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1. Uvod

Socijalni i tehnoloski razvoj ¢ovjeka, poimanje drustvenih odnosa i samog sebe temelji se
na primanju informacija, njihovoj analizi i donoSenju zakljucaka na temelju tih informacija.
Informacije kojima se sluzimo u tom procesu dobivamo opazanjem vlastitim osjetilima ili u
komunikaciji s drugima; ljudima ili okolinom. Komunikacija je €in prijenosa informacija 1

poruka s jednog mjesta na drugo i od jedne osobe do druge ili do vise njih.

Jasno je kako su najvjerodostojnije informacije, i na temelju tih informacija dobivena
znanja, upravo ona znanja steCena neposrednim iskustvom. No cinjenica je kako Covjek
vec¢inu informacija dobiva u komunikaciji s drugim ljudima te kako su na taj nacin dobivene
informacije podlozne interpretaciji prenositelja. Takoder, koli¢ina prikupljenih informacija
ovisi 1 0 nasim moguénostima komunikacije. Od pojave masovnih medija komuniciranja,
prvenstveno novina, radija i televizije, a na koncu i najve¢eg masovnog medija - interneta,
komunikacija je poprimila neSto drugaciji oblik i definiciju. Komunikacija viSe nije
tradicionalna; ne ukljuCuje razgovor licem u lice 1 ne trazi gestikulaciju kojom mozemo
prepoznati necije osjecaje, te u svojoj konacnici - ne trazi povratnu informaciju. Internet je
postao dostupan svima, smanjio je troSkove 1 povecao brzinu prijenosa informacija s jednog
kraja svijeta na drugi. Njegova usluga druStvenog umrezavanja postala je osnova za stvaranje,
izgradnju i razvoj drustvenih odnosa izmedu ljudi. Omogucéuje sredstva pomocu kojih
korisnici mogu komunicirati na mrezi s ljudima sli¢nih interesa, bilo da se radi o poslovnim ili
drustvenim svrhama. Korisnicima omogucuje dijeljenje e-poste, razmjenu izravnih poruka,

digitalnih fotografija, video zapisa ili komentiranje objavljenih sadrzaja.

Cesto se kaze kako su dana$nji mladi “rodeni s mobilnim telefonima i profilom na
interaktivnim drustvenim mrezama” te iste smatraju gotovo potpuno sigurnima, svjesni da
postoji opcija da se neka negativna situacija dogodi, ali ne i da ¢e se u stvarnosti i dogoditi.
Njihov nacin komunikacije poprimio je sasvim novu dimenziju. lako ne mozemo re¢i da je
tradicionalna komunikacija potpuno iSCezla, ona se umnogome smanjila. Klasi¢ni
komunikacijski kod, odnosno jezik, poprimio je neki sasvim novi oblik u moru zargonskih
izraza, skracenica i emotikona kojima se izrazavaju misli, Zelje i osjecaji. Analizirati Sto takav
novi medij, pored dobrobiti, donosi, ispitati i opasnosti koje moze donijeti za mlade 1 istraziti

jesu li ih oni svjesni, primjenom razli¢itih metoda, predmet su ovoga rada.



2. Cilj rada

Moze se slobodno re¢i da danas i ne postoji mlada osoba koja nema, ili koja nije imala,
profil na barem jednoj drustvenoj mrezi. Vecina mladih posjeduje profil na mnogim
drustvenim mrezama koje se stvaraju gotovo svakodnevno nude¢i razli¢ite opcije kako bi
privukle Sto veci broj korisnika. DruStvene mreze postale su njihova svakodnevnica: sredstvo
komunikacije i drustvene interakcije, a nerijetko i posao. No drustvene mreZe nisu iznimka te
kao 1 kod svega ostalog, pored svih pozitivnih strana imaju i svoje negativne strane. U toj
rutini 1 lako¢i koristenja sigurnost je pala u drugi plan. Cilj rada je istraziti jesu li mladi uopce
svjesni opasnosti kojima su na drustvenim mreZzama izlozeni i poduzimaju li iSta po pitanju

svoje sigurnosti na njima.
Cilj rada oblikovao je 1 generalnu hipotezu koja se dokazala u diplomskom radu:

H: Mladi u Republici Hrvatskoj dobro poznaju opasnosti kojima su izloZeni na druStvenim
mrezama, ali su istovremeno nedovoljno oprezni oko sigurnosti svojih podataka i1 lakovjerno

pristupaju ponudenim sadrzajima.
Pomoc¢ne hipoteze ovoga istrazivanja jesu:

1. Ne postoji povezanost izmedu vrste 1 razine obrazovanja, spola i mjesta
stanovanja mladih i njihovih stavova o privatnosti, ponaSanju, percepciji
sigurnosti te laznim vijestima na druStvenim mrezama.

2. Drustvene mreze su primarni izvor informiranja mladih.

3. Mladi manje provjeravaju sadrzaj i viSe mu vjeruju ukoliko je podijeljen od
strane njima poznatih osoba.

4. Uz iznimku izloZenosti laznim vijestima, mladi nisu u velikoj mjeri Zrtve
kaznenih djela preko drustvenih mreza.

5. Mladi postaju oprezniji oko sigurnosti na drustvenim mrezama tek ukoliko

postanu Zrtve.



3. Izvori podataka i metode

Kao indikatori u provjeri postavljene generalne i pomo¢nih hipoteza koristit ¢e se opcenita
znanja o komunikaciji te njezin razvoj od klasicne komunikacije do masovne komunikacije

putem drusStvenih mreza koja je danas u trendu.
Istrazivanje se provelo koriStenjem razlic¢itih metoda:

Metoda analize 1 sinteze sadrzaja — metoda kojom su se analizirali sadrzaji literature kako
bi se doslo do toga S§to je komunikacija opc¢enito, koji su njeni nacini i oblici, a pogotovo

kakva je ona danas u vrijeme modernih tehnologija i novih medija.

Induktivna i1 deduktivna metoda — metoda koja na osnovu dijelova istrazivanja dovodi do

opc¢eg zakljucka, ali i suprotno, na osnovu opceg zakljucka dovodi do jedinica istrazivanja.

Povijesna i deskriptivna metoda — potrebna za manji dio rada kako bi se predstavio kratki

prikaz razvoja komunikacije.
Metoda ankete — klju¢na za istrazivanje i dokazivanje generalne i pomo¢nih hipoteza.

Metoda analize podataka — metoda kojom su se dobiveni rezultati ankete, odnosno
odgovori ispitanika, statisticki obradili putem JASP 0.18.0.0. programa u svrhu utvrdivanja
eventualnog postojanja koleracije izmedu promatranih varijabli te znaCajnijeg statistickog

odstupanja od utvrdenih pravilnosti.

Istrazivanje teritorijalno obuhvaca Republiku Hrvatsku, a provodeno je tijekom kolovoza i

rujna 2023. godine.



4. Komunikacija

Komunikacija u svojoj sustini predstavlja prijenos, odnosno ¢in prijenosa informacije s
jednog mjesta na drugo, od jedne osobe do druge osobe, od jedne osobe do vise osoba ili
grupe ljudi. Svaka komunikacija ukljucuje barem jednog posiljatelja, poruku i primatelja. Iako
na prvu zvuci jako jednostavno, komunikacija je zapravo jako slozen proces i tema sama za
sebe. Stoga je u ovom poglavlju dan prikaz osnovnih termina komunikacije kako bi se lakse
razumjela komunikacija masovnim medijima, odnosno druStvenim mrezama koja postoji

danas, a koja je ujedno i predmet diplomskog rada.

4.1. Kiratki pregled razvoja komunikacije

Povijest komunikacije stara je jednako kao i sam Govjek. Covjek je odreden stupnjevima
evolucije u procesu komuniciranja, odnosno prijekom potrebom za komuniciranjem,

opstankom kroz komuniciranje, nuznos¢u komuniciranja i zadovoljstvom komuniciranja (1).

U samom se pocetku ta komunikacija odvijala neartikuliranim glasanjem, mimikom 1ili
crtezima. Pretpostavlja se kako je prvi ¢ovjekov govor nastao oko 200 tisu¢a godina p.n.e,
dok prvo, klinasto pismo starih Sumerana datira od 3 500 godina p.n.e. Iako su se daljnjim
razvojem pisma, nastajanjem knjiga, a onda i knjiznica, mnoga znanja prenosila i pisanom
rjecju, ipak se najveci dio znanja i dalje prenosio usmenim putem. Knjige su zbog sporosti i
same skupoce izrade bile dostupne samo uskom krugu ljudi. Tek pojavom Gutenbergovog

tiskarskog stroja krajem 15.st. dolazi do znacajnog Sirenja znanja kroz pisanu rijec.

Procvatom industrije dolazi do otkrivanja novih sredstava komuniciranja pa tako u
kratkom vremenu dolazi do otkrivanja radio uredaja, brzojava, telefona 1 televizora.
Komunikacija, odnosno prijenos i razmjena informacija, dozivljava uzlet kao nikada prije te

nastupa vrijeme tzv. masovnih medija.

Ubrzo nakon izgradnje prvih ra¢unala dolazi do potrebe za njihovim povezivanjem u svrhu
medusobne komunikacije i razmjene podataka. U tu svrhu, americka vojska Sezdesetih godina

proslog stolje¢a razvija ARPANET, prvu ra¢unalnu mrezu, pretecu danasnjeg interneta.

Internet je svoju punu ekspanziju dozivio 1991. godine uspostavom internetskog servisa

World Wide Web (WWW) koji je korisnicima omogucio brz i jednostavan pristup stranicama



sa tekstualnim 1 slikovnim sadrzajem. World Wide Web je do danas ostao najpopularniji
internetski servis, a o samoj popularnosti najviSe govori €injenica kako je oznaka ,,WWW*

postala sinonim za internet.

Osim potrebe za pronalaskom informacija na stranicama WWW-a, ubrzo se javlja i
potreba za povezivanjem i upoznavanjem korisnika te za razmjenom prikupljenih informacija
izmedu samih korisnika. Iz te potrebe 1997. godine razvija se prva druStvena mreza Six
Degrees.com. Za razliku od web stranica, druStvene mreze prvenstveno su organizirane oko
ljudi a ne oko interesa. Danas su upravo druStvene mreze najpopularniji komunikacijski kanal
putem kojeg se korisnici medusobno upoznaju i zblizavaju te na brz i jednostavan nacin

razmjenjuju informacije i samim time utjecu, kako na tuda, tako i na vlastita znanja i stavove.

4.2. Definiranje komunikacije

Rije¢ komunikacija potjece od latinskoga pojma communicatio, $to znaci priopéiti.
Komunikacija je pojam u druStvenim znanostima koji opcenito oznacuje sveukupnost
razli¢itih oblika veza 1 dodira medu pripadnicima druStva, a posebno prenosenje poruka s
jedne osobe ili skupine na druge. Komunikacija je druStveno vrlo vazna jer omogucuje
povezano djelovanje ljudi, $to je u osnovi svih drustvenih pojava (2). Iako se ta latinska rijec
oko koje se slazu brojni stru¢njaci uzima za nastanak rije¢i komunikacija, postoje oni koji
tvrde da ta rijeC u svojoj suStini oznaCava zajednicko, $to zna¢i da postoji zajednicko

razumijevanje poruke koja se prenosi izmedu izvora i primatelja.

Op¢i pogled na komunikaciju podrazumijeva interakciju unutar druStvenog konteksta.
Komunikacija obi¢no ukljuuje posiljatelja 1 primatelja. Ukljucuje sugovornike koji
razmjenjuju signale koji mogu biti verbalni ili graficki, gestualni ili vizualni. U samoj biti,
komunikacija ukljucuje koristenje kodova koji se unose ocima, pokretima tijela ili zvukovima
koji se proizvode glasom. Kako god da se vrsi, uvijek postoji proces u kojem netko inicira
namjeru znacenja koja se prenosi sugovorniku. Komunikacijski proces prosao je puni krug i
postao dovrsen tek kada je povratna informacija, koja ukljucuje primatelja koji odgovara na

signal pokretanjem drugog kruga razmjene znacenja, poslana posiljatelju.

Komunikacija je proces stvaranja znacenja kao i njegovog pripisivanja. To je razmjena
ideja 1 interakcija medu ¢lanovima grupe. Oxford Advanced Learner's Dictionary of Current
English (2004) definira komunikaciju kao aktivnost ili proces izraZzavanja ideja i osjecaja ili

5



davanja informacija ljudima (3). Online Business Dictionary opisuje komunikaciju kao
dvosmjerni proces. Ukljucuje postizanje medusobnog razumijevanja sudionika izvan pukog
kodiranja i dekodiranja informacija, vijesti, ideja i osjecaja (4). Hrvatska enciklopedija
komunikaciju definira u tehnickom 1 druStvenom znacenju. U tehnickom znacenju
komunikacija je prijenos informacija, no drustvena komunikacija nije jednostavna poput
»transporta robe«, nego je ovdje rije¢ o medusobnom posredovanju znacenja u zajednickom

sustavu simbola koje je povezano s covjekovim misljenjem (5).

Iz navedenih definicija pojma komunikacije, moze se sa sigurnoS¢u zakljuciti da je
komunikacija ¢in prijenosa informacija i poruka s jednog mjesta na drugo i od jedne osobe do
druge osobe ili viSe njih. Vazno je da oni takoder stvaraju i dijele sadrzaj koji ima znacenje u
proslijedenim porukama. Osim toga, komunikacija se takoder smatra sredstvom povezivanja
ljudi ili mjesta. Takoder se smatra vaznom klju¢nom funkcijom upravljanja jer organizacija ne

moze djelovati bez komunikacije izmedu razina, odjela i zaposlenika.

Komunikacija se moZe definirati kao polje prouCavanja koje se bavi prijenosom
informacija i emitiranjem. Moze ukljucivati bilo koju od razli¢itih profesija koje imaju veze s
prijenosom informacija, poput oglasavanja, odnosa s javno$¢u, emitiranja i novinarstva.
Prethodno navedeno pokazuje da je komunikacija nesto Sto ljudska bi¢a ¢ine svaki dan na
razli¢ite nacine 1 razli¢itim sredstvima. Odnosno, suvremeni Covjek komunicira razli¢itim
metodama kao $to su govor, koriStenje telefona, bloganje, televizija, umjetnost, geste rukama i
tijelom te mimika. To se moZe dogoditi u zatvorenim intimnim okruzenjima ili na velikim
udaljenostima. Primjer je Internet — omogucuje suradnju. Komunikacijski ¢inovi oslanjaju se
na niz inter- 1 intra-personalnih vjestina kao $to su promatranje, govor, ispitivanje, analiziranje
1 asimilacija. Iznad svega, jezik je osnovna razina komunikacije izmedu jednog i drugog
covjeka. To je sredstvo kojim se prenose naSe ideje, osjecaji, znanje i zahtjevi. Bez
komunikacije Zivot bi bio nezamisliv, a ljudsko postojanje 1 civilizacija kakvu danas

poznajemo nestali bi bez komunikacije.

4.3. FElementi komunikacije

Elementi komunikacije su svi ¢imbenici koji interveniraju u procesu slanja i primanja
poruke. Svaki element pruza vrijednost koja, ovisno o okolnostima, pomaze poboljsati ili

narusiti komunikaciju (6).



Postoji najmanje pet vaznih elemenata komunikacijskog procesa. To su: poSiljatel;j
poruke, poruka, medij prijenosa, medij primanja i primatelj. Ovi elementi komunikacije
medusobno djeluju kako bi se komunikacija ostvarila. Proces zahtijeva od posiljatelja da
kodira poruku putem medija prijenosa koju primatelj prima i1 dekodira putem medija prijema.
Zapravo, posiljatelj mora kodirati poruku u oblik koji je prikladan za komunikacijski kanal, a
primatelj dekodira poruku kako bi razumio znacenje sadrzaja poruke. Cilj komunikacije je da
primatelj razumije poslanu poruku. Potonje se objasnjava sposobnoscéu kategoriziranja

namjere poSiljatelja, razumijevanja poslane poruke i djelovanja u skladu s njom.

4.4. Vaznost komunikacije

Ljudi komuniciraju kako bi zadovoljili potrebe za pripadanjem, da ih se Cuje i da ih se
cijeni, kako bi ostali u kontaktu i povezali se s drugima kao Sto su prijatelji, obitelj, kolege i

poslovni partneri. Ukratko, ljudi komuniciraju da bi se druzili.

Komunikacija je u tijesnoj vezi sa svim podruc¢jima ljudskog zivota 1 djelovanja. Ne postoji
segment privatnog, a tako ni organizacijskog djelovanja u kojem komunikacija nije bitna (7).
Ljudsko bice je po svojoj prirodi drustveno bice pa ¢ovjek zivi i djeluje u zajednici naseljenoj
drugim ljudskim bi¢ima s kojima je u stalnom kontaktu. Covjek se moze socijalizirati zbog
svoje sposobnosti komuniciranja. Osim toga, ljudi komuniciraju kako bi obavili stvari ili
obznanili svoje namjere i1 osjecaje. Iznad svega, ljudi komuniciraju imajuc¢i na umu odredene
svrhe. Iz navedenoga pronalaze se Cetiri osnovne svrhe ljudske komunikacije. Gotovo sve ove
svrhe bolje se ispunjavaju verbalnom komunikacijom nego drugim opcijama poput e-poste ili
ispisa poruka. Komunikacija se moZze koristiti za prenoSenje informacija. To se moZe uciniti
usmeno ili putem medija temeljenog na tekstu za prijenos informacija poput vremena sastanka
ili izjava o politici, od administracije organizacije do njezinih zaposlenika. Komunikacija se
moze koristiti za trazenje pomo¢i §to verbalno izaziva empatiju. Verbalni zahtjevi znace da se
zahtjev moze jasno izre¢i bez ikakvog nesporazuma poput druge verbalne komunikacije.
Takoder se moze koristiti za utjecaj na slusatelja ili publiku, kako ga npr. koriste politicari ¢iji
su najvazniji aspekt rijeci koje se koriste jer su to sredstva kojima utjeCu na publiku. Moze
ukljucivati i neverbalne znakove poput odijevanja i izgleda. Takoder, moZze se koristiti 1 za

zabavu. To se ocituje u primjerice sposobnosti komicara koji zaraduju za zivot od emisija



uzivo u kojima mogu spremno komunicirati sa svojom publikom. Sve navedeno se ne moze

adekvatno uciniti u tekstualnoj komunikaciji.

4.5. Vrste i varijante komunikacije

Postoje mnoge vrste 1 varijante komunikacije, ovisno o mediju koji se koristi ili na¢inu na
koji se informacije razmjenjuju. Na primjer, komunikacija se moze odvijati putem interneta,
(telefona, mobitela), govora, pjevanja, plesa, znakovnog jezika, dodira i kontakta ocima,
govora tijela, pa ¢ak i na¢ina odijevanja. Sve su to odredene vrste komunikacije. Osim toga,
komunikacija se moze podijeliti na ljudsku i neljudsku. Po toj podjeli ljudska komunikacija
obuhvacala bi, kao §to joj 1 samo ime kaze, komunikaciju medu ljudima, a neljudska

komunikacija bila bi komunikacija koja se odvija medu zivotinjama i biljkama.

Opcenito, sljedece su vrste komunikacije: verbalna, neverbalna, pisana komunikacija,
vizualna komunikacija, neljudska komunikacija i masovna komunikacija. O kakvoj god vrsti i
varijanti komunikacije se radi, svaka komunikacija se vr$i komunikacijskim kodom kroz

odredeni komunikacijski kanal.

4.5.1. Verbalna komunikacija

Verbalna komunikacija je komunikacija koriStenjem rije¢i. To ukljucuje zvukove, rijeci,
jezik i govor. Govor je u¢inkovit na¢in komuniciranja: dijeli se na meduljudsku komunikaciju
1 javni govor. Ovaj oblik komunikacije opisuje jezi¢no izrazavanje. Moze se manifestirati
kroz govor ili pismo. Govor i sluSanje su osnovni preduvjeti potrebni kako bi doslo do
verbalne komunikacije (8). Verbalna komunikacija spada u interpersonalnu komunikaciju,
Interpersonalna komunikacija dogada se kada jedna osoba izravno razgovara s drugom. Ona
je fenomen star vjerojatno koliko i Covjek. Nalazimo je joS pod nazivom komunikacija “licem
u lice” (9). Ponekad se kao sinonim pojavljuje 1 neposredna komunikacija. Ovdje bi
komunikacija bila neformalna: ¢ovjek moze re¢i ono §to stvarno osjeca, iako je to vezano
drustvenim normama koje vode posiljatelja i primatelja. Javni govor se dogada kada jedna
osoba govori velikoj grupi. U ovom slucaju, komunikacija je formalna; ograni¢eno pravilom i
usmjereno vise na to da govornik dobije nekakav rezultat. U svemu tomu, govornici ¢e se

mozda Zeljeti zabaviti, informirati, uvjeriti ili raspravljati.



Verbalna komunikacija takoder se moze nazvati usmenom ili govornom. Moze koristiti
vizualna pomagala i neverbalne elemente kako bi olakSao znaCenje i poboljSao odnos te
postigao visoku razinu razumijevanja uklanjanjem dvosmislenosti i prikupljanjem trenutne

povratne informacije.

4.5.2. Neverbalna komunikacija

Neverbalna komunikacija je proces prenosenja znacenja u obliku poruka koje nisu rijeci.
Obuhvaca sve informacije, poruke 1 ideje koje prenosimo bez korisStenja rijeci; koriStenje
fizicke komunikacije kao S$to je ton glasa, dodir, miris i pokret tijela. Neverbalna
komunikacija ukljucuje glazbu, ples, slikarstvo, dramu 1 kiparstvo. Takoder su ukljuceni
simboli i znakovni jezik. To je zato Sto govor tijela, izrazi lica, fizicki kontakt i odjeca
prenose mnogo informacija. U okviru govora tijela vazna su podrucja proksemika, mimika,
neverbalnim govorom ostavlja utiske, vodi i usmjerava odnose, izrazava osjecaje, svoja
stajaliSta, mo¢, uvjerenje i utjecaj (10). Ipak, vazno je razluciti govor tijela i neverbalnu
komunikaciju, §to se vrlo Cesto izjednacuje, iako je govor tijela samo vidni dio neverbalne

komunikacije (11).

Dobar primjer neverbalne komunikacije je znakovni jezik, koji moze koristiti bilo tko u
bilo koje vrijeme. Neverbalni znak kao S$to je zvonjava uobicajen je znak koji razumijemo.
Samo po sebi, zvonjava zvona ne znac¢i niSta. Medutim, u poznatim kontekstima to moze
znaliti "vrijeme za Skolu", "promjena nastave", "je li netko kod kuce", "kraj lekcije" ili
"prodaja rabljene robe". Ne samo da se gotovo sve moze koristiti kao znak, ve¢ se gotovo
svaki znak moze koristiti za priopcavanje nekoliko razlicitih stvari. Sve ovisi o dogovoru i
razumijevanju nacina na koje koristimo znakove. Kao i verbalna, i neverbalna komunikacija

spada u interpersonalnu komunikaciju.

4.5.3. Pisana komunikacija

Pisana komunikacija ozna¢ava komunikaciju s drugim ljudima putem pisane rijeci. E-mail
1 tekstualne poruke, izvjeS¢a, Clanci i1 biljeSke neki su od nacina koriStenja pisane

komunikacije, kako u poslovne tako i u privatne svrhe. Ve¢ina komunikacija na internetu je



pisana. Ako ne komuniciraju audio ili audio-vizualnim kanalom, $to je u novije vrijeme sve

cesce, sudionici razgovora se ne vide i ne ¢uju (12).

Prednost pisane komunikacije je u tome $to se moze uredivati 1 dopunjavati mnogo puta
prije nego Sto se konacno posalje osobi kojoj je namijenjena. Pisanje je ljudski izum. Drevni

ljudi su formirali sjeme danasnjeg slikovnog pisma.

Povijesno gledano, pisana komunikacija prvi put se pojavila upotrebom piktograma koji
su bili napravljeni na kamenu. Kasnije se pisanje pocelo pojavljivati na papiru, papirusu i
vosku. Danas se pisana komunikacija odvija prijenosom informacija putem elektronickih
signala. Uzmemo li u obzir sve vjestine komunikacije a to su sluSanje, govor, Citanje 1 pisanje,
pisanje je najsloZenija vjeStina, mozemo se zakljuciti kako je pismena komunikacija

najslozenija vrsta komunikacije.

4.5.4. Vizualna komunikacija

Vizualna komunikacija podrazumijeva vizualni prikaz informacija kao $to je topografija,
fotografija, prometni i ostali znakovi, simboli, dizajn i sli¢no. Televizija i video spotovi su

elektronicki oblik vizualne komunikacije.

4.5.5. Neljudska komunikacija

Neljudska komunikacija odnosi se na komunikaciju koja ne ukljucuje ljudska bic¢a. Tako 1
nije toliko vazna po pitanju problematike ovoga rada, svakako ju je potrebno uvrstiti kada se

govori o vrstama komunikacije.

Ona se obicno opisuje kao dodatna komunikacija. U ovu komunikaciju obicno se svrstava
komunikaciju medu Zivotinjama i biljkama. Cak bi se i prijenos virusa kao i razmnoZavanje
stanica raka moglo svrstati u ovu vrstu komunikacije. Komunikacija sa Zivotinjama moZe se
definirati kao bilo koje ponaSanje jedne zivotinje koje utjeCe na ponasanje drugih zZivotinja u
istom okruZenju te se sa sigurnos¢u moze re¢i da zZivotinje medusobno komuniciraju. Dolazi i
do komunikacije izmedu biljnih stanica, izmedu biljaka iste ili srodne vrste. Ovo pokazuje da

biljka takoder komunicira s drugim biljkama, posebno kada je izlozena napadatkom
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ponasanju biljaka u njihovoj blizini. Na taj se nain zapravo upozorava susjedne biljke na

mogucu opasnost.

4.5.6. Masovna komunikacija

Masovna komunikacija je kao $to joj i samo ime kaze usmjerena masama. Ve¢ pri samom
pokusaju pronalaska definicije masovnih komunikacija, tesko je pronaci jednu koja bi bila
citirana u vec¢ini knjiga. Ipak, u vecini sluCajeva moguce je ustanoviti da “masovna
komunikacija razumijeva institucije 1 tehnike uz pomo¢ kojih se specijalizirane grupe
strunjaka koriste tehnoloskim sredstvima za diseminaciju simbolickih sadrzaja Sirokom,

heterogenom i Siroko rasprostranjenom auditoriju” (13).

To obi¢no ukazuje na put kojim se informacija iz jednog izvora upucuje velikoj grupi ili
publici. Poslana poruka nije ograni¢ena na jednu, dvije osobe ili manju grupu ljudi kao kod
meduljudske komunikacije. Publika masovne komunikacije je vrlo velika grupa ljudi. 1z tog
razloga kod masovne komunikacije se koriste mediji kao §to su novine, radio, televizija ili

internet za prenoSenje poruke.

Jednostavno, mozemo re¢i da je masovno komuniciranje jo§ jedno sredstvo komuniciranja
informacija, ideja 1 poruka putem razlicitih tiskanih ili elektronickih medija velikom broju
ljudi. Ipak, ovakva komunikaciju ukljucuje i druge, prethodno navedene komunikacije kao Sto
je vizualna komunikacija. Kada je rije¢ o medijima kojima se masovna komunikacija provodi

su to samo novine, radio, televizija i internet (14).

4.6. Komunikacijski kod

Sveobuhvatni komunikacijski kod je jezik. Oxford Advanced Learner's Dictionary of
Current English definira kod kao sustav rijeci, slova, brojeva ili simbola koji predstavljaju
poruku ili tajno biljeze informacije (15). Kod se odnosi na nacin na koji je sustav znakova

strukturiran da konstituira odredenu korelaciju znakova sa znacenjem.

Kako god jezik odredivali, a odrednice su jezika brojne, jezikoslovci se danas uglavnom
slazu da je on sustav znakova koji se ostvaruje razliCitim jezi¢nim djelatnostima. One se dijele

na jednostavne: primanje (sluSanje, Citanje) i proizvodnju (govorenje i pisanje), te slozene:

11



medudjelovanje (razgovaranje, dopisivanje) i posredovanje (usmeno i pismeno prevodenje).

Svaka se od tih jezi¢nih djelatnosti temelji na jezicnome znanju u ljudskome umu (16).

Jezik je, dakle, primarni kod, kao 1 medij i kanal komunikacije. Ljudski govorni i slikovni
jezici mogu se opisati kao sustav simbola. Oni su obi¢no postavljeni u obrascima
komunikacije koji se nazivaju gramatikama. Mnogi svjetski jezici koriste obrasce zvuka ili
grafove za simbole koji omogucuju komunikaciju s drugima oko njih. Ostali kodovi
komunikacije uklju¢uju znakove kao Sto su prometni kodovi, kinezika (gesta, izraz lica i

pokret tijela), haptika (dodir) i parajezik (visina glasa, intonacija).

4.7. Komunikacijski kanali

Komunikacijski kanal je termin koji se daje za nacin na koji komuniciramo. Mnogi ga
poistovje¢uju s medijima. Ipak, kako ne bi potpuno poistovjetili komunikacijski kanal s
medijem, komunikacijski kanal se odnosi na odabir iz odredenog niza opcija za slanje i
primanje informacija, dok se medij odnosi na odredenu konfiguraciju fizi¢kih, tehnoloskih 1
institucionalnih karakteristika koje ¢ine poseban oblik komunikacije kao Sto je interakcija

licem u lice, komercijalna televizija ili elektronicka posta.

Poruke se mogu prenositi razli¢itim komunikacijskim kanalima, koriste¢i 1 viSe od jednoga
istovremeno. Osim govorne (auditivne) komponente, poruka se moze prenositi 1 olfaktornim

kanalom (mirisom), vizualnim kanalom, gustacijskim (okusom) te senzornim (dodirom) (17).

Irvinga E. Fang navodi Sest etapa razvoja komunikacijskih kanala: pismo, tisak, masovni
mediji, uporaba medija u svrhu zabave, pretvaranje doma u srediSte primanja informacija i

informacijska autocesta (18).

Danas, u vremenu ,,informacijske autoceste* postoje mnogi primjeri kanala komunikacije.
Oni ukljucuju razgovore licem u lice, telefonske pozive, tekstualne poruke, poruke e-poste,
radio, televiziju, broSure, te posebno internet sa druStvenim mrezama poput Facebook-a,

Twitter-a, Instagram-a ili WhatsApp-a koji su, uostalom, predmetom istrazivanja ovog rada.
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5. Drustvene mreZe — najdominantniji komunikacijski kanal
mladih

Za razliku od Sirenja komunikacijskih kanala, od pisma, tiska i televizije, internet nije
imao neke svoje duge razvojne etape koje bi se mogli izdvojiti. Vrlo je brzo prerastao od
platforme za razmjenu informacija do platforme koja umrezava drustvo koje nadalje dijeli
sadrzaj, mi$ljenje i informacije. DruStveno umrezavanje globalni je fenomen koji je donio
revoluciju u na¢inu komuniciranja medu ljudima. USao je u svaki aspekt ljudskoga Zivota:

obrazovanje, komunikaciju, poslove, politiku, zdravstvo, drustvene odnose i sve ostalo.

Usluga drustvenog umrezavanja postala je osnova za stvaranje, izgradnju i razvoj
drustvenih odnosa izmedu ljudi. Omogucuje sredstva pomocu kojih korisnici mogu
komunicirati na mrezi s ljudima sli¢nih interesa, bilo da se radi o privatnim ili druStvenim
svrhama. Korisnicima omogucuje dijeljenje e-poSte, razmjenu izravnih poruka, digitalnih

fotografija, video zapisa, kao i online komentiranje.

Drustvene mreze imaju dvostruku ulogu i kao dobavljaci i kao potrosaci sadrzaja. One
korisniku daju izbor tko moZze vidjeti njegov profil. Profil se generira iz odgovora na pitanja,
kao Sto su dob, lokacija, interesi, itd. Neke web stranice omogucuju korisnicima ucitavanje
slika, dodavanje multimedijskog sadrzaja ili izmjenu izgleda 1 dojma profila, objavljivanje

blogova, komentiranje postova, sastavljanje i dijeljenje popisa kontakata.

5.1. Najpopularnije druStvene mreZe u 2023. godini

Broj korisnika drustvenih mreza raste iz godine u godinu velikom brzinom. Procjenjuje se
da je u 2023. g. taj broj narastao na rekordnih 4,9 milijardi. Stovie, oéekuje se da ¢e taj broj
do 2027. skociti na otprilike 5,85 milijardi korisnika (19). Ta brojka ne predstavlja korisnike
koji koriste samo jednu drustvenu mrezu. Dapace, prosjecni korisnik prema Forbesovom

istrazivanju koristi Sest do sedam druStvenih mreza (19).

Kada se govori o najpopularnijim drustvenim mrezama, u neprestanom nastanku novih,
stanje se neprestano mijenja, a tron ve¢ duzi niz godina zauzima Facebook s nevjerojatnih 2,9
milijuna mjesecno aktivnih korisnika (20). Za Facebook-om mnogo ne zaostaje YouTube,

platforma namijenjena prvenstveno za pregledavanje video sadrzaja i slusanje glazbe, koji
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biljezi 2,5 milijuna mjesecno aktivnih korisnika (21). Prema podacima iz 2023. godine slijede

ga Whatsapp, Instagram te neSto mlade drustvene mreze WeChat i TikTok (Grafikon 1.).

Brojke korisnika drustvenih mreza svakako su zapanjujuc¢e. Govore o dominantnosti ovog
komunikacijskog kanala i njegovom utjecaju na globalnom nivou. Te milijarde ljudi koji su
korisnici drustvenih mreza iste koriste za razmjenu informacija i uspostavljanje veza. Na
osobnoj razini, druStvene mreze omogucuju komunikaciju s prijateljima 1 obitelji,
upoznavanje novih ljudi, ucenje novih stvari, razvijanje interesa i zabavu. Na profesionalnoj
razini, pruzaju mogucénost prosirivanja znanja i izgradnju profesionalne mreze povezivanjem s
drugim stru¢njacima u istoj ili slicnoj oblasti. Na razini tvrtke ili organizacije, drustvene
mreze omogucuju razgovor s publikom, dobivanje povratnih informacija od iste te razvoj i

unaprjedenje odredenog brenda.

B Facebook
H YouTube
Instagram
B WhatsApp
B WecChat
TikTok

Grafikon 1.: Mjesecni broj aktivnih korisnika druStvenih mreza 2023

Izvor: Forbes.com, dostupno na: https://www.forbes.com/advisor/business/social-media-
statistics/#source, pristupljeno: 19.07.2023.

5.1.1. Facebook

O Facebooku je gotovo i suvisno govoriti jer nema osobe koja nije ¢ula za ovu drustvenu
mrezu. Facebook je besplatna druStvena mreza nastala na SveuciliStu Harvard s ciljem
drustvenog umrezavanja studenata Harvarda kako bi se uvezali i razmijenili informacije. Vrlo

brzo Facebooku je porasla popularnost i1 izasao je van okvira Harvarda na sva ostala

14



sveucilista. Na kraju, Facebook je postao drustvena mreza za bilo koga na bilo kojem mjestu

na svijetu.

5.1.2. YouTube

YouTube je, poput Facebooka, a primarno za privlacenje velikog broja korisnika,
besplatna internet platforma. Sluzi za dijeljenje 1 gledanje videozapisa koje na ovoj mrezi
moze postaviti svatko. Stvoren je 2005. g. i ubrzo je postao jedno od najpopularnijih mjesta
na webu koje se ve¢ dugi niz godina drzi na samom vrhu rang liste drustvenih mreza po broju

aktivnih mjese¢nih korisnika.

5.1.3. WhatsApp

WhatsApp je druStvena mreza koja se nesto razlikuje od prethodnih dviju navedenih. Ipak,
po svojoj funkciji jako im je sli¢na: omogucuje komuniciranje s drugim osobama i dijeljenje 1
primanje razliitog sadrzaja (slike, video, linkovi). WhatsApp je besplatna aplikacija za slanje
poruka za pametne telefone. Besplatna je, a za slanje sadrzaja koristi internet. Popularna je
medu mladom populacijom jer ukljuCuje znacajke poput grupnog razgovora, glasovnih

poruka, emotikona 1 dijeljenja lokacije.

5.1.4. Instagram

Instagram je popularna aplikacija za drustveno umrezavanje. Funkcionira slicno poput
Facebooka, ali Instagram stavlja fokus na dijeljenje fotografija 1 videozapisa. Postoji od 2010.
godine 1 zadrzao je visoku razinu popularnosti dodavanjem novih inovativnih znacajki, kao

Sto su Instagram Stories, shopping, Instagram Reels i jo§ mnogo toga.

Instagram je poput pojednostavljene verzije Facebooka s naglaskom na mobilnu upotrebu
i vizualno dijeljenje. Kao i druge druStvene mreZe, omogucuje komuniciranje s drugim
korisnicima, ali izrazitu popularnost stekao je u poslovnom svijetu za promociju brenda i

osoba.
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5.1.5. WeChat i TikTok

lako postoje popularnije drustvene mreze od WeChata i TikToka, prema podatcima iz

2023. g. ove dvije mreze se nalaze u samom vrhu po broju aktivnih mjesec¢nih korisnika (19).

WeChat je najpopularnija aplikacija za razmjenu poruka u Kini s mjesenom korisnickom
bazom od vise od milijardu ljudi u 2023. godini (19). Izvan Kine i nije toliko popularna
aplikacija. Iako je poceo poput WhatsAppa, s idejom razmjene poruka, transformirao se u
aplikaciju u kojoj mozete uciniti sve, od placanja do narucivanja voznje ili ¢ak rezervacije
letova. WeChat je jedan od glavnih naé¢ina na koji ljudi komuniciraju u Kini. Cak i kada se
radi o poslovanju, ljudi vise koriste WeChat nego e-poStu. RasSirenosti WeChat-a svakako

doprinosi ¢injenica da su u Kini blokirani servisi poput Facebooka.

TikTok je aplikacija za dijeljenje videozapisa koja korisnicima omogucuje stvaranje i
dijeljenje kratkih videozapisa na bilo koju temu. lako je, poput WeChata, nastao u Kini, u
veoma kratkom vremenu je nasao svoje korisnike u cijelom svijetu. Uglavnom je namijenjen
mobilnim uredajima. Platforma omogucuje korisnicima da budu kreativni sa svojim

sadrzajem koriste¢i filtere, naljepnice, glasovne snimke, zvu¢ne efekte 1 pozadinsku glazbu.

5.2. Primjene druStvenih mreza kod mladih

Aplikacije za drustveno umrezavanje postale su jedna od najvaznijih usluga koje svojim
korisnicima pruza internet. Skoro pa da i nema segmenta Zivota kojeg drustvene mreZe nisu
“pokrile”. Uobicajene primjene ukljucuju racunalno posredovanu drustvenu interakciju,

obrazovanje, poslovanje, financijske usluge, zdravstvenu skrb, politiku, pa ¢ak 1 religiju.

5.2.1. DrusStvene interakcije

Drustvene mreze su mjesto za druStveno umrezavanje, a samim time i mjesto za racunalno
posredovanu drustvenu interakciju. Omogucuju povezivanje ljudi koji imaju iste ili slicne
interese, aktivnosti, ekonomske, kulturne 1 politicke stavove. Pri tomu nismo ograniceni samo
na osobe u svojoj neposrednoj blizini ve¢ se povezuju ljudi iz cijelog svijeta. Pored toga
koristimo ih kako bismo ostali u kontaktu s obitelji 1 prijateljima ili stekli nova prijateljstva.

Pruzaju i moderan i gotovo besplatan oblik zabave.
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Osim §to stvaraju okruZenje u kojemu je lako komunicirati i razmijeniti osobne podatke u
svrhu upoznavanja, odnosno u privatne svrhe, druStvene mreze omogucuju i otkrivanja novih
poslovnih prilika. Stoga, mnogi korisnici drustvenih mreza koriste drustvene mreze kako bi

unaprijedili postojeci ili pronasli novi posao.

Procjenjuje se da danas oko 3 milijarde ljudi koristi drustvene mreze, $to znaci da 40%
svjetske populacije koristi drustvene mreze za komunikaciju u privatne ili poslovne svrhe
(22). Ne cudi onda da ova raSirena uporaba druStvenih mreza ima znacCajan utjecaj na

drustvene interakcije izmedu ljudi na globalnom nivou.

5.2.2. Obrazovanje

Kada se govori o uslugama koje druStvene mreze pruzaju mladima, svakako se ne moze
zanemariti ni obrazovanje. lako drustvene mreze, dokazano, i nisu relevantno sredstvo kada se
govori o izvoru informacija, njihova usluga u svijetu obrazovanja pokazala se korisnom
osobito za vrijeme pandemije COVID-19. Ucenici i1 nastavnici koristili su druStvene mreze
kao alat u kojemu su sudjelovali u uc¢enju. I danas se, pored svih svojih loSih strana, 1 dalje
koriste za ucenje i profesionalni razvoj, kako djece tako i ucitelja, te za dijeljenje sadrzaja koji
moze biti veoma koristan 1 edukativan kada dolazi iz pravog izvora. Znanstvene zajednice
koje imaju svoje profile na drustvenim mrezama iste koriste i za razmjenu znanja. Istrazivaci
mogu putem druStvenih mreza lako i1 brzo razmjenjivati svoja otkri¢a 1 ideje. Ukratko,
drustvene mreze, ukoliko se ispravno koriste, mogu postati mreze koje sluze istrazivanju i

ucenju, a time 1 obrazovanju uopce.

Najocitiji primjer toga jeste Facebook koji je i1 nastao u svrhu razmjene ideja 1 znanja
izmedu studenata, kao §to je i spomenuto. MoZemo re¢i da je i primarni cilj drustvenih mreza
bio sluziti obrazovanju. I danas se Facebook i sli¢ne platforme koriste na mnogim
sveuciliStima, a svako sveuciliSte ima stranicu na nekoj platformi koju koristi, ako za nista

drugo, onda za prijenos obavijesti koja brzo dopre do svakog studenta.

Privatnost, relevantnost izvora i pogresna komunikacija neki su od izazova s kojima se
suoCava obrazovanje putem druStvenih mreza. S druge strane, fleksibilnost, ponovljivost,

prakticnost 1 pristupacnost klju¢ne su prednosti.
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5.2.3. Poslovanje

Poslovanje putem drustvenih mreza je, za razliku od prethodnih dviju usluga, nesto novija
opcija. Umrezavanje na druStvenim mrezama postao je ucinkovit poslovni alat za
poduzetnike, glumce, glazbenike i ostale branse. Odvija se na nacin da svaka tvrtka sada moze
putem drustvene mreze imati besplatnu reklamu koja dolazi u rekordnom roku do mnostva
korisnika. Drustvene mreze mogu se koristiti kao alat za upravljanje reputacijom tvrtke,
putem njih mogu se traziti odgovarajuci profili zaposlenika i stalno stjecati znanja o novim
tehnologijama 1 kretanjima na trziStu, te tako unaprjedivati svoje poslovanje i osigurati
konkurentnost na trzistu (23). Drustvene mreze pomazu tvrtkama da reklamiraju svoje

proizvode, prepoznaju potrebe potrosaca i prikupe povratne informacije od istih.

Pored velikim tvrtkama, drustvene mreze otvorile su vrata i onim malima ili tvrtkama koje
tek trebaju zauzeti svoj polozaj na trziStu. Male tvrtke bez moguénosti izdvajanja velikih
sredstava za reklamiranje postale su vidljive svima. I ne samo tvrtke, drustvene mreze su
omogucile 1 da osoba postane brend, a time i1 posao, Sto je dovelo do stvaranja novih

zanimanja poput danas sveprisutnih influencera.
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6. Sigurnost u informatickom drustvu

Druitvo koje je danas aktualno informacijsko je drustvo ili drustvo znanja. Zivimo u
vremenu koje se svakodnevno razvija i napreduje, a svaka odluka temelji na informacijama.
Covjek danasnjice ovisan je o informacijama koje se veéinom ne dobivaju neposrednim
putem ve¢ putem medija. Odluke se donose na temelju pruzenih informacija o predmetima
interesa. Informacije postaju i vazan element slobode i prava na Sirenje informacija koji u
velikoj mjeri ovisi upravo o legitimnosti 1 mogucénosti upravljanja zbirkama podataka (24).
lako ve¢ od davnina postoji potreba zastite podataka koji su se prenosili na tradicionalne
nacine, moderno doba i nove tehnologije donijele su sa sobom potrebu da se zastita podataka
ponovno stavi u prvi plan jer je informaticko drustvo sa sobom donijelo i pitanje sigurnosti

osobe koja se u njemu nalazi.

6.1. Pravo na privatnost i informacijska privatnost

U suvremenom dobu, dobu globalizacije, informacija je postala klju¢an ¢imbenik moc¢i.
Zauzela je sam vrh novog svjetskog poretka. Danasnji znacaj informacije se moze vidjeti i u
politici mnogih drzava koje na medunarodnom planu izgraduju nacionalne informacijske
strategije, otvaraju brojne informacijske centre, poboljSavaju informacijsku infrastrukturu, pa
i vode informacijske operacije. Informacijski je prostor bojno polje, informacije su oruzje, a

mediji kanal kojim se taj rat odvija ili, drugacije receno, kanal za informacijske operacije.

6.1.1. Pravo na privatnost

Privatnost se obicno definira kao pravo svakog gradanina da kontrolira svoje osobne
podatke 1 o njima odlucuje (objaviti informacije ili ne). Privatnost je temeljno ljudsko pravo.
Zastita podataka pravni je mehanizam koji osigurava tu privatnost. Privatnost je vrijednost,
interes, pravo ili dobro. Moze se analizirati iz etiCke perspektive: kao vrijednost, vrlina ili
duznost, iz ekonomske perspektive: kao korist, preferencija ili interes i iz perspektive
politicke teorije: kao javna i privatno dobro (25). Pravo na privatnost je subjektivno pravo,

koje mu pripisuje objektivno pravo. Najocitija grana objektivnog prava koja pripisuje
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subjektivno pravo na privatnost je ustavno pravo, koje Cesto sadrzi dio koji ima za cilj zastititi

gradane od pretjerano invazivnih ovlasti drzave.

Pravo na privatnost dakle predstavlja elementarno ¢ovjekovo pravo, kako medunarodno,
tako i ustavno pravo javno-pravnog znacaja te osobno pravo civilno-pravnog znacaja. Pravo
na privatnost moze se razmatrati s nekoliko aspekata: kao covjekovo pravo
medunarodnopravne prirode, kao temeljno ustavom zagarantirano pravo te kao osobno pravo

zaSti¢eno instrumentima gradanskopravnog prava (24).

S aspekta medunarodnopravne prirode zastita ljudskih prava zahtijeva otporan sustav
provjera 1 ravnoteze, to jest niz institucionalnih zastitnih mjera kako bi se osiguralo da drzava
ne trazi nerazumne iznimke 1 da se suocava sa strogo neovisnim pravosudem a sve u cilju da
se ovlasti drzave sacuvaju pod kontrolom. Potreba da se zaStite pojedinci, a time i njihova
privatnost dovela je do medunarodnog Zakona o ljudskim pravima koji pruza dodatnu razinu
kontrole 1 ravnoteze. Privatnost je izriCito zaSti¢ena c¢lankom 17. Medunarodnog pakta
Ujedinjenih naroda (UN) o gradanskim 1 politickim pravima (ICCPR) iz 1966. i ¢lankom 8.

Europske Konvencije o ljudskim pravima iz 1950. Oba su ¢lanka sli¢na:

1. Svatko ima pravo na poStivanje svog privatnog 1 obiteljskog Zzivota, doma 1
dopisivanja. Svatko ima pravo na pravnu zastitu protiv takvog mijeSanja ili napada.
(26).

2. Svatko ima pravo na poStovanje svoga privatnog i obiteljskog Zivota, doma i
dopisivanja. Javna vlast se ne¢e mijeSati u ostvarivanje tog prava, osim u skladu sa
zakonom 1 ako je u demokratskom drusStvu nuzno radi interesa drzavne sigurnosti,
javnog reda i mira, ili gospodarske dobrobiti zemlje, te radi sprecavanja nereda ili

zlo€ina, radi zastite zdravlja ili morala ili radi zastite prava i sloboda drugih (27).

Medunarodni pakt Ujedinjenih naroda ima globalnu primjenu. Sud moze primati
predstavke od bilo koje osobe, nevladine organizacije ili grupe pojedinaca koji tvrde da su
zrtve povrede prava navedenih u Konvenciji ili protokolima uz nju od strane jedne od Visokih
strana ugovornica. Visoke ugovorne stranke se obvezuju da ni na koji nacin nefe ometati
ucinkovito koristenje ovog prava. S druge strane, Europska Konvencija o ljudskim pravima

nema globalnu primjenu, jer se primjenjuje samo unutar nadleznosti Vije¢a Europe.

Kao temeljno ustavom zagarantirano pravo, pravo na privatnost je subjektivno pravo, koje
mu pripisuje objektivno pravo. Najocitija grana objektivnog prava koja pripisuje subjektivno

pravo na privatnost je ustavno pravo, koje Cesto sadrzi dio koji ima za cilj zastititi gradane od
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pretjerano invazivnih ovlasti drzave. Povijesno gledano, ljudska prava su se u pocetku
odvijala u vertikalnom odnosu izmedu drzave i gradana, a ne u horizontalnom odnosu izmedu
privatnih strana. Tek je industrijska revolucija devetnaestog stolje¢a dovela do stvaranja
moc¢nih gospodarskih aktera Cija je sposobnost narusavanja privatnosti, slobode informacija i
nediskriminacije sve viSe odgovarala ovlastima drzave. To je navelo sudove da priznaju
takozvani ,,horizontalni u¢inak* ustavnih prava kao $to je privatnost. To znaci da je zastita od
takvih povreda duznost drzave iz Cega proizlazi da gradani mogu tuziti drzavu jer nije
nametnula zabrane krSenja ovih prava moc¢nim igra¢ima u privatnom sektoru. U mnogim

drzavama izvan Europske unije ustav pruza glavnu zastitu od povreda prava na privatnost.

Pravo na privatnost promatra se i kao osobno pravo zastiCeno instrumentima
gradanskopravnog prava. Ovaj aspekt, uz prethodna dva, pravu na privatnost daje
nadnacionalni karakter. Od 2009., kada je Povelja Europske unije o temeljnim pravima
(CFREU) stupila na snagu, zastita ljudskih prava dobila je jo§ viSe na snazi, dodajuci
Europski sud s nadleznos¢u za ispitivanje zakonodavstva, odluka i radnji protiv kataloga
ljudskih prava. Ova zastita, ponudena na razini nadnacionalnog prava, primjenjiva je kad god

drzave €lanice ,,provode pravo Unije” (¢lanak 51. CFREU).

6.1.2. Informacijska privatnost

Kada govorimo o privatnosti osobe, kao temeljnom ljudskom pravu, privatnost se prije
svega dijeli na prostornu privatnost, informacijsku privatnost i komunikacijsku privatnost
(24). Informacijska privatnost u sebi objedinjuje pravne vrijednosti zaStite prava pojedinca
pod zajednicki nazivnik u vrijeme razvoja informacijske tehnologije. Ovaj aspekt privatnosti
odnosi se na prikupljanje podataka o osobi, upravljanje tim podacima i1 njihovo koristenje
(24). Informacijska privatnost je odnos izmedu prikupljanja i Sirenja podataka, tehnologije,
javnog ocekivanja privatnosti, kontekstualnih informacijskih normi te pravnih i politickih
pitanja koja ih okruzuju. Jednostavnije rec¢eno, radi se o privoli osobe da se njezini podaci
koriste od strane tre¢ih osoba. Informacijska privatnost je privatnost podataka i stoga
istovremeno spada i u zastitu podataka koja je detaljnije objasnjena u sljedecem poglavlju.
Vazan cilj privatnosti podataka je osigurati da su podaci u prijenosu i podaci u mirovanju

uvijek zasticeni, a istovremeno dopustaju protok informacija.
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6.2. Informacijska sigurnost i zastita podataka

Informacija je osnovno obiljezje modernog informacijskog druStva. Mnostvo znacaja se
joj se moze pripisati a posebno onaj koji je povezuje s konceptom poruke kao nositelja
informacije. Informacija je rezultat obrade, analize i organiziranja podataka na nacin koji
dodaje znanje primatelju (24). To je dakle proces u kojemu su podaci preneseni. Promatrajuci
informaciju u tom smislu jasna je vaznost potrebe njezine zastite, odnosno zastite podataka

koji se u njoj nalaze.

6.2.1. Informacijska sigurnost i pravni okvir informacijske sigurnosti

Informacijska sigurnost definira se kao stanje povjerljivosti, cjelovitosti 1 raspolozivosti
podataka, koja se postize primjenom propisanih mjera i standarda informacijske sigurnosti te
organizacijskom podrSkom za poslove planiranja, provedbe, provjere i dorade mjera i
standarda (28). Informacijska sigurnost §titi osjetljive informacije od neovlastenih aktivnosti,
ukljucujuéi inspekciju, modificiranje, snimanje i bilo kakvo ometanje ili unistenje. Cilj je
osigurati sigurnost i privatnost kriti¢nih podataka kao §to su podaci o korisnickom racunu,

financijski podaci ili intelektualno vlasni$tvo.

Za razliku od prava privatnosti koje se ureduje na regionalnom i medunarodnom nivou
kao osnovno ljudsko pravo, pravni okvir koji garantira informacijsku sigurnost utvrden je
nacionalnim zakonodavstvom. Tako su u okviru zakonske regulative Republike Hrvatske

glede informacijske sigurnosti na snazi:

- Zakon o informacijskoj sigurnosti (NN, 79/07.)

- Zakon o tajnosti podataka (NN, 79/07., 86/12)

- Zakon o sigurnosno-obavjeStajnom sustavu Republike Hrvatske (NN, 79/06., 105/06.)

- Ispravak zakona sigurnosno-obavjestajnom sustavu Republike Hrvatske (NN, 105/06.)

- Zakon o sustavu domovinske sigurnost (NN 108/17.)

- Zakon o sigurnosnim provjerama (NN 85/08., 86/12.)

- Zakon o kaznenom postupku (NN 152/08., 76/09., 80/11., 121/11., 91/12., 143/12.,
56/13., 145/13., 152/14., 70/17.) (24).
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6.2.2. Zastita podataka i pravni okvir zaStite podataka

Povijest zakona o zastiti podataka seze jos u davne 1970-¢, kada su razne zemlje donijele
zakone kako bi osigurale poStenu obradu osobnih podataka od strane vlade. Rani primjer bio
je Zakon o privatnosti SAD-a iz 1974. koji je potaknuo niz praksi za postupanje s osobnim

podacima.

Godine 1980. globalna Organizacija za ekonomsku suradnju i1 razvoj (OECD) izdala je
takozvana 'Nacela postenog informiranja' (FIPs), kao dio (neobvezujuéih) Smjernica koje
ureduju zaStitu privatnosti i prekograni¢ne tokove osobnih podaci. Te smjernice su

ukljucivale:

- Nacelo ograni¢enja prikupljanja — nacelo koje pretpostavlja smjernicu za ogranicenja
prikupljanja osobnih podataka, te da bi se svi takvi podaci trebali pribaviti zakonitim i
postenim sredstvima i, prema potrebi, uz znanje ili pristanak ispitanika.

- Nacelo kvalitete podataka - osobni podaci trebaju biti relevantni za svrhe za koje ¢e se
koristiti te, u mjeri u kojoj je to potrebno za te svrhe, trebaju biti to¢ni, potpuni i
azurirani.

- Nacelo specifikacije namjene . Svrhe za koje se prikupljaju osobni podaci trebaju biti
navedene najkasnije u trenutku prikupljanja podataka, a naknadna upotreba ograni¢ena
na ispunjenje tih svrha ili onih drugih koje nisu nespojive s tim svrhama i koje su
navedene prilikom svake promjene svrhe.

- Nacelo ograni¢enja koriStenja . Osobni podaci ne bi se trebali otkrivati, stavljati na
raspolaganje ili na drugi nacin koristiti u druge svrhe osim onih navedenih.

- Nacelo sigurnosnih mjera - Osobni podaci trebaju biti zaSti¢eni razumnim sigurnosnim
mjerama protiv rizika kao Sto su gubitak ili neovlasteni pristup, unistenje, uporaba,
izmjena ili otkrivanje podataka.

- Nacelo otvorenosti - Treba postojati op¢a politika otvorenosti o razvoju, praksi i
politikama u vezi s osobnim podacima. Trebala bi biti lako dostupna sredstva za
utvrdivanje postojanja i prirode osobnih podataka, te glavne svrhe njihove upotrebe,
kao 1 identiteta 1 uobiCajenog prebivaliSta voditelja obrade podataka.

- Nacelo individualnog sudjelovanja - Pojedinci bi trebali imati pravo da od voditelja
obrade podataka ili na neki drugi nacin dobiju potvrdu ima li voditelj obrade podatke

koji se na njih odnose ili ne i da im priop¢e podatke koji se na njih odnose (25).
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Pored op¢ih smjernica koja vrijede za sve drzave, postoje 1 konkretni nacionalni zakoni na
kojima pociva pravna zaStita podataka. Zastita podataka u Republici Hrvatskoj zajamcena je
Zakonom o tajnosti podataka - ZTP (NN 79/07.) i Zakonom o za$titi tajnosti podataka -
ZZTP (NN 108/96.). Iako su stupanjem na snagu ZTP-a prestale vaziti odredbe ZZTP-a,
odredbom ¢l. 34. ZTP-a propisano je da i nakon njegova stupanja na snagu i dalje vaze

odredbe ZZTP-a kojima se ureduju poslovna i profesionalna tajna (24).

6.3. Opcéa uredba o zastiti podataka (GDPR)

Stalni razvoj interneta unaprjeduje komunikaciju i oplemenjuje tehnologiju ali sa sobom
nosi i bitnu odgovornost a to je uspostavljanje modela zastite podataka, posebno osobnih
podataka. Kvalitetan Europski okvir, donesen na regionalnoj razini Europske unije bio je
prekretnica u nacinu upravljanja podacima u suvremenom informacijskom drustvu. U travnju
2016. godine usvojena je Opca uredba o zastiti podataka (GDPR) koja se primjenjuje na
organizacije koje raspolazu podacima osoba koje zive u drzavama clanicama Europske unije.
GDPR se moze smatrati najjaim svjetskim skupom pravila o zastiti podataka, koji
poboljSavaju nacin na koji osobe mogu pristupiti informacijama o svojim podacima i

postavlja ograni¢enja na ono $to organizacije mogu uciniti s tim osobnim podacima.

Sve drzave clanice uskladile su svoja nacionalna zakonodavstva s ovom Uredbom.
Vaznost ove reforme proizlazi upravo iz njenog temeljnog cilja donoSenja, a to je
determinirati granice i maksimalno zastititi protok podataka s naglaskom na obradu osobnih
podataka 1 zaStitu privatnosti gradana na podru¢ju Europske unije u suvremenom
informacijskom drustvu ¢ime se cjelokupna pravna i sigurnosna zastita dizu na viSu razinu

sigurnosti i zastite u suvremenom informacijskom drustvu (24).

U srzi GDPR-a nalazi se sedam klju¢nih nacela koja su osmisljena kao smjernice kako se
moze postupati s osobnim podacima. Klju¢na nacela nisu napisana kao stroga pravila ve¢ kao
sveobuhvatni okvir koji je osmisljen kako bi odredio Siroku svrhu GDPR-a. Sedam nacela
GDPR-a su: zakonitost, poStenje i transparentnost; ograni¢enje namjene; minimalizacija
podataka; tocnost;, ogranienje skladiStenja; cjelovitost 1 povjerljivost (sigurnost); i
odgovornost. U stvarnosti, samo jedno od ovih nacela — odgovornost — novo je u pravilima o
zaStiti podataka a ostala su ona koja su postojala i u prijaSnjim zakonima o zastiti podataka.

Jedan od najve¢ih elemenata GDPR-a o kojima se najviSe govorilo bila je moguénost
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regulatora da udare velike nov€ane kazne tvrtkama koje se ne pridrzavaju odredbi GDPR-a.

Ako organizacija ne obraduje podatke pojedinca na ispravan nacin, moze biti kaznjena; ako

zahtijeva, a nema sluzbenika za zasStitu podataka, moze biti kaznjena; ako dode do povrede

sigurnosti, moze biti kaznjena. Za nadzor provedbe Opce uredbe o zastiti podataka zaduzena

je Agencija za zaStitu osobnih podataka koja ostavlja moguénost prilagodbe odredenih

dijelova Uredbe u nacionalnim zakonodavstvima drzava c¢lanica.

Uz Opc¢u uredbu o zastiti podataka usvojena je i Direktiva o zastiti pojedinaca pri obradi

osobnih podataka od strane nadleznih tijela u svrhe sprecavanja, istrage, otkrivanja ili progona

kaznenih djela ili izvrSavanja kaznenih sankcija i o slobodnom kretanju takvih podataka

2016/680 (24). Ova Direktiva bavi se obradom osobnih podataka i njihovim prijenosom u

trece zemlje pod strogim visokim standardima koji Stite iste.

6.3.1. Procjena ucinka na zaStitu podataka (DPIA)

Procjena ucinka na zastitu podataka (DPIA) sadrzana je u Opcoj uredbi o zastiti podataka,

to¢nije ona predstavlja njen 35. ¢lanak. To je proces koji pomaZze identificirati i minimalizirati

rizike zaStite podataka. Ovaj proces odnosi se na:

sustavnu 1 opseznu procjenu osobnih aspekata koji se odnose na fizicke osobe na
temelju automatizirane obrade (ukljuCuju¢i profiliranje) a koji proizvode pravne
ucinke u odnosu na fizi¢ku osobu ili na neki nacin znacajno utjecu na fizi¢ku osobu,
obradu u ve¢em opsegu posebnih kategorija podataka ili osobnih podataka koji se
odnose na kaznene osude i kaznena djela 1

sustavno prac¢enje javno dostupnog podrucja u velikom opsegu.

Sama procjena ucinka na zastitu podataka sadrzi barem:

a)

b)

d)

sustavan opis predvidenih postupaka obrade i svrha obrade, ukljucujuéi, ako je
primjenjivo, legitimni odnos voditelja obrade

procjenu nuznosti i proporcionalnosti postupaka obrade povezanih s njihovim svrhama
procjenu rizika za prava 1 slobode ispitanika

mjere predvidene za rjeSavanje problema rizika, Sto ukljuCuje zaStitne mjere,

sigurnosne mjere i mehanizme za osiguravanje zastite osobnih podataka i dokazivanje
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sukladnosti s Uredbom, uzimajuci u obzir prava i legitimne interese ispitanika 1 drugih

ukljucenih osoba (GDPR, ¢l. 35. st. 7.) (24).

Europski nadzornik za zastitu podataka uspostavio je predlozak koji omogucuje
voditeljima obrade da procijene moraju li napraviti DPIA. Osim toga, uspostavio je i otvoreni
popis postupaka obrade koji podlijezu zahtjevu za DPIA. Navedene su uobicajene operacije
obrade koje ¢e zahtijevati DPIA-e, Stede¢i vrijeme kontrolora. Ako nakon DPIA-e kontrolori
nisu sigurni jesu li rizici na odgovaraju¢i nac¢in ublazeni, trebali bi nastaviti s prethodnim

savjetovanjem prema ¢lanku 40. GDPR-a.

6.4. Racunalni i kiberneti¢ki kriminalitet — glavna prijetnja sigurnosti
u informatickom drusStvu

Suvremena informacijsko-komunikacijska tehnologija unijela je drasticne promjene u
svaki segment druStva. Naravno, kao 1 svaka druga tehnologija pored niza prednosti donijela
je 1 niz izazova s kojima se suo¢avamo. Najveci izazovi su novi oblici kriminaliteta; racunalni
i kiberneticki kriminalitet. Nova ,,informacijska* ekonomija i razvoj svjetskog globalnog
trziSta uvelike omogucava priblizavanje i smanjivanje prostornih komunikacijskih granica §to
takoder utjeCe na pojavu novih oblika kaznenih djela (24). Podaci i informacije koje se
obraduju unutar ra¢unalnih i kibernetickih sustava sve su ¢esce cilj razlicitih zlouporaba istih.

Zahtjev za njihovom zaStitom postao je osnovni zadatak modernog informacijskog drustva.

6.4.1. Pojam i kategorije racunalnog i kiberneti¢kog kriminaliteta

Na pocetku je potrebno navesti da se u literaturi pojavljuju dva razlicita stajaliSta o
fenomenu racunalnog i kibernetickog kriminaliteta. Jedno stajaliSte gleda ih kao samostalni
fenomen, dok drugo stajaliSte smatra da su pojavni oblici zloupotrebe ra¢unala samo drugi
nacin da se izvrsi neko kazneno djelo. Razvojem interneta i njegovim masovnim zadiranjem u
sve pore ljudskog zivota racunalni kriminalitet se sve viSe Siri na podrucje gospodarstva i
utjece na brzi razvoj tehnika operativnog kriminalistickog nadzora i naprednijih metoda i
tehnika operativne kriminalisticke analitike 1 racunalne forenzike jer se proSiruje i krug
mogucih pocinitelja, kao 1 krug sredstava i metoda kojima se ostvaruju racunalni napadi 1

napadi povezani s raCunalima (29).
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Racunalni 1 kibernetic¢ki kriminalitet, za razliku od drugih oblika kriminaliteta, jo$ uvijek
ne predstavlja zaokruzenu fenomenolosku kategoriju te ga je nemoguce kao pojam definirati
jedinstvenim 1 preciznim odredenjem. U svakom slucaju, ovaj kriminalitet je usmjeren protiv
sigurnosti informacijskih sustava, u namjeri da se sebi ili drugom pribavi odredena korist ili
da se drugome nanese kakva Steta. Racunalni i kiberneticki kriminalitet predstavljaju noviji
oblik kriminala i poseban su vid kriminala. Pod ovim kriminalitetom racunalo se pojavljuje
kao sredstvo vrSenja kriminala ili je njegov krajnji cilj. Kada bi pogledali u osnovu, i ovdje je

rije¢ o kriminalu koji vr$e ljudi, samo na nov, moderan nacin.

Racunalni i kiberneticki kriminalitet moZemo promatrati kao skup individualnih pojava
(30). Time je on zaseban kriminalitet. Medutim, jednostavnije ga je smatrati djelom
tradicionalnog, poznatog, kriminaliteta samo ucinjenog modernijim sredstvom. On je dio
ukupnosti svih delikata koji se u odredenom razdoblju dogode na nekom podrucju (31). Ipak,
kako god da se promatra, ono $to je sigurno jeste ¢injenica da ovaj oblik kriminaliteta sadrzi
sebi svojstvene znacajke i specificnosti koje ga razlikuju od svih do sada poznatih oblika
kriminaliteta. Budu¢i da nema jedinstvene, sluzbene definicije, a ovaj oblik kriminaliteta
poprima sve vee razmjere, u kaznenopravnoj literaturi za razliite pojavne oblike
kompjuterskog kriminaliteta upotrebljavaju 1 razliiti termini kao Sto su: zloupotreba
kompjutera-computer abuse, kompjuterska prevara-computer fraud, delikti uz pomoc
kompjutera-crime by computer, informaticki kriminalitet, raCunalski kriminaliteti 1 tehno
kriminalitet (32). Pojam racunalnog i kibernetickog kriminaliteta obi¢no obuhvaca zlouporabu
kompjutora, kompjutorske prijevare i delikte pocinjene uz pomo¢ kompjutora (33). Racunalni
i kiberneticki kriminalitet mogli bismo definirati kao smisleni zbir kaznenih djela povezanih s
raCunalnim sustavom 1 racunalnim podacima ili u vezi sa sadrzajem raCunalnih informacija,

pocinjenih na odredenom podruc¢ju kroz odredeno vrijeme (33).

Kod kaznenog djela zloupotrebe racunala, odnosno racunalnog kriminaliteta, pocinitel;j
kaznenog djela je poznavatelj rada racunala i informacijskih tehnologija. Razina znanja
pocinitelja je najesce izvrsna i nadprosjecna, no ne i nuzno nadprosjecna zbog dostupnosti
gotovih alata na internetu za pocinjenje ovakvih vrsta djela. Sredstvo ili objekt pocinjenja
kaznenog djela su racunalo ili informacijski sustav. Pri tome nije nuzno da je pocinitelj djela i
fizicki prisutan na mjestu nastupanja posljedice kaznenog djela ve¢ on moze biti bilo gdje na

svijetu gdje ima pristup internetu.
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6.4.2. Osobna zaStita od racunalnog i kibernetickog kriminaliteta

Svakom korisniku racunala i racunalnih programa zagarantirana su i odredena prava kao
Sto je pravo na privatnost i zaStitu podataka. Borba protiv racunalnog i kibernetickog
kriminaliteta zasniva se na preventivnim 1 represivhim mjerama koje se provode na
nacionalnoj, regionalnoj ili globalnoj razini. Represivne operativno-takticke mjere su iste kao
1 kod drugih vidova kriminaliteta. Ono Sto je specificno za ovaj vid kriminaliteta su
preventivne mjere. One su prvenstveno usmjerene na poduzimanje aktivnosti u cilju
otklanjanja izvora, uvjeta, okolnosti ili propusta koji pogoduju neovlaStenom koristenju ili
zloupotrebi racunala. Pored mjera zaStite privatnosti i zastite podataka u informacijskom
drustvu, potrebno je poduzeti i osobne mjere zastite kako bi borba protiv raunalnog i

kibernetickog kriminaliteta bila Sto uspjesnija.

Nemoguce je u potpunosti zastiti svoj racunalni i kiberneticki prostor. Bilo koji
elektronicki uredaj je potencijalni pristup privatnom zivotu korisnika istih, ali se rizik pristupu
informacijama moze smanjiti ukoliko se poduzmu odredene mjere zastite podataka. Da bismo
osigurali racunalne podatke koji se nalaze u racunalu i sve ono §to dijelimo koriste¢i internet,
a posebno koriste¢i drustvene mreze kao novi medij za privatno i poslovno umrezavanje,
neophodno je poduzeti odredene mjere zastite od mogucih racunalnih i kiberneti¢kih upada u
racunalo, pokuSaja neovlastenog preuzimanja podataka, kontrole nad uredajem ili korisnickim
profilom od strane raznih vrsta specijaliziranih i dobro obu€enih racunalnih i kibernetickih

kriminalaca.

Mjere predostroznosti predstavljaju smjernice koje bi trebao slijediti svaki sudionik
informati¢kog drustva, a u svrhu zaStite od racunalnog i kibernetickog kriminaliteta.
Antivirusni programi osnovna su mjera zastite. KoriStenje antivirusnih programa obuhvaca
temeljnu uslugu internet sigurnosti kako bi se zastitilo od virusa i ostalih prijetnji. Nadalje,
jednako je potrebno osigurati potrebnu razinu autentifikacije bilo dokazom znanjem,
posjedovanjem ili osobinom. Prilikom koriStenja druStvenih mreza i kreiranja profila na
istima, najcesce se koristi dokaz znanjem u obliku jakih Sifri koje nije lako probiti. Takoder,
Sifre kojima se pristup razli¢itim drustvenim mrezama nikada ne smiju biti jednake ili sli¢ne.
Na drustvenim mrezama potrebno je zastititi 1 svoje osobne podatke koje drustvene mreze
traze prilikom izrade rauna. Svaki osobni podatak koji se upiSe online moze se iskoristiti za

zlouporabu pa se treba dobro razmisliti koji ¢e se sve podaci otkriti. U modernom

informatickom druStvu ne smije se omaknuti od opreznog korisStenja interneta. Nije dovoljno
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ni samo biti na oprezu prilikom davanja osobnih podataka, ve¢ i1 paziti na sadrzaj koji se
objavljuje. Sve $to se jednom objavi zauvijek ostaje na internetu. Ispitati jesu 1i mladi i u kojoj
mjeri svjesni opasnosti racunalnog i kibernetickog kriminaliteta i ¢ine li i$ta po pitanju osobne

zastite od istoga predmet je ankete u narednom poglavlju rada.
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7. Rezultati i rasprava

U svrhu istrazivanja percepcije sigurnosti na drustvenim mrezama kod mladih osoba
anketom se pokuSalo utvrditi u kojoj mjeri mladi koriste drustvene mreze, koriste li ih
ispravno 1 jesu li svjesni opasnosti na koje mogu naici prilikom koriStenja istih. Anketa je
ispunjavana anonimno. Ispitivane su osobe starosti od 18 do 30 godina, razliCitog stupnja
obrazovanja, razli¢itih spolova i iz razli¢itih mjesta stanovanja. Za potrebe anketnog upitnika
bilo je ispitano njih 219. Odgovori su digitalno prikupljeni putem Google Forms obrasca u
razdoblju od 25. kolovoza do 12. rujna 2023 godine. Dobiveni rezultati su se statisticki
obradili u JASP programu u svrhu utvrdivanja eventualnog postojanja korelacije izmedu

promatranih varijabli te znacajnijeg statistickog odstupanja od utvrdenih pravilnosti.

Anketa se sastojala od 34 pitanja koja mozemo podijeliti u dva dijela. Prvi dio, odnosno
prvih Sest pitanja odnosi se na statisticko prikupljanje podataka o ispitanicima, odnosno
uspostavljanje uzorka ankete. Ostalih 28 pitanja odnosi se na istrazivanje sigurnosti mladih
osoba na drusStvenim mrezama. Svako pitanje imalo je ponudeno dva ili viSe odgovora od

kojih je bilo potrebno odabrati jedan.

7.1. Istrazivacka pitanja

Istrazivacka pitanja su:

1. Imate li profil na druStvenim mrezama?

2. Koliko vremena provodite na drustvenim mrezama?

3. Koristite li drustvene mreze kao sredstvo informiranja?

4. Vjeryjete li sadrzaju objavljenom na drusStvenim mrezama od strane medijskih kuca ili

osoba koje ne poznajete?
5. Vjeruyjete li sadrzaju objavljenom na drustvenim mrezama od strane prijatelja?
6. Jeste li se susretali s laznim vijestima na druStvenim mrezama?

7. Mozete li prepoznati lazne vijesti?
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8. Trazite li alternativan izvor informiranja o nekoj vijesti koja Vas zanima kako biste

potvrdili njenu istinitost?
9. Smatrate li da objave na druStvenim mrezama utjecu na stavove korisnika?

10. Smatrate li da sadrZaj objavljen na drustvenim mrezama utjece na radikalizaciju stavova

korisnika?
11. Smatrate li druStvene mreze sigurnima?
12. Imate li na drustvenim mreZama medu prijateljima i osobe koje ne poznajete?

13. Jeste li razgovarali ili dogovarali susret preko druStvenih mreza s osobama koje ne

poznajete?

14. Dijelite li na drustvenim mreZzama svoje osobne podatke (ime i prezime, adresa, broj

telefona)?
15. Tko na druStvenim mreZama moze vidjeti VaSe objave 1 fotografije?

16. Citate li pravila o zatiti privatnosti i osobnih podataka prije koristenja drustvenih

mreza?
17. Susrecete li se na drustvenim mrezama s uznemirujué¢im i neprimjerenim sadrzajem?
18. Koristite li opciju za prijavljivanje neprimjerenog sadrzaja?
19. Sudjelujete 1i u dijeljenju neprimjerenog sadrzaja?
20. Jeste li podijelili neki sadrzaj za koji se kasnije ispostavilo da je lazan?
21. Koristite 1i jednostavne lozinke?
22. Koristite li istu lozinku za viSe ra¢una?
23. Dajete li ikada nekom svoju lozinku?
24. Pristupate li svom racunu i preko tudih uredaja?
25. Jeste li bili Zrtva krade identiteta?
26. Jeste 11 bili zrtva hakerskog napada virusom/ucjenom?

27. Je li vam ukraden novac s bankovnog racuna?
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28. Ukoliko ste bili zrtva, u kojoj mjeri ste postali oprezniji oko zastite podataka/dijeljenja

sadrzaja?

7.2. Istrazivacki uzorak

Anketa se, kao Sto je spomenuto, provodila na 219 osoba, mladih ljudi, muskog ili
zenskog spola, u rasponu od 18 do 30 godina, razli¢itog mjesta Zivljenja, razli¢itog stupnja i
vrste obrazovanja ispitanika, te razliCite visine dohotka. Ovi osobni podatci ispitanika

prikazani su u sljedecih Sest grafikona.

U ispitivanju je sudjelovalo 142 osobe zenskog spola i 75 osoba musSkog spola, $to
predstavljeno u postotcima oznacava 65% zenske populacije 1 35% muske populacije mlade

zivotne dobi (Grafikon 2.).

B Muski

B Zenski

Grafikon 2.: Spol ispitanika

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

U istrazivanju su obuhvacene mlade osobe dobi izmedu 18 1 30 godina. Izmedu 18 1 24
godine imao je 91 ispitanik, dok je izmedu 25 1 30 bilo 125 ispitanika. To oznacava 42%
osoba starosti izmedu 18 1 24 godine te 58% osoba starosti izmedu 25 1 30 godina. Prikaz

zivotne dobi u postotcima nalazi se u sljede¢em grafikonu (Grafikon 3.).
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m18-24
m 25-30

Grafikon 3.: Zivotna dob ispitanika

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Za mjesto zivljenja ponudene opcije bile su grad i selo. 183 ispitanika izjasnili su se kao
stanovnici grada, sto ¢ini 84%, dok ih se 35 izjasnilo kao stanovnici sela, odnosno 16%

(Grafikon 4.).

M Stanovnici grada

M Stanovnici sela

Grafikon 4.: Mjesto Zivljenja ispitanika

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Kada se radi o stupnju obrazovanja, odnosno stru¢noj spremi, ponudene opcije su bile: a)
bez zavrSene osnovne Skole, b) osnovna Skola, ¢) srednja Skola, d) preddiplomski studij, )
diplomski studij i f) doktorat. Najveci broj anketiranih imao je zavrSenu srednju Skolu, njih 91

ili 42%, preddiplomski studij njih 69 ili 32% 1 diplomski studij 55 ili 25%. Ispitanika koji
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imaju zavrSen doktorat (njih dvoje) ili nemaju zavrSenu osnovnu Skolu (samo jedan) bilo je

zanemarivo malo te stoga nisu uvrsteni u daljnje istrazivanje (Grafikon 5.).

M bez zavrSene osnovne Skole
H osnovna Skola
srednja Skola
M preddiplomski studij
M diplomski studij

doktorat

Grafikon 5.: Stru¢na sprema ispitanika

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Kao pitanje postavila se i1 vrsta ili tip obrazovanja. Kao odgovor ponudene su: a) tehnicko
obrazovanje, b) prirodoslovno obrazovanje, c) druStveno-humanisticko obrazovanje i c)
ostalo. Tehni¢ko obrazovanje imalo je 27% anketiranih, njih 58, prirodoslovnu vrstu
obrazovanja kao odgovor izabralo je 11% anketiranih, njih 25, drustveno-humanisti¢koj vrsti
obrazovanja pripada 33% anketiranih, njih 72, dok je opciju ostalo odabralo 29% anketiranih

ili njih 62 (Grafikon 6.).

34



B Drustveno-humanisticko
obrazovanje
B Prirodoslovno obrazovanje

m Tehnicko obrazovanje

H Ostalo

Grafikon 6.: Vrsta ili tip obrazovanja

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Posljednje pitanje iz prvog dijela ankete odnosilo se na visinu dohotka ispitanika. Kao
odgovor ponudeni su sljedec¢i rasponi: a) bez dohotka, b) manje od 500 EUR, ¢) od 500 do
1000 EUR, d) od 1000 do 1500 EUR i e) vise od 1500 EUR. Najveci broj ispitanika ostvaruje
mjeseni dohodak izmedu 500 i 1000 eura (35%), te od 1000 do 1500 eura (30%)
(Grafikon 7.).

H bez dohotka

H manje od 500 EUR
 od 500 do 1000 EUR
m od 1000 do 1500 EUR
M viSe od 1500 EUR

Grafikon 7.: Visina dohotka

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika
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7.3. Rezultati istrazivanja

Prvo pitanje u drugom dijelu ankete, koje se odnosi na temu diplomskog rada bilo je
opcenito pitanje o tome je li ispitanik korisnik druStvenih mreza, odnosno ima li profil na
druStvenim mrezama. Svjesni vremena u kojemu su drustvene mreze dio svakodnevnog
zivota, a stalno nastaju neke nove koje privlace veliki broj korisnika, ponudeni odgovori su
bili: a) da, na tri i viSe drustvenih mreza, b) da, na manje od tri druStvene mreze, c) ne, ali sam
ranije imao na vise od tri profila d) ne, ali sam ranije imao na manje od tri profila i €) nemam,
niti sam ikada imao. Rezultati jasno pokazuju na sveprisutnost druStvenih mreza u zivotu
mladih. ViSe od polovice anketiranih ima profil na tri ili viSe drustvenih mreza. Radi se o 136
ispitanika Sto predstavljeno u postotcima iznosi 63% ispitanih. Na manje od tri drustvene
mreze profil ima 68 ili 31% ispitanika. Da nemaju, ali su ranije imali na tri i viSe drustvenih
mreza odgovor su dala 2 ispitanika ili 1%. Da nemaju, ali su ranije imali na manje od tri
drustvene mreze odgovor je 9 ili 4% ispitanika. Samo 3 ispitanika ili 1% odgovorilo je da

nema niti je ikada imalo profil na drustvenim mrezama. (Grafikon 8.).

W da, natriivise
B da, na manje od tri
ne, ali sam ranije imao na tri i visSe
M ne, ali sam ranije imao na manje od tri

B nemam, niti sam ikada imao

Grafikon 8.: Imate li profil na druStvenim mreZama?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Drugo pitanje postavljeno je kako bi se utvrdilo koliko vremena mladi provode na
drustvenim mrezama. Ponudeni odgovori bili su: a) gotovo neprestano, b) nekoliko sati
dnevno, c) nekoliko sati tjedno, d) nekoliko sati mjesecno i e) nekoliko sati godi$nje ili rjede.

Vidljivo je kako mladi mnogo vremena provode na drustvenim mrezama pa tako 32 ispitanika
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ili 15% tvrdi da je gotovo neprestano na druStvenim mreZama, nekoliko sati dnevno provodi
129 ispitanika ili 60%, nekoliko sati tjedno 44 ispitanika ili 20%, dok nekoliko sati mjesecno
na drustvenim mrezama provodi samo 9 ispitanika ili 4%, a nekoliko sati godiSnje ili rjede

samo 3 ispitanika ili 1% ispitanih (Grafikon 9.).

M gotovo neprestano

M nekoliko sati dnevno
nekoliko sati tjedno

M nekoliko sati mjese¢no

H nekoliko sati godisnje ili rjede

Grafikon 9.: Koliko vremena provodite na drustvenim mrezama?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Kako bi se krenulo u pitanje sigurnosti na druStvenim mrezama krenulo se od najlakSe
izlozenosti opasnosti na drustvenim medijima a to je izloZzenost laznim vijestima. Tako je
postavljeno pitanje koriste 1i mladi druStvene mreze kao sredstvo informiranja. Ponudeni
odgovori su bili: a) apsolutno da, b) uglavnom ne, ¢) ni da, ni ne, d) uglavnom ne i e)
apsolutno ne. DrusStvene mreze kao apsolutni izvor informacija koristi 35% ili 77 ispitanika,
uglavnom 39% ili 84 ispitanika, ni da, ni ne 20% ili 43 ispitanika, uglavnom ne 4% ili 9
ispitanika, a druStvene mreZe kao sredstvo informiranja apsolutno ne koristi svega 2% ili 5
ispitanika (Grafikon 10.). Odgovori nam pokazuju kako mladi uvelike koriste druStvene

mreze kao sredstvo informiranja.
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H apsolutno da
H uglavnom da
ni da, ni ne
M uglavnom ne

M apsolutno ne

Grafikon 10.: Koristite li drustvene mreze kao sredstvo informiranja?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Sljede¢a dva pitanja postavljena su kako bi se dobila informacija o percepciji

vjerodostojnosti objavljenog sadrzaja s kriterija objavljivaca.

Kada se radi o informacijama objavljenima od strane medijskih kuca 1 nepoznatih osoba
rezultati o vjerovanju u istinitost objavljenog sadrzaja su: a) apsolutno vjerujem, 1 ispitanik ili
0.5%, b) uglavnom vjerujem, 29 ispitanik ili 13%, c) niti vjerujem, niti ne vjerujem, 124 ili
57% ispitanika. Ispitanika koji su birali odgovor d) uglavnom ne vjerujem je 52 ili 24 %, dok
je onih koji su birali odgovor e) apsolutno ne vjerujem 12 ili 5.5% (Grafikon 11.). Mozemo
re¢i kako mladi s dozom sumnje uzimaju sadrzaj objavljen od strane medijskih kuca i osoba

koje ne poznaju.

13% m apsolutno da
W uglavnom da
ni da, ni ne
M uglavnom ne

M apsolutno ne

Grafikon 11.: Vjerujete li sadrZaju objavljenom na druStvenim mreZama od strane medijskih
kuca ili osoba koje ne poznajete?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika
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Za razliku od sadrzaja koji na drustvenim mrezama dijele medijske kuce ili osobe koje ne
poznaju, postavlja se pitanje vjeruju li mladi sadrzaju koji na druStvenim mrezama dijele
njihovi prijatelji ili osobe koje poznaju. Rezultati su sljedeci: a) apsolutno da, biralo je 5% ili
11 ispitanika, odgovor b) uglavnom da, 50% ili 107 ispitanika, odgovor c) ni da, ni ne, 42% ili
90 ispitanika. Najmanji broj ispitanih, njih 6 ili 2.5% odabralo je odgovor d) uglavnom ne i

odgovor e) apsolutno ne 1 ili 0.5% (Grafikon 12.).

M apsolutno da
W uglavnom da
ni da, ni ne
H uglavnom ne

M apsolutno ne

Grafikon 12.: Vjerujete li sadrzaju objavljenom na drustvenim mrezama od strane
prijatelja?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Na pitanje jesu li se susretali s laznim vijestima na drustvenim mreZama mladi su
odgovorili: a) da, biralo je ¢ak 92% ili 200 ispitanika, b) ne 2% ili 4 ispitanika i ¢) ne znam
6% ili 14 ispitanika (Grafikon 13.). Rezultati pokazuju visoku izloZenost mladih laZznim

vijestima na drustvenim mreZama.
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M ne

© ne znam

Grafikon 13.: Jeste li se susretali s laznim vijestima na drustvenim mrezama?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Percepciju vlastitih sposobnosti o prepoznavanju laznih vijesti analiziralo je sljedece
anketno pitanje. Na pitanje mogu li prepoznati lazne vijesti ponudeni odgovori su bili: a)
apsolutno da, b) uglavnom da, ¢) ni da, ni ne, d) uglavnom ne i e) apsolutno ne. Da apsolutno
moze prepoznati lazne vijesti smatra 26 ili 12% ispitanika, a da uglavhom mogu odgovor je
143 ili 66% ispitanika. Odgovor ni da ni ne biralo je 43 ili 19.5% ispitanika. Njih 5 ili 2%
smatra kako uglavnom ne mogu, a 1 ispitanik ili 0.5% smatra kako apsolutno ne moze
prepoznati lazne vijesti (Grafikon 14.). Moze se re¢i kako mladi imaju stanovito povjerenje u

vlastite sposobnosti prepoznavanja laznih vijesti.

M apsolutno da
M uglavnom da
H ni da, nine

B uglavnom ne

M apsolutno ne

Grafikon 14.: Mozete li prepoznati lazne vijesti?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika
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Moguce je da je upravo vjera u vlastite sposobnosti prepoznavanja laznih vijesti jedan od
uzroka zaSto nezanemarivi broj mladih ne trazi ili tek ponekad trazi alternativni izvor
informacije koju procita na druStvenim mrezama. Na pitanje traze li alternativni izvor
informiranja o nekoj vijesti koja ih zanima kako bi je 1 potvrdili odgovori su bili: a) da uvijek,
b) uglavnom da, c) ponekad, d) uglavnom ne i e) ne nikad. 58 ili 26% ispitanika uvijek
dodatno provjerava informaciju sa druStvene mreze, ¢esto njih 76 ili 35%, ponekad 54 ili

25%, rijetko 24 ili 11%, a nikada 6 ili 3% (Grafikon 15.).

M da, uvijek

M uglavnom da
ponekad

H uglavnom ne

M ne, nikad

Grafikon 15.: Trazite 1i alternativan izvor informiranja o nekoj vijesti koja Vas zanima kako
biste potvrdili njenu istinitost?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Utjecu 1i objave na druStvenim mrezama na stavove korisnika bilo je sljedece pitanje, a
kao odgovor su se nudili odgovori: a) apsolutno da, b) uglavnom da, c) ni da, ni ne, d)
uglavnom ne i e) apsolutno ne. Da apsolutno utjecu smatra ih 37% ili 81 ispitanik, uglavnom
utjecu 49% ili 106 ispitanika, niti utjecu niti ne utjeCu 13% ili 29 ispitanika, uglavnom ne
utjeCu 1% 1ili 2 ispitanika, dok nitko od ispitanih ne smatra kako apsolutno ne utjecu

(Grafikon 16.).
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M apsolutno da
M uglavnom da
M ni da, nine

B uglavnom ne

M apsolutno ne

Grafikon 16.: Smatrate li da objave na drustvenim mrezama utjecu na stavove
korisnika?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Smatraju li mladi da sadrzaj objavljen na druStvenim mrezama utjece i na radikalizaciju
korisnika bilo je sljedece pitanje, a kao odgovor su se nudili odgovori: a) apsolutno da, b)
uglavnom da, ¢) ni da, ni ne, d) uglavnom ne i e) apsolutno ne. Da apsolutno utjece smatra ih
28% ili 61 ispitanik, uglavnom utjece 46% ili 99 ispitanika, niti utjece niti ne utje¢e 23% ili
49 ispitanika, uglavnom ne utjece 2% ili 5 ispitanika, dok njih 1% ili 2 ispitanika smatra kako

apsolutno ne utjece (Grafikon 17.).

Rezultati prethodnih dvaju pitanja pokazuju kako su mladi svjesni da objave na drustvenim

mrezama utjecu na stavove i radikalizaciju korisnika.

M apsolutno da
H uglavnom da
M ni da, nine

M uglavnom ne

M apsolutno ne

Grafikon 17.: Smatrate li da sadrzaj objavljen na drustvenim mreZzama utjece na radikalizaciju
korisnika?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika
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Smatraju li stoga mladi druStvene mreze sigurnima bilo je sljedece pitanje, a kao odgovor
su se nudili odgovori: a) apsolutno da, b) uglavnom da, c) ni da, ni ne, d) uglavnom ne i e)
apsolutno ne. Apsolutno sigurnima smatra ih 1% ili 3 ispitanika, uglavnom sigurnima 13% ili
29 ispitanika, ni sigurnima ni nesigurnima 42% ili 91 ispitanik, uglavnom nesigurnima 34%
ili 74 ispitanika, a apsolutno nesigurnima 10% ili 21 ispitanik (Grafikon 18.). Moze se reci

kako mladi drustvene mreze vise dozivljavaju nesigurnima nego sigurnima.

M apsolutno da
H uglavnom da
ni da, ni ne
M uglavnom ne

M apsolutno ne

Grafikon 18.: Smatrate li druStvene mreze sigurnima?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Saznati koliko mladi vode racuna o privatnosti na druStvenim mrezama imao je za cilj set

od narednih pet pitanja.

Imaju li mladi na druStvenim mrezama medu prijateljima i osobe koje ne poznaju bilo je
prvo takvo pitanje, a mogli su odabrati odgovore: a) da, b) da, ali rijetko ili pod ¢) ne.
Nepoznate osobe medu prijateljima na drustvenim mrezama ima 19%, odnosno 41 ispitanik,
da ali rijetko odgovor je 43% ili 92 ispitanika, dok da na druStvenim mreZzama medu
prijateljima nema nepoznatih osoba odgovorilo je 38% ili 83 ispitanika (Grafikon 19.). Vidi se
kako gotovo dvije tre¢ine mladih medu prijateljima na druStvenim mrezama ima i osobe koje

ne poznaju ¢ime nepoznatim osobama dopustaju ulazak u svoju privatnu zonu.
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M da, ali rijetko

W ne

Grafikon 19.: Imate li na drustvenim mreZama medu prijateljima i osobe koje ne poznajete?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Pitanje jesu li razgovarali ili dogovarali susret sa osobama koje ne poznaju putem
druStvenih mreza rezultirao je sljede¢im odgovorima: a) da, Cesto 2% ili 4 ispitanika, b) da,
rijetko, 31% ili 67 ispitanika 1 ¢) ne, 67% ili 146 ispitanika (Grafikon 20.). Rezultati pokazuju
da se tre¢ina mladih susrece ili razgovara sa nepoznatim osobama s kojima su dosli u kontakt

putem drustvenih mreza.

M da, Cesto
M da, rijetko

Ene

Grafikon 20.: Jeste li razgovarali ili dogovarali susret preko druStvenih mreza s osobama
koje ne poznajete?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Pitanje dijele li na druStvenim mrezama svoje osobne podatke poput imena i prezimena,

adrese 1 broja telefona imao je ponudene odgovore: a) apsolutno da, b) uglavnom da, ¢) ni da,
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ni ne, d) uglavnom ne i e) apsolutno ne. Odgovor a) odabralo je 1% ili 2 ispitanika, b) 18% ili
28 ispitanika, c) 25% ili 40 ispitanika, d) 51% ili 81 ispitanik i e) 4% ili 7 ispitanika
(Grafikon 21.).

M apsolutno da
M uglavnom da
ni da, ni ne
M uglavnhom ne

M apsolutno ne

Grafikon 21.: Dijelite li na drustvenim mreZama svoje osobne podatke (ime i prezime,
adresa, broj telefona)?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Kome mladi dozvoljavaju da vide njihove objave i fotografije na drustvenim mrezama
istrazilo je sljedece pitanje. Odgovor svima odabralo je 5% ili 10 ispitanih, prijateljima i
prijateljima prijatelja 5% ili 11 ispitanih, samo svojim prijateljima 71% ili 154 ispitanih, samo
odredenim prijateljima 14% 1ili 30 ispitanih, te apsolutno nikom 5% ili 12 ispitanih
(Grafikon 22.). Iako iz odgovora na ovo pitanje vidimo da mladi ve¢inom dozvoljavaju samo
prijateljima da vide njihove objave i1 fotografije, problemati¢na je cinjenica da medu

prijateljima Cesto imaju i njima nepoznate osobe §to je utvrdilo jedno od ranijih pitanja.
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M prijatelji i prijatelji prijatelja
W prijatelji

B odredeni prijatelji

M nitko

Grafikon 22.: Tko na drustvenim mreZama moze vidjeti Vase objave i fotografije?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Posljednje pitanje iz seta pitanja o privatnosti bilo je o Citanju pravila o zaStiti privatnosti i
osobnih podataka prije pristupanja drustvenoj mrezi. Na pitanje Citaju li ith mladi su
odgovorili: a) apsolutno da njih 7 ili 3%, b) uglavnom da njih 25 ili 12%, c) ni da, ni ne njih
62 ili 28%, d) uglavnom ne njih 76 ili 35% 1 e) apsolutno ne njih 48 ili 22% (Grafikon 23.). Iz
rezultata mozemo zakljuciti da mladi nisu skloni ¢itati pravila i dozvole ¢ije prihvaéanje traze
drustvene mreze kao uvjet za otvaranje korisni¢kog profila. Pravila i uvjeti se automatizmom
prihvacaju bez da se zapravo zna §to se prihvatilo 1 koje sve podatke o korisniku drustvene

mreze imaju pravo prikupljati.

M apsolutno da
B uglavnom da
M ni da, nine

H uglavnom ne

M apsolutno ne

Grafikon 23.: Citate li pravila o zatiti privatnosti i osobnih podataka prije koristenja
drustvenih mreza?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika
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lako se drustvene mreze, pored borbe sa laznim vijestima, bore i protiv drugog nezeljenog
sadrzaja, gotovo je nemoguce dovesti do potpunog nestanka istoga. U trenutku kada se
nezeljeni sadrzaj objavi, a do njegovog uklanjanja od strane administratora drustvenih mreza,
taj sadrzaj je u kratkom roku stize do velikog broja korisnika. Pod nezeljenim sadrzajem
smatraju se pornografija, nasilje, objave koje Sire bilo kakav oblik mrznje, netrpeljivosti i
sli¢no. Ispitati koliko se mladi na drustvenim mreZama susrecu sa nezeljenim sadrzajem imalo
je za cilj pitanje ,,Susrecete li se na drustvenim mrezama s uznemirujuéim i neprimjerenim
sadrzajem?“. Odgovori su bili sljede¢i: da se apsolutno susrecu odgovorilo je 8% ili 18
ispitanika, da se uglavnom susrecu odgovor je 11% ili 24 ispitanika, odgovor ni da, ni ne,
odabralo je 63% ili 136 ispitanika, uglavnom ne 17% ili 37 ispitanika i odgovor da se
apsolutno ne susrecu samo 1% ili 3 ispitanika (Grafikon 24.) iz ¢ega se moze zakljuciti da se

mladi u manjoj mjeri i rjede susrecu s uznemirujuéim i neprimjerenim sadrzajem.

M apsolutno da
H uglavnom da
ni da, ni ne

M uglavhom ne

M apsolutno ne

Grafikon 24.: Susrecete li se na drustvenim mrezama s uznemiruju¢im i neprimjerenim
sadrzajem?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Ipak, u svrhu S§to ranijeg otkrivanja uznemirujué¢eg sadrzaja koji se objavi na druStvenim
mrezama 1 same druStvene mreze daju svim svojim korisnicima moguénost da izvrSe prijavu
ukoliko se pred njima pojavi uznemirujuci sadrzaj ili sadrzaj koji ne Zele gledati. Pored te
opcenite opcije, a u svrhu preventivnog djelovanja, nakon prijave moguce je navesti razloge

zbog Cega se sadrzaj prijavljuje i $to on sadrzi.

Postavljeno je pitanje koriste li se mlade osobe ovom opcijom, odnosno, ukoliko se pred

njima pojavi sadrzaji koji smatraju uznemirujuc¢im ili nezeljenim, prijavljuju li ga kako bi se
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takav sadrzaj i uklonio ili jednostavno nastave dalje sa svojim aktivnostima na drusStvenoj
mrezi.

Odgovor da apsolutno koristi ovu opciju odabralo je 31 ili 14% ispitanika, uglavnom
koristi 33 ili 15% ispitanika, niti koristi, niti ne koristi 72 ili 33% ispitanika, uglavnom ne

koristi 57 ili 26% ispitanika i apsolutno ne koristi 25 ili 12% ispitanika (Grafikon 25.).

Nazalost, iz odgovora se moze vidjeti da mladi nisu skloni koriStenju ovog izrazito

korisnog alata u borbi protiv uznemirujuéeg i neprimjerenog sadrzaja.

12% 14%

M apsolutno da
15% M uglavnhom da
ni da, ni ne
M uglavhom ne

M apsolutno ne

Grafikon 25.: Koristite li opciju za prijavljivanje neprimjerenog sadrzaja?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Pored ispitivanja navika o koriStenju opcije za prijavljivanje nezeljenog sadrzaja, cilj je bio
1 ispitati dijele 11 mladi nezeljeni ili lazan sadrzaj na svojim profilima. Na pitanje sudjeluju li u
dijeljenju neprimjerenog sadrzaja, odgovori su bili sljede¢i: Odgovor apsolutno da biralo je
1% ili 3 ispitanika, odgovor uglavnom da 2% ili 4 ispitanika, ponekad 7% ili 15 ispitanika,
uglavnom ne 12% ili 25 ispitanika, a apsolutno ne 78% ili 171 ispitanik (Grafikon 26.). 1z

rezultata je vidljivo kako mladi ne sudjeluju u dijeljenju neprimjerenog sadrzaja.
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M apsolutno da
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1 ponekad

H uglavnom ne

M apsolutno ne

Grafikon 26.: Sudjelujete li u dijeljenju neprimjerenog sadrzaja?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

No jesu li mozda na drustvenim mrezama podijelili neki sadrzaj za koji se ispostavilo da je
lazan? Odgovori su bili sljedeci: Odgovor apsolutno da biralo je 1% ili 2 ispitanika, odgovor
uglavnom da 1% ili 3 ispitanika, ponekad 12% ili 26 ispitanika, uglavnom ne 32% ili 69
ispitanika, a apsolutno ne 54% ili 117 ispitanika (Grafikon 27.). Iz odgovora se moze

zakljuciti da mladi izrazito rijetko podijele lazan sadrzaj.

M apsolutno da
M uglavnom da
" ponekad

H uglavnom ne

M apsolutno ne

Grafikon 27.: Jeste li podijelili neki sadrzaj za koji se kasnije ispostavilo da je lazan?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Nakon c¢itanja pravila o zastiti privatnosti koje svaka druStvena mreza stavlja pred

korisnika prije izrade profila i pocetka koriStenja druStvene mreze, kvalitetna lozinka je prvi
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korak prema sigurnosti od strane samog korisnika. U svrhu Sto vece zasStite, odredene
drustvene mreze prilikom izrade profila postavljaju ocjenu kvalitete lozinke kako bi korisnika
natjerale na izradu lozinke koju je Sto teze otkriti. Stoga je sljedece pitanje imalo saznati u
kojoj mjeri mladi koriste jednostavne lozinke. Da apsolutno koriste jednostavne lozinke reklo
je 6 ili 3% ispitanika, uglavnom da koriste 27 ili 12% ispitanika, ponekad 65 ili 30%
ispitanika, uglavnom da ne koriste 73 ili 33% ispitanika i da apsolutno ne koriste 47 ili 22%
ispitanika (Grafikon 28.). Odgovori na ovo pitanje pokazuju kako znacajan dio mladih 1 dalje

zanemaruje ovaj prvi i osnovni sigurnosni uvjet prilikom pristupanja druStvenim mrezama.

M apsolutno da

W uglavnom da
ponekad

M uglavnom ne

M apsolutno ne

Grafikon 28.: Koristite li jednostavne lozinke?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Gotovo svatko se naSao u situaciji da je, u slucajevima kada je nemamo automatski
spremljenu, zaboravio lozinku za neku platformu koju rjede koristi. Zbog toga neki korisnici
lakomisleno koriste istu lozinku za pristup na viSe ili gotovo svim racunima. U tom slucaju,
ukoliko na jednom racunu dode do sigurnosnih propusta i otkrivanja pristupnih podataka
tre¢im osobama, automatski svi racuni postaju izloZeni. Na pitanje koriste li istu lozinku za
viSe rauna, mladi su odgovorili: apsolutno da 28 ili 13%, uglavnom da 78 ili 36%, ponekad
52 ili  24%, uglavnom ne 33 ili 15% 1 apsolutno ne 27 ili 12% (Grafikon 29.). Rezultati
pokazuju izrazitu izloZenost pristupnih podataka na drugim drustvenim mrezama ukoliko se

na jednoj od njih dogodi sigurnosni propust.
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Grafikon 29.: Koristite 1i istu lozinku za vise ra¢una?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Kako bi zastitili svoju sigurnost i privatnost nuzno je da lozinku kao pristupni alat drzimo
tajnom. No, daju li ipak mladi svoje lozinke bilo je sljedece pitanje. Odgovor da apsolutno
daju nitko nije odabrao, uglavnom da biralo je 1% ili 1 ispitanik, ponekad 17% ili 38
ispitanika, uglavnom ne 27% ili 60 ispitanika 1 apsolutno ne 55% ili 119 ispitanika
(Grafikon 30.). Rezultati pokazuju zadovoljavaju¢e navike mladih po pitanju odavanja

vlastitih pristupnih podataka.

H apsolutno da
M uglavnom da
m ponekad

H uglavnom ne

M apsolutno ne

Grafikon 30.: Dajete li ikada nekom svoju lozinku?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika
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Pristup racunima bilo preko racunala na fakultetu, poslu ili onom od prijatelja, takoder nosi
odredeni rizik za otkrivanje pristupnih podataka. Pristupaju li mladi svojim racunima samo sa
svojih ili i sa tudih uredaja, takoder je bilo pitanje. Da apsolutno pristupaju svome ra¢unu i
preko tudih uredaja odgovor je 4 ispitanika ili 2%, uglavnom da pristupaju odgovor je 10
ispitanika ili 5%, ponekad 53 ispitanika ili 24%, uglavnom ne 53 ispitanika ili 32%, a
apsolutno da ne pristupaju kao odgovor je odabralo 81 ili 37% ispitanika, (Grafikon 31.).
Odgovori na ovo pitanje pokazuju da mladi nisu skloni ili su rijetko skloni pristupati

korisnickim racunima na druStvenim mreZzama sa tudih ili javnih uredaja.

M apsolutno da

M uglavnhom da
ponekad

M uglavnom ne

M apsolutno ne

Grafikon 31.: Pristupate li svom racunu i preko tudih uredaja?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Racunalni kriminalitet najveca je prijetnja sigurnosti na druStvenim mrezama i internetu
opc¢enito. Pod racunalnim kriminalitetom kojim su mladi izlozeni koriStenjem drustvenih
mreza podrazumijevaju se krada identiteta, hakerski napad, ucjena, krada novca s bankovnog
racuna i slicno. U kojoj su mjeri mladi Zrtve i u kojem pojavnom obliku racunalnog
kriminaliteta htjelo se doznati posljednjim setom pitanja. Na pitanje jesu li bili zrtva krade
identiteta, mladi su dali sljedece odgovore: da, viSe puta njih 2 ili 1%, odgovor da, ali rijetko

njih 15 ili 7% 1 odgovor ne njih 201 ili 92% (Grafikon 32.).
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M da, vise puta
M da, ali rijetko

W ne

Grafikon 32.: Jeste 1i bili Zrtva krade identiteta?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Na pitanje jesu li bili zrtva hakerskog napada virusom ili ucjenom, mladi su dali sljedece
odgovore: da, viSe puta njih 5 ili 2%, odgovor da, ali rijetko njih 21 ili 10% 1 odgovor ne njih

192 ili 88% (Grafikon 33.).

M da, vise puta
M da, ali rijetko

Hne

Grafikon 33.: Jeste 1i bili Zrtva hakerskog napada virusom/ucjenom?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

I, na pitanje je li im ukraden novac s bankovnog racuna, mladi su dali odgovore: da, vise
puta njih 4 ili 2%, odgovor da, ali rijetko njih 9 ili 4% 1 odgovor ne njih 205 ili 94%
(Grafikon 34.).
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Iz odgovora na prethodnim trima pitanjima moze se kazati da su mladi rijetko bili zrtvama

racunalnog kriminaliteta putem drustvenih mreza.

2% 5 4%

M da, viSe puta

M da, ali rijetko

ne

Grafikon 34.: Je 1i vam ukraden novac s bankovnog racuna?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

No iako su mladi rijetko bili Zrtvama racunalnog kriminaliteta putem druStvenih mreza (od
ukupnog broja anketiranih, njih 41 je odgovorilo kako su bili Zrtva racunalnog kriminaliteta),
posljednje pitanje u anketi imalo je za cilj saznati jesu li mladi i u kojoj mjeri postali oprezniji
oko zastite podataka i dijeljenja sadrzaja nakon Sto su bili Zrtve racunalnog kriminaliteta.
Ponudeni odgovori bili su: a) postao/la sam mnogo oprezniji/a, b) postao/la sam malo
oprezniji/a i ¢) nisam postao/la oprezniji/a. Od onih koji su bili Zrtve racunalnog kriminaliteta,
njih 24 ili 59% je postalo mnogo opreznije, njih 12 ili 29% malo opreznije, a njih 5 ili 12%
nije uopce postalo opreznije oko zastite podataka i1 dijeljenja sadrzaja (Grafikon 35).
Rezultati pokazuju da mladi postaju oprezniji ili mnogo oprezniji nakon §to budu Zrtvama

racunalnog kriminaliteta.
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M postao/la sam mnogo oprezniji/a
M postao/la sam malo oprezniji/a

nisam postao/la oprezniji/a

Grafikon 35.: Ukoliko ste bili zrtva, u kojoj mjeri ste postali oprezniji oko zaStite
podataka/dijeljenja sadrzaja?

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

7.4. StatistiCka analiza anketnog upitnika

Za obradu rezultata iz anketnog upitnika koristen je program Jasp 0.18.0.0, a za

izraCunavanje rezultata putem statisticke metode koristen je hi kvadrat test.

Tablica 1. Statisticka analiza podataka o povezanosti spola i odnosa prema privatnosti
na drustvenim mreZama

Spol:

poiatke (ime i previme adresa broj elefony? MUKl Zenski  Tota

apsolutno da 1 1 2
apsolutno ne 18 49 67
ponekad 18 22 40
uglavnom da 12 16 28
uglavnom ne 26 54 80
Total 75 142 217
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Chi-Squared Tests

Value df p
X2 4895 4 0.298
N 217

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu spolovima u odnosu na dijeljenje osobnih

podataka na druStvenim mrezama.

Tablica 2. Statisticka analiza podataka o povezanosti stru¢ne spreme i odnosa prema
privatnosti na drustvenim mreZama

Stru¢na sprema:

Dijelite li na drustvenim mrezama diplomski preddiplomski _srednja

svoje osobne podatke (ime i prezime .. . v Total
adrjesa broj tel:)lefona)?( b studij studij Skola

apsolutno da 0 0 1 1
apsolutno ne 19 21 27 67
ponekad 13 12 15 40
uglavnom da 5 9 14 28
uglavnom ne 18 27 34 79
Total 55 69 91 215

Chi-Squared Tests

Value df p
X2 4.065 8 0.851
N 215

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu stupnjevima obrazovanja u odnosu na

dijeljenje osobnih podataka na druStvenim mrezama.
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Tablica 3. Statisticka analiza podataka o povezanosti tipa obrazovanja i odnosa prema

privatnosti na drustvenim mreZama

Vrsta ili tip obrazovanja:

Dijelite li na drustvenim

N . drustveno - . .y
mrezama svoje osobne e prirodoslovno  tehnicko
o . humanisticko ostalo . . Total

podatke (ime i prezime . obrazovanje obrazovanje

. obrazovanje
adresa broj telefona)?
apsolutno da 1 1 0 0 2
apsolutno ne 23 17 3 23 66
ponekad 15 8 6 11 40
uglavnom da 7 9 6 6 28
uglavnom ne 26 27 10 18 81
Total 72 62 25 58 217
Chi-Squared Tests

Value df
X2 12.298 12 0.422
N 217

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu tipovima obrazovanja u odnosu na dijeljenje

osobnih podataka na druStvenim mrezama.

Tablica 4. Statisticka analiza podataka o povezanosti mjesta stanovanja i odnosa prema

privatnosti na drusStvenim mreZama

Zivim u:

Dijelite li na drustvenim mreZama svoje osobne

podatke (ime i prezime adresa broj telefona)? gradu selu Total
apsolutno da 1 1 2
apsolutno ne 57 10 67
ponekad 33 7 40
uglavnom da 23 5 28
uglavnom ne 69 12 81
Total 183 35 218
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Chi-Squared Tests

Value df p
X2 1.995 4 0.737
N 218

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika izmedu mjesta stanovanja u odnosu na dijeljenje

osobnih podataka na druStvenim mrezama.

Tablica 5. Statisticka analiza podataka o povezanosti spola i percepcije sigurnosti na
drustvenim mreZama

Spol:

Smatrate li druStvene mreZe sigurnima? muski Zenski Total

apsolutno da 1 2 3
apsolutno ne 8 13 21
ni da 29 64 93
uglavnom da 11 15 26
uglavnom ne 26 48 74
Total 75 142 217

Chi-Squared Tests

Value df p
X2 1.288 4 0.863
N 217

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu spolovima u odnosu na percepciju sigurnosti

na druStvenim mreZzama.
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Tablica 6. Statisticka analiza podataka o povezanosti stru¢ne spreme i percepcije

sigurnosti na drustvenim mrezama

Stru¢na sprema:

Smatrate li drusStvene mreze diplomski preddiplomski srednja

sigurnima? studij studij Skola Total
apsolutno da 0 1 1 2
apsolutno ne 5 8 7 20
ni da ni ne 22 32 40 94
uglavnom da 9 3 14 26
uglavnom ne 19 25 29 73
Total 55 69 91 215

Chi-Squared Tests

Value df p
X2 6.967 8 0.540
N 215

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu stupnjevima obrazovanja u odnosu na

percepciju sigurnosti na drustvenim mrezama.

Tablica 7. Statisticka analiza podataka o povezanosti tipa obrazovanja i percepcije

sigurnosti na drustvenim mreZama

Vrsta ili tip obrazovanja:

Smatrate li drustveno - . oy

drusStvene mreze humanisticko  ostalo prlrodoslovp 0 tethkO. Total
sigurnima? obrazovanje obrazovanje  obrazovanje
apsolutno da 1 1 0 1 3
apsolutno ne 7 9 1 4 21
ni da ni ne 29 28 14 22 93
uglavnom da 7 5 3 11 26
uglavnom ne 28 19 7 20 74
Total 72 62 25 58 217
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Chi-Squared Tests

Value df p
X2 9.178 12 0.688
N 217

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu tipovima obrazovanja u odnosu na percepciju

sigurnosti na drustvenim mrezama.

Tablica 8. Statisticka analiza podataka o povezanosti mjesta stanovanja i percepcije
sigurnosti na drustvenim mrezama

Zivim u:

Smatrate li drustvene mreZe sigurnima? gradu selu Total

apsolutno da 2 1 3
apsolutno ne 18 3 21
ni da ni ne 72 19 91
uglavnom da 26 3 29
uglavnom ne 65 9 74
Total 183 35 218

Chi-Squared Tests

Value df p
X2 3.818 4 0.431
N 218

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika izmedu mjesta stanovanja u odnosu na percepciju

sigurnosti na drustvenim mrezama.
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Tablica 9. Statisticka analiza podataka o povezanosti spola i ponasanja na druStvenim
mrezama na primjeru povezanosti sa osobama koje ne poznajemo

Spol:
Imate li na drustvenim mrezama medu muski enski Total
prijateljima i osobe koje ne poznajete?
da 18 23 41
da ali rijetko 32 59 91
ne 25 58 83
Total 75 140 215

Chi-Squared Tests

Value df p
X2 2.300 2 0.317
N 215

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu spolovima u odnosu na ponasanje na

druStvenim mreZama.

Tablica 10. Statisticka analiza podataka o povezanosti stru¢ne spreme i ponasanja na
drustvenim mreZama na primjeru povezanosti sa osobama koje ne poznajemo

Struc¢na sprema:

Imate li na druStvenim mrezama diplomski preddiplomski  srednja

lr)r:)ezéfll:l j[)el;g;lteljlma i osobe koje ne studij studij $kola Total
da 5 15 21 41
da ali rijetko 25 28 39 92
ne 24 25 31 80
Total 54 68 91 213
Chi-Squared Tests

Value df p
X2 4.947 4 0.293

N 213

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika
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Rezultat pokazuje kako ne postoji razlika medu stupnjevima obrazovanja u odnosu na

ponasanje na drustvenim mreZama.

Tablica 11. StatistiCka analiza podataka o povezanosti tipa obrazovanja i ponasanja na
drusStvenim mreZama na primjeru povezanosti sa osobama koje ne poznajemo

Vrsta ili tip obrazovanja:

Imate li na drustvenim v
9 drustveno - . o
mrezama medu prirodoslovno tehnicko

o tee . humanisticko ostalo . . Total
prijateljima i osobe . obrazovanje obrazovanje

. . obrazovanje
koje ne poznajete?
da 13 13 5 9 40
da ali rijetko 26 24 12 30 92
ne 32 25 7 19 83
Total 71 62 24 58 215
Chi-Squared Tests

Value df p

X2 4.681 6 0.585

N 215

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu tipovima obrazovanja u odnosu na ponasanje

na druStvenim mrezama.

Tablica 12. Statisticka analiza podataka o povezanosti mjesta stanovanja i ponasanja na
drustvenim mreZama na primjeru povezanosti sa osobama koje ne poznajemo

Zivim u:
Imate li na drustvenim mreZama medu
prijateljima i osobe koje ne poznajete? gradu selu Total
da 31 10 41
da ali rijetko 79 13 92
ne 71 12 83
Total 181 35 216
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Chi-Squared Tests

Value df p
X2 2501 2 0.286
N 216

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika izmedu mjesta stanovanja u odnosu na ponasanje na

druStvenim mrezama.

Tablica 13. Statisticka analiza podataka o povezanosti spola i odnosa prema laZznim
vijestima na drusStvenim mrezama

Spol:
Trazite li alternativan izvor informiranja o nekoj
vijesti koja Vas zanima kako biste potvrdili njenu muski Zenski Total
istinitost?
da uvijek 17 41 58
ne nikad 1 5 6
ponekad 17 36 53
uglavnom da 33 43 76
uglavnom ne 7 17 24
Total 75 142 217

Chi-Squared Tests

Value df p
X2 4.648 4 0.325
N 217

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu spolovima u odnosu prema laznim vijestima

na drustvenim mrezama.
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Tablica 14. Statisticka analiza podataka o povezanosti stru¢ne spreme i odnosa prema
laZnim vijestima na drusStvenim mreZzama

Stru¢na sprema:

Trazite li alternativan izvor informiranja diplomski preddiplomski srednja

o nekoj vijesti koja Vas zanima kako . . v Total
biste p{)tvidili nj(Jenu istinitost? studij studij Skola

da uvijek 13 23 22 58
ne nikad 1 1 3 5
ponekad 15 15 23 53
uglavnom da 24 22 30 76
uglavnom ne 2 8 13 23
Total 55 69 91 215

Chi-Squared Tests

Value df p
X2 7.748 8 0.458
N 215

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu stupnjevima obrazovanja u odnosu prema

laZznim vijestima na druStvenim mreZama.

Tablica 15. StatistiCka analiza podataka o povezanosti tipa obrazovanja i odnosa prema
laZnim vijestima na drusStvenim mreZzama

Vrsta ili tip obrazovanja:

Trazite li alternativan

izvor informiranja o drustveno - . .y

nekoj vijesti koja Vas humanisticko ostalo prlrodoslov.n 0 tehmcko. Total
zanima kako biste obrazovanje obrazovanje —obrazovanje
potvrdili njenu istinitost?

da uvijek 27 14 4 12 57
ne nikad 2 3 0 1 6
ponekad 15 16 10 13 54
uglavnom da 24 21 7 24 76
uglavnom ne 4 8 4 8 24
Total 72 62 25 58 217
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Chi-Squared Tests

Value df p
X2 14.496 12 0.270
N 217

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika medu tipovima obrazovanja u odnosu prema laznim

vijestima na drustvenim mreZama.

Tablica 16. Statisticka analiza podataka o povezanosti mjesta stanovanja i odnosa
prema laZznim vijestima na drustvenim mreZama

Zivim u:
Trazite li alternativan izvor informiranja o nekoj
vijesti koja Vas zanima kako biste potvrdili njenu gradu selu Total
istinitost?
da uvijek 50 8 58
ne nikad 3 3 6
ponekad 45 9 54
uglavnom da 65 11 76
uglavnom ne 20 4 24
Total 183 35 218

Chi-Squared Tests

Value df p
X2 5513 4 0.239
N 218

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako ne postoji razlika izmedu mjesta stanovanja u odnosu prema laznim

vijestima na drustvenim mreZama.
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Vjeruju li mladi vise sadrzaju objavljenom od strane
prijatelja ili od strane medijskih ku¢a i osoba koje ne

poznaju?
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Apsolutno da Uglavnom da Ni da, ni ne Uglavnom ne Apsolutno ne
. Sadrzaj objavljen od strane medijskih kuca i osoba koje ne poznaju

. SadrzZaj objavljen od strane prijatelja

Grafikon 36.: Usporedba povjerenja u sadrzaj objavljen na druStvenim mrezama od strane

prijatelja i od strane medijskih kuca i osoba koje mladi ne poznaju

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako mladi na drusStvenim mrezama vise vjeruju sadrzaju objavljenom od

strane prijatelja nego od strane medijskih kuca i osoba koje ne poznaju.

Tablica 17. Statisticka analiza podataka o povezanosti posjedovanja racuna na
druStvenim mreZama sa kradom identiteta

Imate li profil na druStvenim mreZama
(Facebook WhatsApp TikTok You Tube

Instagram...)?
Jeste li bili Zrtva krade da na manje od tri da na tri ili viSe Total
identiteta? druStvene mreZe druStvenih mreza
da ali rijetko 4 10 14
da vise puta 0 2 2
ne 64 124 188
Total 68 136 204
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Chi-Squared Tests

Value df p
X2 1.185 2 0.553
N 204

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako mladi uglavnom nisu Zrtve krade identiteta putem drustvenih mreza.

Tablica 18. Statisticka analiza podataka o povezanosti posjedovanja racuna na
drustvenim mreZama sa hakerskim napadom virusom ili ucjenom

Imate li profil na drustvenim mreZama
(Facebook WhatsApp TikTok You Tube
Instagram...)?
da na manje od

Jeste li bili Zrtva hakerskog da na tri ili viSe

napada virusom/ucjenom? tri drusfvene druStvenih mreza Total
mreze

da ali rijetko 6 15 21
da vise puta 1 4 5
ne 61 117 178
Total 68 136 204
Chi-Squared Tests

Value df p
X2 0.685 2 0.710
N 204

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako mladi uglavnom nisu Zrtve hakerskih napada putem drustvenih mreza.
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Tablica 19. Statisticka analiza podataka o povezanosti posjedovanja ra¢una na

drustvenim mrezama sa kradom novca

Je li Vam ukraden novac s

Imate li profil na drustvenim mreZzama
(Facebook WhatsApp TikTok You Tube
Instagram...)?

da na manje od tri

da na tri ili viSe

bankovnog rac¢una? druStvene mreZe druStvenih mreza Total

da ali rijetko 5 3 8
da vise puta 1 2 3
ne 62 131 193
Total 68 136 204

Chi-Squared Tests

Value df

X2 3.180 2
N 204

0.203

Izvor: izradio autor prema obradenim rezultatima anketnog upitnika

Rezultat pokazuje kako mladi uglavnom nisu Zrtve krade novca putem drustvenih mreza.
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8. Zakljucak

Drustvene mreze postale su dio svakodnevnice mladih i dominantan komunikacijski
kanal. Istrazivanje je pokazalo da gotovo i ne postoji mlada osoba koja nema racun na nekoj
od drusStvenih mreza, a gotovo je pravilo da raune imaju na vise drustvenih mreza. Mladi su
pri tome dobro upoznati s mogucnostima, ali i opasnostima koje nosi koristenje drustvenih
mreza pa ih veéina smatraju nesigurnima ili barem djelomi¢no sigurnima. Usprkos tomu,

mladi nedovoljno vode ra¢una o sigurnosti i privatnosti na drustvenim mrezama.

Do problema u sigurnosti mladih na drustvenim mrezama dolazi ve¢ u osnovnim
polaznim toc¢kama, odnosno kod prihvacanja pravila o privatnosti i zastiti osobnih podataka
koje kao upozorenje korisniku propisuje i isporucuje svaka drustvena mreza te kod izrade
lozinki za pristup korisniCkom racunu. Pravila koja se prilikom izrade racuna na druStvenoj
mrezi obavezno moraju prihvatiti €ita rijetko koja mlada osoba. Kod izrade lozinki mladi
obi¢no izbjegavaju koriStenje jednostavnih lozinki, no problem je $to ih vecina koristi jednu te

istu lozinku za pristup razli¢itim ili svim druStvenim mreZzama.

Poseban sigurnosni problem predstavlja i navika mladih da se na listi prijatelja na
drustvenim mreZama nalaze i njima nepoznate osobe, a nerijetko s istima i komuniciraju ili se
nalaze uzivo. Cinom prihvaéanja nepoznate osobe medu svoje prijatelje one dobivaju pristup
objavama 1 fotografijama mladih. S druge strane, iako su svjesni kako objave na druStvenim
mrezama utjecu na stavove pa i na radikalizaciju korisnika, na taj na¢in mogu postati ciljanom

publikom za nametanje stavova od strane njima do tada nepoznatih osoba.

Drustvene mreze mladima su glavni izvor informacija. Pri tome je iz rezultata istraZivanja
jasno kako viSe vjeruju sadrzaju objavljenom od strane njihovih prijatelja, nego sadrzaju
objavljenom od strane medijskih kuca. Mladi izjavljuju kako se Cesto susre¢u s laznim
vijestima na druStvenim mreZama. No visoko su uvjereni u vlastito prosudivanje istinitosti
vijesti pa znaCajan dio mladih ne trazi alternativan izvor informiranja za vijest koja ih osobito

zanima.

Mladi se u manjoj mjeri i rjede susreu s uznemiruju¢im i neprimjerenim sadrzajem na
drustvenim mrezama. Mladi ¢e rijetko kada prijaviti takav sadrzaj druStvenoj mreZi i na taj

nacin pomo¢i u borbi s istim, ali ga prema istrazivanju nece ni dijeliti drugim osobama.

Statisticka analiza navedenih navika mladih, odnosno njihovih stavova o privatnosti,

ponasanju, percepciji sigurnosti te laznim vijestima na drustvenim mrezama pokazala je kako
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ne postoji njihova povezanost s vrstom i razinom obrazovanja, spolom ili mjestom stanovanja

mladih.

Rezultati istrazivanja pokazuju kako mladi, uz iznimku izloZenosti laznim vijestima, nisu
u velikoj mjeri zrtve kaznenih djela preko druStvenih mreza. Oni mladi koji su ipak bili Zrtve,
nakon nezeljenih dogadaja postaju puno oprezniji po pitanju vlastite sigurnosti i zaStite

osobnih podataka na druStvenim mrezama.

Mladi su dobro upoznati sa svim prednostima, ali i opasnostima koje donosi koriStenje
drustvenih mreza. Ono na ¢emu mladi trebaju poraditi jest primjena i dosljedna provedba
naucenog. Veca samokontrola i analitika sadrzaja kojem se pristupa, kao 1 bolja suradnja s
administratorima drustvenih mreza, ucinila bi druStvene mreZe puno sigurnijim prostorom,

osobito po pitanju laznih vijesti i neprimjerenog sadrzaja.
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12. Sazetak

Percepcija sigurnosti na drustvenim mrezama kod mladih

Drustvene mreze postale su dio naSe svakodnevnice. Sredstvo su komunikacije 1 drustvene
interakcije, a nerijetko i posao. Pronasle su svoje korisnike Sirom svijeta medu mnogim
generacijama, a pogotovo medu mladim ljudima. Cilj ovog rada bio je istraziti u kojoj
mjeri mladi koriste drustvene mreze, koriste li ith na ispravan nacin i jesu li svjesni
opasnosti na koje mogu nai¢i prilikom koriStenja istih. U svrhu istrazivanja percepcije
sigurnosti na drustvenim mrezama kod mladih osoba provela se anketa medu 219 osoba

oba spola, starosti izmedu 18 i 30 godina.

Rezultati istrazivanja pokazali su kako mladi u Republici Hrvatskoj dobro poznaju
opasnosti kojima su izlozeni na drustvenim mrezama, ali su istovremeno nedovoljno
oprezni oko sigurnosti svojih podataka i1 lakovjerno pristupaju ponudenim sadrzajima. Pri
tomu ne postoji povezanost izmedu vrste i1 razine obrazovanja, spola ili mjesta stanovanja
mladih 1 njihovih stavova o privatnosti, ponaSanju, percepciji sigurnosti te laznim

vijestima na drustvenim mreZama.

Ipak, rezultati istrazivanja pokazuju kako mladi, uz iznimku izlozenosti laznim vijestima,
nisu u velikoj mjeri zrtve kaznenih djela preko drustvenih mreza. Oni mladi koji su ipak
bili Zrtve, nakon nezeljenih dogadaja postaju puno oprezniji po pitanju vlastite sigurnosti i

zaStite osobnih podataka na drustvenim mrezama.

Kljucne rijeci: mladi, drustvene mreZe, percepcija sigurnosti, lazne vijesti
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13. Abstract

Young people's perception of safety on social networks

Social networks have become a part of everyday life. They are often a job as well as
means of communication and social interactions. They have found their users across the
globe among many generations, especially among young people. The aim of this paper is
to determine how the young population uses social networks, if they use it properly and if
they are aware of possible dangers the networks carry. For the purpose of this research a

survey has conducted among 219 people of both genders, between the ages 18 and 30.

The results have shown that young in the Republic of Croatia are well aware of the
dangers of using the social networks. At the same time, the young are also not careful
enough about the safety of their dana while they also access various content naively.
There is no connection between the type of education, level of education, gender or

residence and their views on privacy, behaviour, safety perception and fake news.

However, the results show that young, although being exposed to fake news, are not
usually victims of felonies committed via social networks. The ones who experienced
online frauds or crimes have become much more careful about their personal safety as

well as the account and personal data protection.

79



14. Zivotopis

Ime i prezime: Mario Boti¢

Datum i mjesto rodenja: 01. listopada 1980.g.

Osnovnoskolsko obrazovanje: Osnovna $kola prof. Filip Lukas, Kastel Stari
Srednjoskolsko obrazovanje: Elektrotehnicka skola, Split

Preddiplomski studij: Sveuciliste u Splitu, Odjel za strucne studije, studij Elektrotehnike,
smjer Elektronika, usmjerenje Telekomunikacije

Datum upisa diplomskog studija: SveuciliSte u Splitu, Sveucilisni odjel za forenzi¢ne
znanosti, 24. rujna 2021.g.

80



15. Izjava o akademskoj Cestitosti

SVEUCILISTE U SPLITU

SveuciliSni odjel za forenzi¢ne znanosti

Izjava o akademskoj Cestitosti

Ja, Mario Boti¢, izjavljujem da je moj diplomski rad pod naslovom Percepcija sigurnosti

na drustvenim mrezama kod mladih rezultat mojega vlastitog rada, da se temelji na mojim

istrazivanjima te da se oslanja na izvore i radove navedene u biljeSkama i popisu

literature. Nijedan dio ovoga rada nije napisan na nedopusten nacin, odnosno nije prepisan

PRVREY

Izjavljujem da nijedan dio ovoga rada nije iskoriSten u ijednom drugom radu pri bilo kojoj

drugoj visokoskolskoj, znanstvenoj, obrazovnoj ili inoj ustanovi.

Sadrzaj mojega rada u potpunosti odgovara sadrzaju obranjenoga i nakon obrane

uredenoga rada.

Split, 03. sijecnja 2024. godine

Potpis studenta/studentice:

81



