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Popis oznaka i kratica

Al — Umjetna inteligencija (engl. Artificial Intelligence — Al)

Al HLEG - Stru¢na skupina na visokoj razini o umjetnoj inteligenciji (engl. High level expert

group artifical intelligence)
ANN - Umjetna neuronska mreza (engl. Artificial Neural Network - ANN)

CEPEJ - Europska komisija za uéinkovitost pravosuda (engl. European Commission for the
Efficiency of Justice - CEPEJ)

CNN - Konvolucijska neuronska mreza (engl. Convolutional neural networks - CNN)
DL - Dubinsko ucenje (engl. Deep learning - DL).
DM - Rudarenje podataka (engl. Data Mining).

DESI - Tehnika desorpcije i ionizacije elektropraSenjem (engl. Desorption Electrospray
lonization — DESI)

EU — Europska unija
loT - Internet stvari (engl. Internet of Things - 10T).
ML - Strojno ucenje (engl. Machine Learning - ML)

MSI — Tehnika zamisljanja masenom spektrometrijom (engl. Mass Spectrometry Imaging —
MSI)

PMI - Procjena vremena smrti (engl. Posmortal Interval — PMI)
RH — Republika Hrvatska

S3 - Strategija pametne specijalizacije (engl. Smart Specialization Strategy - S3)



1. Uvod

Umjetna inteligencija svoj je razvoj i nesmiljeni napredak ostvarila zahvaljujuci
dostignuc¢ima u podrucju tehnologije, napose racunalnih hardvera i razvoja algoritama. Mogli
bismo reci da su strojevi umjetno inteligentni ako u interakciji s ¢ovjekom potonji nije svjestan
da ,,komunicira® sa strojem. Drugim rije¢ima, umjetna inteligencija zapravo simulira ljudsku
inteligenciju uporabom racunalnih sustava. Pomocu velike koli¢ine podataka koja se unosi u
sustav, pohranjuje i obraduje te koristi u buducnosti za postizanje zadanih ciljeva, sustav po
principu vlastitih pogresaka i iskustva ,,u¢i* kako na najoptimalniji nacin posti¢i zadani cilj.
Nedvojbeno je upotreba umjetne inteligencije pridonijela olakSanju i ubrzanju mnogih poslova
koje su obavljali ljudi, ¢ime je potaknula bojazan od negativnih reperkusija njezine primjene,
napose zamjene ljudske snage strojem koji ,,razmislja“. Iako ¢e suvremena tehnologija i¢i u
smjeru olakSavanja poduzimanja odredenih radnji koje jednostavnije i brze obavljaju strojevi
u odnosu na covjeka, teSko je za vjerovati da ¢e umjetna inteligencija u potpunosti moci

zamijeniti neka zanimanja, poput sudaca pri donosenju presuda.

Prisutnost umjetne inteligencije razvidna je ne samo u svakodnevnom zivotu kroz brojne
alate koji nam olakSavaju savladavanje odredenih zadataka, ve¢ se umjetna inteligencija sve
viSe koristi 1 u kaznenom pravosudu. Pojedine zemlje koriste alate umjetne inteligencije kao
pomocne alate u policijskom postupanju, ali i u pravosudu u postupku donoSenja sudskih
odluka. U RH se primjena umjetne inteligencije u kaznenom postupku tek nadzire, a
posljednjim je izmjenama Zakona o kaznenom postupku uveden i prvi alat umjetne
inteligencije, automatsko transkribiranje sadrzaja rasprave i pretvaranje izgovorenih rijeci u
pisani tekst. Uz primjenu u kaznenom postupku, umjetna inteligencija primjenjuje se i u
forenzici. U digitalnoj forenzici primjenom sustava umjetne inteligencije vrsi se obrada audio

1 videozapisa ili analiza otisaka prstiju ¢ime se pridonosi brzem rjeSavanju slucaja.

Kako munjeviti tehnolos$ki napredak nije popracen adekvatnom brzinom donoSenja
propisa koji reguliraju nova podrucja tehnoloskih znanosti, to se pronalazi mali broj pravnih
izvora kojima je uredeno pitanje umjetne inteligencije. Veci iskorak u tome pogledu ucinila je
Europska unija donoSenjem nekoliko uredbi vezanih uz umjetnu inteligenciju. Tako je u
prosincu 2023. godine donesena Uredba o umjetnoj inteligenciji, a poetkom 2024. na snagu

je stupio prvi Zakon o umjetnoj inteligenciji.



2. Cilj rada

Cilj rada je detaljnije upoznavanje s izazovima i prednostima koje pruza primjena
umjetna inteligencija, napose utvrditi kako se alati umjetne inteligencije, sukladno vladajucoj
pravnoj legislativi Europske unije i Republike Hrvatske, primjenjuju u kaznenom pravosudu,
odnosno vodenju kaznenog postupka. Drugim rije¢ima, pokusalo se utvrditi gdje i na koji nacin
su alati umjetne inteligencije nasli svoju primjenu u vodenju kaznenog postupka u Republici
Hrvatskoj i kakav se potencijal alata umjetne inteligencije moze iskoristiti u vodenju kaznenih

postupaka u buduénosti.

Pored ovog primarnog cilja, opisano je i koriStenje alata umjetne inteligencije u
forenzi€nim znanostima 1 nacin njihove primjene kod obavljanja poslova forenzi¢nih
stru¢njaka. Na osnovu njihove primjene, cilj rada bio je i prepoznati rizike koje donosi primjena

alata umjetne inteligencije u forenzi¢nim znanostima.



3. lzvori podataka i metode

Metodologiju rada c¢ine analiza domace 1 strane literature kao 1 proucavanje
zakonodavnih rjesenja iz podru¢ja umjetne inteligencije 1 njezine primjene. U istrazivanju i
izradi diplomskog rada koriStena je deskriptivna metoda u prikazu odredbi o umjetnoj
inteligenciji i njezinoj svakodnevnoj primjeni. Pri izradi rada koristena je stru¢na i znanstvena
literatura domacih i inozemnih autora, odnosno provedeno je teorijsko istrazivanje putem
sekundarnih izvora podataka. Prilikom pretrage literature, a pretpostavljajuci da je umjetna
inteligencija pojam koji je tek posljednjih godina zaintrigirao javno i znanstveno mnijenje,
mnogo se viSe informacija naslo u znanstvenim i stru¢nim ¢lancima inozemnih autora
engleskog govornog podrucja nego li je to slu¢aj s domacom znanstvenom literaturom. Za
potrebe istrazivanja provedena je analiza postoje¢ih zakonskih okvira u domeni umjetne
inteligencije u Europskoj uniji i Republici Hrvatskoj, koja je kao njezina punopravna ¢lanica
preuzela regionalne zakonske okvire i krenula raditi na vlastitoj nacionalnoj strategiji za razvoj

I primjenu umjetne inteligencije.

Pojmovi koji su kori$teni za pretrazivanje bili su: ,,umjetna inteligencija‘“, ,,normativno
uredenje umjetne inteligencije®, ,kazneni postupak®, ,umjetna inteligencija u kaznenom
postupku®, ,,forenzi¢ne znanosti“, ,,forenzicni zadatci* i ,,umjetna inteligencija u obavljanju

forenzi¢nih zadataka.*



4. Rezultati

4.1. Umjetna inteligencija

Podru¢je umjetne inteligencije (engl. Artificial Intelligence - Al) evoluiralo je od
skromnih pocetaka do utjecaja globalnih razmjera. Od inicijalnog ,,mastarenja“ 0 strojevima
koji bi samostalno mogli racunati, umjetna inteligencija je dosegnula razmjere da strojevi uce,
razmiSljaju i obavljaju poslove Koji su inherentno ljudski jer zahtijevaju (ljudsku) inteligenciju.
Umjetna inteligencija je postala uobicajen izraz za algoritme i sustave koji obavljaju slozene
zadatke koji su nekad zahtijevali ljudsko djelovanje, ali i radnje koje se smatraju tipi¢no
,»ljudskim®, poput komunikacije s korisnicima na mrezi ili obi¢no igranje $aha. Termin se Cesto
koristi naizmjeni¢no u kontekstu podgrana umjetne inteligencije, koje ukljucuju strojno i
dubinsko ucenje. Vazno je napomenuti da iako je strojno ucenje inherentno umjetnoj

inteligenciji, umjetna inteligencija ne iscrpljuje se u strojnom ucenju.

4.1.1. Pojam umjetne inteligencije

Razvoj umjetne inteligencije je promjenjiv i prilagodljiv proces, kojeg su (od)uvijek
pratila velika otkri¢a, stoga se i sama definicija umjetne inteligencije mijenjala tijekom
vremena. Svojedobno je medu stru¢njacima harala interna Sala da je umjetna inteligencija ,,sve
ono §to danasnja ra¢unala ne mogu® (Bartneck, Litge, Wagner, & Welsh, 2021., str. 4.). No,
iako se na prvi pogled ovakva Sala €ini pretjerana i umjetnu inteligenciju potpuno odvaja od
raCunala, ona zapravo zorno predocava kakvi nas razmjeri razvoja inteligentnih racunala i

robota tek ¢ekaju.

U samim zacecima svoga razvoja umjetna inteligencija definirana je kao ,,strojevi koji
oponasaju inteligentno ljudsko ponasanje” (Medium, 2018). Godine 2000. s pojavom dubokog
ucenja (eng. deep learning) definicije umjetne inteligencije postale su nesto kompleksnije.
Tako se pod umjetnom inteligencijom smatra sustav koji misli i ponasa se kao ¢ovjek, odnosno
misli i ponasa se razumski (Russell & Norvig, 2003). Umjetna inteligencija definira se kao
podrucje koje proucava sintezu i analizu inteligentnog djelovanja racunalnih agenata (Poole &
Mackworth, 2010.). Nesto kasnije, umjetna inteligencija definira se kao ,,sposobnost sustava
da ispravno interpretira vanjske podatke, uci iz takvih podataka i koristi ta ucenja za postizanje

specifi¢nih ciljeva i zadataka kroz fleksibilnu prilagodbu" (Haenlein, Kaplan, Tan, & Zhang,



2019., str. 17.). Ako sagledamo iznesene definicije umjetne inteligencije, razvidno je da sve
sadrze zajednicki element, a to je da umjetna inteligencija ukljucuje proucavanje, dizajn i
izgradnju inteligentnih alata za postizanje zeljenih ciljeva. Izbori koje umjetna inteligencija
donosi trebaju biti primjereni njezinim percepcijskim i kognitivnim ograni¢enjima. No, ukoliko
umjetnu inteligenciju krasi fleksibilnost na nac¢in da u¢i iz iskustva, osjeca, planira i djeluje na
temelju svoje pocetne konfiguracije, tada mozemo re¢i da ona nadilazi umjetnu inteligenciju

koja samo sazimlje skup pravila usmjerenih na odredeni skup radnji.

U kontekstu ponudenih definicija umjetne inteligencije koje se pronalaze u poredbenoj
literaturi, ni domaca literatura ne zaostaje za inozemnim autorima. Pojedini autori smatraju da
ne postoji unificirana definicija umjetne inteligencije smatrajuéi jer je nemoguce pod istu
podvesti kompleksnost ciljeva kojima je usmjerena (Putica, 2018). Drugi, pak, izbjegavaju
davanje koncizne definicije, ali jasno definiraju dva temeljna pristupa istrazivanjima umjetne
inteligencije. Prvi je jaka (generalna) umjetna inteligencija (engl. Strong Al) koja za cilj ima
,,razviti stroj koji ¢e imati iste intelektualne sposobnosti kao i ¢ovjek*. Drugi se pristup naziva
slaba (uska) umjetna inteligencija (engl. Weak Al ili Artificial Narrow Intelligence - ANI) koja
je usmjerena ,,na jedan uski zadatak koji nastoji rijeSiti na naéin kako ga rjeSavaju ljudi

(Stipani¢ev, Seri¢, & Braovié, 2021, str. 15).

Ostale definicije umjetne inteligencije mogu se gradirati od uopcenih pa sve do nesto
preciznijih. Tako se umjetna inteligencija opéenito smatra ,,jednom od sedam dragocjenih,
novih sastavnica industrijske revolucije* (Prister, 2019, str. 67.), odnosno granom ra¢unalne
znanosti koja se bavi razvojem sustava i program sposobnih oponasati procese ljudske
inteligencije, napose sposobnih za razmiSljanje, ucenje, donoSenje odluka i izvodenje

odredenih radnji viSe ili manje autonomno kako bi postigli odredene ciljeve (Kager, 2023).

Definicija umjetne inteligencije kako u stranoj, tako i u domacoj literaturi zaista ima
mnogo. Razlog vjerojatno lezi u tome §to ,,umjetna inteligencija danas obuhvaca cijeli spektar
tehnologija i svojom Sirokom primjenom duboko se uvukla u svaku poru drustvene interakcije*
(Aljinovi¢, 2024, str. 66.). Ipak, do konsenzusa se uspjelo do¢i u onom trenutku kada je 27
drzava ¢lanica jednoglasno prihvatilo Zakon o umjetnoj inteligenciji, potvrdujuci prethodni
politi¢ki dogovor. ,,Umjetna inteligencija skup je tehnologija koji se brzo razvija i doprinosi
Sirokom spektru gospodarskih, okolisSnih i drustvenih koristi u cijelom nizu industrija i
drustvenih aktivnosti“ (Europski parlament, 2021, str. 18.), ,,Sto zahtijeva nove oblike

regulatornog nadzora i siguran prostor za eksperimentiranje, a da se pritom inovacije razvijaju



na odgovoran nacin te da se integriraju odgovaraju¢e zastitne mjere 1 mjere za smanjenje

rizika.* (Europski parlament, 2021, str. 33.).

4.1.2. Povijest umjetne inteligencije

Govoriti o povijesti umjetne inteligencije mozda i nije ispravno jer je umjetna
inteligencija svoju povijest tek ispisuje. Zapravo, kada govorimo o0 povijesti umjetne
inteligencije mislimo o0 povijesnoj filozofiji, masti, istrazivanjima i otkri¢ima velikih
znanstvenika koji su doveli do njenog razvoja. Rani izumi bili su povezani s podru¢jima kao
Sto su elektronika, inZenjerstvo, mehanika i mnoga druga koja su imala ozbiljan utjecaj na
umjetnu inteligenciju. Smatra se da su temelje umjetne inteligencije postavili filozofi
pokusavajucéi opisati proces ljudskog razmisljanja kao mehani¢ku manipulaciju simbolima.
Ovaj postupak urodio je, jo§ davnih 1940-ih godina, izumom digitalnog racunala koje se
temeljilo na apstraktnoj biti matematickog zakljuéivanja. Nije dugo trebalo da ovakav izum
zagolica mastu struénjaka iz razli¢itih podruc¢ja, napose filmskih scenarista znanstvene
fantastike koji su u prvoj polovici 20. stoljeca otisli 1 korak dalje te $iroj javnosti predstavili
koncept umjetno inteligentnih robota (Limeni &ovjek u Carobnjaku iz Oza, humanoid koji je
imitirao Mariju u Metropolisu i sli¢no). Do 1950-ih formirala se generacija znanstvenika,
matematicara i filozofa u ¢ije se umove asimilirao koncept umjetne inteligencije (Anyoha,
2017).

Sljedeca velika prekretnica dogodila se upravo 1950. godine kada je Alan Turing poceo
istrazivanje 1 primjenu matematickih moguénosti umjetne inteligencije. Upravo je te godine
Turnig postavio pitanje zaSto ne bi strojevi, poput ljudi, koristili informacije i razum za
rjeSavanje problema. Ovo pitanje logicki je okvir njegovog rada iz 1950. godine Racunalni
strojevi 1 inteligencija (engl. Computing machinery and intelligence). Vode¢i se idejom
strojeva koji misle, Turing je bio svjestan povlacenja prilicno oStre granice izmedu fizickih 1
intelektualnih sposobnosti covjeka. Kako je naveo ,,nijedan inzenjer ili kemicar ne tvrdi da
moZe proizvesti materijal nalik ljudskoj kozi.“ Cak i kad bi to bilo jednom izvedivo, ,,nema
smisla pokuSavati uciniti 'stroj koji misli' vise ljudskim ,,oblacenjem* u takvu umjetnu kozu*
(Turing, 1950, str. 434.). Zbog odredenih ograni¢enja 1950. godine, kao i narednih godina,
Siroka prihvacenost umjetne inteligencije kao necega §to moze zamijeniti ljudski um, nije

zazivjela.



Pocetkom 2000-ih, sva ograni¢enja i skepti¢nosti koje su postojale oko umjetne
inteligencije lagano su is¢eznule. Strojevi su presli sa strojnog uc¢enja (engl. Machine Learning
- ML) na dubinsko ucenje (engl. Deep learning - DL). Sustavi umjetne inteligencije stekli su
mogucnosti analiziranja slozenih algoritama i samostalnog ucenja, sto je dovelo do njihove
primjene u klinickoj praksi kroz modele procjene rizika, poboljSavajuéi dijagnosti¢ku to¢nost
i u¢inkovitost tijeka rada (Anyoha, 2017). Dubinsko ucenje je poput strojnog, koristilo odreden
broj znacajki i zahtijevalo ljudski unos, ali se moglo osposobiti za samostalnu klasifikaciju
podataka. Nastala je konvolucijska neuronska mreza (engl. Convolutional neural networks —
CNN), odnosno ,,specijaliziran tip neuronskih mreZza za procesiranje podataka koji se mogu
svrstati u kategoriju mrezaste topologije* (Mehinovi¢, 2020, str. 23). Visestruki slojevi CNN-
a koriste se za analizu ulazne slike za prepoznavanje uzoraka i stvaranje specifi¢nih filtara.
CNN je vrsta algoritma dubokog ucenja koji, kada se primijeni na obradu slike, simulira
ponasanje medusobno povezanih neurona ljudskog mozga. Dubinskim strojnim ucenjem
umjetna je inteligencija stekla sve predispozicije da olaksa covjekov zivot u svakom mogucem
podrucju, a ,,u posljednje vrijeme dozivljava procvat zahvaljujuéi napretku u ra¢unalnom
hardveru, razvoju algoritama i dostupnosti ogromnih koli¢ina podataka* (Ljubi¢ KlemSe, 2023,

str. 201.).

4.1.3. Grane umjetne inteligencije

Promatraju¢i umjetnu inteligenciju jednostavno opisanu kao stroj koji oponasa
inteligentno ljudsko ponasanje (Turing, 1950.), istrazivaci koji se bave njome su pokusali
definirati koji su to problemi na koje strojevi u oponasanju ljudskog ponasanja mogu naiéi. S
vremenom su se razvile neke opcenite grane umjetne inteligencije: Velika raznovrsnost
problematike koja se javlja pri bavljenju umjetnom inteligencijom dovela je do podijele
discipline ne samo prema ciljevima kojima se stremi, nego i problemima s kojima se istrazivaci

mogu suoditi, a koji onda generiraju posebne grane umjetne inteligencije:

e Prva grana umjetne inteligencije je rjesavanje problema uz pomo¢ algoritama.
Naime, rjeSavanje problema inherentno je prirodi svakog ¢ovjeka, a umjetna je
inteligencija naucila, uz pomo¢ zadanih algoritama, oponasati ovaj vid ljudskog
djelovanja.

e Druga grana umjetne inteligencije je predstavljanje (reprezentacija) znanja. Ova

grana se bavi predstavljanjem problemima i pohranjivanjem informacija. Umjetna
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inteligencija moze do¢i do veoma korisnih informacija na osnovu kojih moze
napraviti baze podataka, te u konac¢nici povezati to znanje s nekim drugim znanjem.

o Automatsko rasudivanje sljedeCa je grana umjetne inteligencije. Ova grana
ukljucuje razvoj programa. Umjetna inteligencija razvija programe na oshovu
logi¢nih zakonitosti.

e Vazna grana umjetne inteligencije je i planiranje i djelovanje.

e Umjetna inteligencija sposobna je i donijeti odluke u neodredenim uvjetima, stoga
vaznu granu predstavlja rasudivanje u neodredenim uvjetima. Ova grana posebna je
kategorija umjetne inteligencije i bavi se problema koji se javljaju kod odabira
ispravnih algoritama, ali i kod reprezentacije neodredenoga znanja.

e Nuzna grana umjetne inteligencije je ucenje. Algoritmi koji umjetnoj inteligenciji
omogucuju ucenje razlikuju se od sustava do sustava, a upravo je ucenje ono §to je
umjetnu inteligenciju stavilo u globalni fokus.

e Procesuiranje prirodnog jezika, razumijevanje govora i automatsko prevodenje
takoder su ljudske osobine koje su umjetnom inteligencijom imputirane stroju. Dok
se Covjek mora posebno obuciti za odredeno podruéje kako bi ga obavljao npr.
prevodenje, umjetna inteligencija kao sustav, na osnovu algoritama, ovakve zadatke
obavlja bez ikakvih problema.

e Umjetna inteligencija zakoracila je 1 u podrucje ljudskih osjeta pa se pod granom
umjetne inteligencije svrstao i kompjuterski vid. Umjetna inteligencija na osnovu
vida prepoznaje i razlikuje predmete i objekte, ali ide i korak dalje pa te predmete i
objekte i usporeduje sa onima ,,pohranjenim® u svojoj memoriji.

e Kao posljednja grana umjetne inteligencije izdvojila se robotika. Robotika kao
grana umjetne inteligencije u sebi ukljucuje sve prethodno navedene grane ovisno

0 zadanim postavkama robota (Valerjev, 2006).

4.1.4. Prednosti i izazovi umjetne inteligencije

Govoriti 0 prednostima umjetne inteligencije je izazovno zbog Sirokog podruéja njezine
primjene i zbog toga Sto svakom korisniku pruza vlastito personalizirano iskustvo. Drugim
rije¢ima, shodno podru¢ju u kojemu se umjetna inteligencija primjenjuje, mozemo govoriti o

prednostima koje ona nosi. Umjetna inteligencija tako donosi poboljsanje za:

e (gradane, poduzeca i javne sluzbe,



e jaCanje demokracije,

e jacanje zastite i sigurnosti (Europski parlament, 2023a).

Nadalje, mozemo govoriti o nekim opc¢enitim prednostima koje je umjetna inteligencija
donijela bez obzira na njeno podrucje primjene. Prije svega, tu je ucenje. Umjetna inteligencija
postala je covjekov ucitelj koju krasi pouzdanost i isplativost. Tehnologije umjetne
inteligencije koje su trenutno u upotrebi ukljucuju pretvaranje svakodnevno KoriStenih
predmeta u inteligentne predmete koji mogu automatski obavljati poslove. Sustavi koji se
temelje na umjetnoj inteligenciji postali su gotovo uobiCajena stvar dostupna svakom
kucanstvu poput kontroliranja rasvjete i zvuka, paljenja grijanja ili hladenja u ku¢i dok iz nje
izbivamo ili, pak, zastita od poplava i pozara. Vise nije neobi¢no da nas automobil sam odveze
od tocke A do tocke B, a svjedoci smo vremena u kojemu automobil sam moze obaviti tehnicki
pregled i naruciti sebi potrebne dijelove (Reuters, 2021). Umjetna inteligencija moze rijesiti
stresne i slozene probleme koje ljudi mozda ne mogu te donosi odluke na temelju podataka, a
ne emocija. Pomoc¢u umjetne inteligencije moguce je izvrsiti dodijeljene zadatke u mnogo
brzem vremenu no $to je za to potrebno ¢ovjeku, a znanje steCeno pomoc¢u umjetne inteligencije
lakse je diseminirati (Sathpaty, Nandan Mohanty, Chatterjee, & Swain, 2021). Nadalje, strojevi
s umjetnom inteligencijom ne zahtijevaju odmor, ¢ime se povecava produktivnost radnog
kapaciteta. Moguénosti pogreske svedene su gotovo na minimum, naravno uz pomo¢ pravilne
implementacije umjetne inteligencije (Romani, 2018). Konacno, ,,drZzave koje su vodece u
istrazivanju 1 razvoju umjetne inteligencije, zahvaljuju¢i c¢itavom tom skupu prednosti,
vjerojatno ¢e imati znacajnu prednost u oblikovanju globalnog poretka u nadolaze¢im

godinama‘“ (Smiljani¢, 2023, str. 133.).

Europski parlament pored prednosti prepoznaje i potencijalne rizike koje sveprisutnost
umjetne inteligencije nosi sa sobom, a koji se mogu gradirati kako slijedi:

e nedovoljna i prekomjerna uporaba,

e pitanje odgovornosti kada Steta nastane,

e prijetnja temeljnim pravima i demokraciji,
e Uutjecanje na radna mjesta,

e sigurnosni rizici i

e transparentnost (Europski parlament, 2023a).

U odnosu na brojna podrucja primjene, razvidno je da umjetna inteligencija moze

zamijeniti ljudske poslove, sto posljedi¢no moze povecati problem nezaposlenosti. Opasnost,



nadalje, postoji ako umjetna inteligencija nije ispravno programirana, $to tada moze rezultirati
suprotnim u¢inkom od onoga S§to je zadano. Neispravan rad mozZe rezultirati neuspjehom
uporabe umjetne inteligencije i dovesti do raznih problema. Umjetna inteligencija se moze
zloupotrijebiti §to dovodi do masovnog uniStenja, a moze negativno utjecati, odnosno iskvariti
mlade generacije. Uz sve prednosti, jedno je sigurno: razvoj umjetne inteligencije zahtijeva
puno vremena i novca. Strojevi opremljeni umjetnom inteligencijom zahtijevaju puno truda i
resursa jer je oprema skupa. Popravak ili prilagodavanje ve¢ postojeceg stroja takoder zahtijeva
vrijeme i novac. Jedan od nedostataka umjetne inteligencije je izostanak kreativnost u
odgovorima, ali i pruzanje logi¢kog obrazlozenja, $to je jos uvijek zadatak covjeka (Thomassey
& Zeng, 2018). Naposljetku, strojevi nemaju sposobnost stvaranja neposrednog kontakta i

uspostave veze s ljudima, sto je kljuc¢ni aspekt timskog upravljanja.

4.1.5. Sustavi umjetne inteligencije

Sustav umjetne inteligencije zapravo je softver i hardver dizajnirani od strane ¢ovjeka
koji ,,djeluje u fizickoj ili digitalnoj dimenziji putem zapaZanja okruzenja kroz stjecanje
podataka, tumacenja istih, zaklju¢ivanja o znanju ili obrade informacija izvedenih iz tih
podataka i odlucivanje o najboljim radnjama koje treba poduzeti kako bi se ostvario odredeni
cilj (Al HLEG, 2019, str. 44.). Sustav umjetne inteligencije obuhvaca nekoliko pristupa i
tehnika:

e strojno ucenje - duboko ucenje i pojacano ucenje

e strojno zakljucivanje - zaklju€ivanje je zaseban proces koji se sastoji od raznih
komponenti poput planiranja zadataka, njihovog rasporedivanja, reprezentacije
steCenog znanja, a potom 1 zakljucivanje na osnovu tog znanja, i

e robotiku - u sebi ukljucuje kontrolu, opazanje, senzore, aktuatore te integraciju svih

ostalih tehnika u sustave umjetne inteligencije (Al HLEG, 2019, str. 44.).

Umjetnu inteligenciju iskazuje umjetni entitet, racunalo, odnosno sredis$nji stroj koji
oponaSa inteligentno ljudsko ponaSanje. Istrazivac¢i ve¢ duze vremena pokuSavaju objasniti
primjenu sustava umjetne inteligencije u razli¢itim podru¢jima. Sustav umjetne inteligencije,
laicki receno, predstavljao bi artificijelni mozak, koji se ne pojavljuje u klasi¢énom ljudskom
obliku ve¢ u obliku racunala koje obavlja poslove na osnovu algoritama. Pri tome ne koristi

emocije ve¢ Cisto logi¢ko zakljuéivanje. Inteligentnim sustavom smatra se svaki sustav koji
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pokazuje prilagodljivo ponaSanje, uci na temelju iskustva, koristi velike koli¢ine znanja,
pokazuje svojstva svjesnosti, komunicira s covjekom prirodnim jezikom i govorom, dopusta
pogreske i nejasnoce u komunikaciji ili sli¢no. (Valerjev, 2006). Sustav umjetne inteligencije
svakodnevno koristimo u naSim domovima, igrajuci igrice poput Saha ili dame s racunalom
kao zivim protivnikom ili kao pomo¢nika u kuéanskim poslovima ili ¢ak u voznji da nam
olaksa putovanje do odredene destinacije. Pored navedenih osnovnih postoje i nesto ekspertniji
sustavi poput sustava umjetne inteligencije koje omogucuju racunalu da donosi odluke u
stvarnim situacijama, ¢ija se primjena najbolje ocituje u medicini gdje umjetna inteligencija
omogucuje doktorima olakSano uspostavljanje ispravne dijagnoze. Takoder, kao Sto je vec
ranije reeno, sustavi umjetne inteligencije omogucuju racunalu da nauci i koristi prirodni
jezik. Neki sustavi umjetne inteligencije otiSli su toliko daleko da sadrze kompleksne
neuronske mreze. No unato¢ navedenom, vazno je spomenuti da niti jedan sustav umjetne

inteligencije do sada nije potpuno uspio simulirati ljudsko ponaSanje.

4.1.6. Primjena sustava umjetne inteligencije

Gotova svaki segment drustvenih aktivnosti je krenuo, barem malo, s primjenom
umjetne inteligencije. Umjetna inteligencija predstavlja buduc¢nost industrije i jednu sasvim
novu revoluciju koja ¢e zivot uciniti jednostavnijim. Svijet je ve¢ pojavom interneta postao
'globalno selo' i omogucéio informacijama da brzinom svjetlosti putuju s jednog kraja svijeta na
drugi, ali pojava umjetne inteligencije je dovela do toga da to 'globalno selo' drZzimo na dlanu'.
Sjede¢i u svome domu danas moZemo oti¢i na putovanje u bilo koju zemlju na svijetu, u
jednom sustavu imamo svaku informaciju koja nam je potrebna, a s pojavom sustava umjetne
inteligencije ¢ini se da ¢ovjek vise ne moze biti usamljen. Slobodno mozemo reci da je umjetna
inteligencija u kontekstu podrucja primjene uzurpirala politicki, ekonomski i drustveni aspekt
zivota. Stoga ne ¢udi njezina primjena u financijama, automobilskoj industriji, vojsci, zabavi,
agrokulturi, zdravstvu, marketingu i drugdje. Ipak, kako bi se precizirala podrucja koja
primjenjuju umjetnu inteligenciju, izdvojit ¢emo ona koja umjetnu inteligenciju ve¢ uvelike

koriste u svome poslovanju:

e Prvo, i mozda najimpresivnije podru¢je primjene umjetne inteligencije je zdravstvo. U
zdravstvu postoje brojna podrucja primjene algoritama umjetne inteligencije koja mogu
obavljati svakodnevne zadatke. Najreprezentativniji primjer upotrebe umjetne

inteligencije u zdravstvu su roboti koji mogu obavljati operativne zahtjeve, Cak i

11



preciznije nego $to to moze obaviti ljudska ruka. No, umjetna inteligencija u zdravstvu
se pojavljuje u mnogo Sirem kontekstu. Postoje ,,razni pametni (engl. smart) odjevni
predmeti i dodaci koji prate razliciti tjelesne funkcije, razlicite vrste implantata,
umjetnih udova i organa, tablete koje znaju kada trebaju poceti djelovati, roboti za
rehabilitaciju i rad s pacijentima s tjelesnim ili mentalnim oboljenjima, dronovi za
dostavu doza krvi 1 slicno* (Bracanovi¢, 2021, str. 64.).

Kao drugo podrucje koje ve¢ uvelike pociva na sustavima umjetne inteligencije je
industrija prodaje. Rac¢unala s umjetnom inteligencijom pruzaju moguénost virtualne
kupnje koja nudi personalizirane preporuke i raspravlja o moguénostima kupnje s
potroSacem. Umjetna inteligencija sve je vise ukljucena u veleprodajne i maloprodajne
poslovne procese, §to ne samo da pridonosi poboljSanju poslovanja, ve¢ pruza i
napredne preporuke na temelju prikupljenih podataka putem tehnologija koje
podrzavaju strojno ucenje, duboko ucenje, umjetnu inteligenciju i virtualnu stvarnost
(Kaur, Khullar, & Verma, 2020).

Trec¢e podrucje u kojima su sustavi umjetne inteligencije nasli Siroku primjenu je
proizvodnja. Roboti su preuzeli vaznu ulogu u proizvodnji $to je posljedi¢no rezultiralo
promjenom proizvodne ekonomije tijekom posljednjih desetak godina (Jerbi¢ & Svaco,
2023). Pomoc¢u umjetne inteligencije mogu Se analizirati tvorni¢ki podaci — ,,Internet
stvari (engl. Internet of Things - l0T). Internet stvari eksponencijalno rastu, ali
sigurnost za loT projekte i implementaciju ostaje prepreka za mnoge organizacije.
Ekonomski sektor, financije ili bankarstvo takoder su podru¢je u kojem je umjetna
inteligencija nasla svoju primjenu u svakodnevnom poslovanju. ,,Otkri¢e umjetne
inteligencije zasigurno predstavlja jednu od najvaZznijih tehnoloskih inovacija moderne
ekonomije* (Novak, 2019, str. 154.). Umjetna inteligencija povecava brzinu, preciznost
i u¢inkovitost u financijskim institucijama, a tehnike umjetne inteligencije mogu se
koristiti i za prepoznavanje laznih bankovnih transakcija ¢ime se osigurava veca
sigurnost korisnika.

Javni sektor koji ukljucuje ,.tijela srediSnje drzave, regionalna i lokalna tijela, javne
tvrtke i javne financijske institucije* (Bakoti¢ & Busi¢, 2014., str. 225.) takoder sve
vise u svome djelovanju koristi umjetnu inteligenciju. Umjetna inteligencija gradove
moze uciniti pametni(ji)ma, moze podrzati nacionalnu obranu sa spremno$¢u za misiju
1 prediktivnim odrzavanjem. Konacno, umjetna inteligencija moze mnogo pridonijeti

sigurnosti 1 zastiti gradana.
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4.2. Pravna regulacija umjetne inteligencije

U kontekstu normiranja umjetne inteligencije na europskom prostoru ocita je tendencija
1 stavljanje naglaska na zastitu ljudskih prava i sloboda, ali u ozracju prepoznavanja nuznosti
slobodnog i nesmetanog tehnoloskog napretka. Drugim rije¢ima, promice se pouzdana umjetna
inteligencija koja treba biti zakonita, eticna i otporna, ali takva da ne ko¢i tehnoloske inovacije.
Europska Unija pretendira regulirati umjetnu inteligenciju sveobuhvatnim zakonskim

instrumentom, jedinstvenim na globalnoj razini.

4.2.1. Pravni okvir umjetne inteligencije na razini Europske unije
4.2.1.1. Deklaracija o suradnji u podrucju umjetne inteligencije

Godine 2018. dvadeset i pet europskih zemalja potpisalo je Deklaraciju o suradnji u
podru¢ju umjetne inteligencije (engl. Declaration of cooperation on Artificial Intelligence).
Ova Deklaracija nastala je u vremenu kada su drzave ¢lanice razvijale svoju vlastitu nacionalnu
politiku o umjetnoj inteligenciji pa se stvorila potreba da se te iste politike usklade i ostvari
suradnja u podru¢ju umjetne inteligencije. Udruzivanjem se mogu u potpunosti osigurati
moguénosti umjetne inteligencije za Europsku uniju, dok se s rjeSavanima nekih od najvecih
svjetskih izazova Clanice Europske unije lak§e mogu nositi zajednicki (Europska komisija,
2018). Ova Deklaracija donijela je odgovore na najvaznija pitanja koja otvara umjetna
inteligencija, od osiguravanja europske konkurentnosti u istraZivanju i primjeni umjetne
inteligencije do rjeSavanja drustvenih, ekonomskih, eti¢kih i pravnih pitanja. Deklaracija se
oslanja na postignuca i ulaganja u istrazivacke i poslovne zajednice koje se bave umjetnom
inteligencijom na europskom tlu (Europska komisija, 2018). Drzave ¢lanice Deklaracijom su
se obavezale zajedno raditi na prilikama i izazovima koje donosi umjetna inteligencija.
Suradnja je prvenstveno usmjerena na jacanje europskih istrazivackih centara za umjetnu
inteligenciju, stvaranje sinergija u financiranju istrazivanja, razvoja i inovacija diljem Europske

unije i razmjenu misljenja o utjecaju umjetne inteligencije na drustvo i gospodarstvo.
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4.2.1.2.  Koordinirani plan o umjetnoj inteligenciji

Koordinirani plan o umjetnoj inteligenciji (engl. The Coordinated Plan on Artificial
Intelligence) objavljen je takoder 2018. godine. Plan je predstavljao zajednicku obavezu
Europske komisije i drzava Clanica Europske unije kako bi se povecao potencijal primjene
umjetne inteligencije u Europi i bio konkurentan na globalnom trzistu. ,,Pocetni plan definirao
je radnje i instrumente financiranja za prihvacanje i razvoj umjetne inteligencije u svim
sektorima. Usporedno, drzave ¢lanice su poticane da razviju vlastite nacionalne strategije*
(Europska komisija, 20214, str. 6.). Koordinirani plan o umjetnoj inteligenciji azuriran je 2021.
godine, zbog potrebe njegovog uskladivanja s digitalnim prioritetima Europske unije i
tadasnjom pandemijom virusa Covid-19. AZurirani plan nesto je preciznije definirao podrucja
ulaganja i usmjerio se na poticanje drzava ¢lanica da same razvijaju svoje strategije primjene

umjetne inteligencije (Aljinovic¢, 2024.).

4.2.1.3.  Eticke smjernice za pouzdanu umjetnu inteligenciju

Stru¢na skupina za umjetnu inteligenciju na osnovu smjernica iz 2018. godine, 2019.
godine sastavila je Eticke smjernice za pouzdanu umjetnu inteligenciju (engl. Ethics guidelines
for trustworthy Al). ,,Prema Smjernicama, pouzdana umjetna inteligencija trebala bi biti:
zakonita - postujuci sve vazece zakone i propise; eticna - poStujuéi eticka nacela i vrijednosti i
otporna - iz tehnicke perspektive, uzimajuci u obzir njezino drustveno okruzenje* (Al HLEG,
2019, str. 2). Eticke smjernice polaze od temeljnih prava kao osnova za umjetnu inteligenciju.
Na osnovu temeljnih Covjekovih prava utvrdena su Cetiri eticka nacela ,.koja se moraju
postovati kako bi se osiguralo da se sustavi umjetne inteligencije razvijaju, uvode i
upotrebljavaju na pouzdan na¢in (Al HLEG, 2019, str. 9). To su nacela: postovanja ljudske

autonomije; spreCavanja nastanka Stete; pravednosti i objasnjivosti (Al HLEG, 2019, str. 9).

4.2.1.4.  Europska povelja o koristenju umjetne inteligencije u pravosudu

Na osnovu Etickih smjernica za pouzdanu umjetnu inteligenciju nastala je i Europska
povelja o koriStenju umjetne inteligencije u pravosudu (engl. EU Ethical Charter on the Use
of Artificial Intelligence in Judicial Systems). Europska komisija za ucinkovitost pravosuda

(engl. European Commission for the Efficiency of Justice - CEPEJ) 2018. godine usvojila je
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prvi europski tekst koji utvrduje eticka nacela koja se odnose na koriStenje umjetne
inteligencije u pravosudnim sustavima. Povelja pruza okvirna nacela za kreatore politika,
zakonodavca i pravosudne stru¢njake kada se susrecu u kosStac S brzim razvojem umjetne
inteligencije u sudskim procesima. Osim smjernica koje ova Povelja sadrzi za kazneni
postupak, dodan je i dio koji se odnosi na blockchain baze podataka koji ima potencijal postati
srediS$nje sredstvo za zastitu digitalne imovine i1 pruzanje nositelju prava moguénosti da trazi

gradanske i kaznene pravne lijekove (Antinucci, 2019).

4.2.1.5. Bijela knjiga o umjetnoj inteligenciji

U veljaci 2020. Europska je komisija izdala Bijelu knjigu o umjetnoj inteligenciji (engl.
White Paper on Artificial Intelligence) koja predstavlja politicke moguénosti za postizanje
pouzdanog i sigurnog razvoja umjetne inteligencije u Europi, uz puno postovanje vrijednosti i
prava gradana EU-a. Glavni element Bijele knjige je politicki okvir koji utvrduje mjere za
uskladivanje napora na europskoj, nacionalnoj i regionalnoj razini. U partnerstvu izmedu
privatnog i javnog sektora, cilj je mobilizirati resurse za postizanje ‘ekosustava izvrsnosti' duz
cijelog lanca vrijednosti, pocCevsi od istrazivanja i inovacija, te stvoriti prave poticaje za
ubrzavanje usvajanja rjeSenja temeljena na umjetnoj inteligenciji, uklju¢ujuci mala 1 srednja
poduzecéa (European Commision 2020). Spomenuti 'ekosustav izvrsnosti' je klju¢ni element
regulatornog okvira za umjetnu inteligenciju u Europskoj uniji. lzgradnja ekosustava
povjerenja cilj je politike per se koji bi gradanima ulio povjerenje za preuzimanje aplikacija
umjetne inteligencije, a tvrtkama i javnim organizacijama dao pravnu sigurnost za uvodenje
inovacija koriStenjem umjetne inteligencije. Europska strategija za podatke, koja prati ovu
Bijelu knjigu, ima za cilj omogucéiti Europi da postane najatraktivnije, najsigurnije i
najdinamic¢nije podatkovno gospodarstvo u svijetu (European Commision, 2020). Strategija
utvrduje niz mjera politike, ukljucujuéi mobilizaciju privatnih 1 javnih ulaganja, potrebnih za
postizanje ovog cilja. Konacno, implikacije umjetne inteligencije, interneta i drugih digitalnih
tehnologija na zakonodavstvo o sigurnosti i odgovornosti analizirane su u Izvjes¢u Komisije

koje prati ovu Bijelu knjigu.
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4.2.1.6.  Zakon o umjetnoj inteligenciji EU

Godine 2023. predlozen je Zakon o umjetnoj inteligenciji (engl. EU Al Act) s ciljem da se
ojaca pozicija Europske unije kao globalnog sredi$ta izvrsnosti u domeni umjetne inteligencije
te da se osigura da primjena umjetne inteligencije na europskom tlu bude u duhu postovanja
ljudskih vrijednosti i prava (Europski Parlament, 2023b). Kamen temeljac Zakona o umjetnoj
inteligenciji je sustav klasifikacije koji odreduje razinu rizika koju tehnologija umjetne
inteligencije moZze predstavljati za zdravlje i sigurnost ili temeljna prava osobe. Okvir ukljucuje
Cetiri razine rizika: neprihvatljiv rizik; visoKi rizik; ograni¢eni rizik i minimalan rizik (Europski
Parlament, 2023b). Sustavi umjetne inteligencije s minimalnim i ograni¢enim rizikom Ssu
dopusteni, napose ako zadovoljavaju aspekt transparentnosti, dok su sustavi za koje se smatra
da predstavljaju neprihvatljiv rizik zabranjeni. Sustavi umjetne inteligencije za koje se smatraju
da predstavljaju visoki rizik su nacelno dopusteni, ali se programeri i korisnici moraju
pridrzavati propisa koji zahtijevaju rigorozno testiranje, odgovaraju¢u dokumentaciju o
kvaliteti podataka i okvir odgovornosti koji detaljno opisuje ljudski nadzor. Vije¢e Europske
unije u svibnju 2024. godine potvrdilo je Zakon o umjetnoj inteligenciji koji je ,,prvi takav
zakon u svijetu koji moze postaviti globalni standard za regulaciju umjetne inteligencije*

(HRT, 2024).

4.2.2. Pravni okvir umjetne inteligencije u Republici Hrvatskoj

Republika Hrvatska punopravna je ¢lanica Europske unije od 2013. godine i kao takva
implementirala je zakonodavstvo Europske unije u svoje nacionalno zakonodavstvo. 1z
navedenoga, za Republiku Hrvatsku vrijede svi prethodno navedeni akti Europske unije kojima
se ureduje materija umjetne inteligencije. Takoder, Republika Hrvatska razvila je i Strategije

koje ¢e pridonijeti nacionalnom razvoju umjetne inteligencije u narednom desetljecu.

Republika Hrvatska usvojila je Strategiju pametne specijalizacije (engl. Smart
Specialization Strategy - S3) 2021.-2029. kako bi odrzala korak s tehnoloskim razvojem
(Aljinovi¢, 2024). Ova Strategija pruza okvir za poticanje tehnoloskih inovacija te suradnju
poslovnih i istrazivackih institucija. U kontekstu ocjene uspjeha u tehnoloSkim inovacijama,
mogli bismo re¢i da se Republika Hrvatska pozicionirala kao umjereni inovator (Europska
komisija, 2021b). Strategija pametne specijalizacije uglavhom je usmjerena na inovacije od

posebnog znacaja za hrvatsko gospodarstvo koje se nastoji transformirati kroz ucinkovite
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istrazivacke, razvojne i inovacijske aktivnosti. U ostvarivanju tih ciljeva Hrvatska je poduzela
korake prema pristupu politike transformacije, koji je usredotocen na odrzivi razvoj u razliitim
dimenzijama: zeleni promet, odrziva proizvodnja i prerada hrane i drva, obnovljivi izvori
energije, Ciste tehnologije 1 bioproizvodi, zdravlje i kvaliteta zivot i sigurnost (Europska

komisija, 2021b).

4.3. Upotreba umjetne inteligencije u kaznenom pravosudu

Umjetna inteligencija nasla je svoju primjenu i u kaznenom pravosudu. No, u odnosu
na druge domene primjene, upotreba sustava umjetne inteligencije u kaznenom postupku je
,,pod povecalom™ s obzirom na dalekoseznost posljedica koje po pojedinca mogu imati odluke
koje se donose u kaznenom postupku. Pravo na dostojanstvo, zastita zivota, integriteta,
slobode, postivanje prava Covjeka temeljna su ljudska prava zasticena kako na medunarodnoj
razini, tako i u domaéem pravu. Radi se upravo o pravima koja se lako i tesko mogu prekrsiti,
odnosno povrijediti u kaznenom postupku ukoliko se donosenje odluka povjeri algoritmima
koji po€ivaju na sustavu umjetne inteligencije. Iz navedenog razloga, primjena sustava umjetne
inteligencije u kaznenom postupku trebala bi biti tek sporadi¢na, odnosno predstavljati
pomoc¢ni alat u procesu prikupljanja podataka i/ili donoSenju odluke. Procjene rizika od
recidivizma ili opasnosti po€initelja koje su rezultat izracuna algoritama umjetne inteligencije
nikada ne bi smjele biti iskljucivi i jedni faktor koji utjeCe na donoSenje odluke kojima se

odlucuje o jamstvu ili izricanju istraznog zatvora.

Primjena umjetne inteligencije u kaznenom pravosudu prvenstveno je normirana prethodno
navedenim pravnim aktima donesenim na razini Europske unije, koje je Republike Hrvatske
kao punopravna ¢lanica Europske unije integrirala u vlastito zakonodavstvo. Za kaznenopravni
sustav od posebne su vaznosti Eticke smjernice za pouzdanu umjetnu inteligenciju, ali i
novodoneseni Zakon o umjetnoj inteligenciji, napose odredbe koje se odnose na zabranu
upotrebu umjetne inteligencije u situacijama kada predstavlja neprihvatljivu razinu rizika, kao
Sto je primjerice koriStenje biometrijske identifikacije u druge svrhe osim same identifikacije.
,Kada se takvom tehnologijom koriste tijela za provedbu zakona, Zakon predvida posebna
ogranic¢ena koristenja automatizirane obrade podataka u kontekstu biometrijske identifikacije
u realnom vremenu ili naknadnoj obradi pod uvjetom da je za takvu obradu podataka pribavljen
poseban nalog® (Mudri¢, 2024.).
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4.3.1. Primjena umjetne inteligencije u pruzanju pravnih rjeSenja

Umjetna inteligencija se pokazala kao pomo¢ni alat u donosenju odluka imajuéi za cilj
povecati objektivnost sudskih odluka i smanjiti proizvoljnost postupanja (Chen, 2019).
Umyjetna inteligencija veoma je korisna kada treba pretrazivati opsezne informacijske baze
podataka i kod prikaza dogadaja u grafickim strukturama Kkoji se mogu Koristiti za

predstavljanje scenarija i podrzati probabilisticko zakljuivanje.

4.3.2. Primjena umjetne inteligencije u predvidanju zlo¢ina

Predvidanje zlo¢ina sloZen je i dugotrajan proces koji koristi velike koli¢ine podataka i
na osnovu njih formulira potencijalne ishode. Algoritmi umjetne inteligencije generiraju
najoptimalnije argumente za odredeni slucaj, od procjene opasnosti, recidivizma (kada se
donosi odluka o pustanju na slobodu), preko kvalitete dokaza, njihove procjene pa sve do
predvidanja duljine trajanja kaznenog postupka. Alati umjetne inteligencije mogu odrediti tko
bi mogao postati Zrtva, pocinitelj, cimbenike okoline pogodne za financijski kriminal i druge
oblike kriminala (Dijck, 2022). Ipak, slozenost algoritama i nedovoljno poznavanje prirode i
unutarnjeg funkcioniranja tehnologije sustava umjetne inteligencije onemogucuju kriticko
preispitivanje odluka temeljenih na takvim algoritmima, $to je u sukobu s eti¢kim nacelima na

kojima poc¢iva primjena umjetne inteligencije.

4.3.3. Primjena umjetne inteligencije u analizi videa i slike

Analiza videa i slika neophodna je u kaznenom pravosudu i sluzi za dobivanje informacija
o ljudima, predmetima 1 radnjama za potrebe forenzi¢ne istrage. Tradicionalna analiza videa 1
slika zahtjeva mnogo vremena i ulaganja u stru¢njake koji ¢e obavljati taj posao, a ¢iji rad je
podlozan pogreskama koje su inherentne ljudskom postupanju. Algoritmi umjetne inteligencije
prevladavaju ljudske pogreske i funkcioniraju kao formalno obuceni stru¢njaci s mnogo manje
ulozenog vremena i novca. Algoritmi umjetne inteligencije nauceni su da na osnovu unaprijed
odredenih znacajki prepoznaju lice, spol, dob i demografske znacajke. Ovi algoritmi imaju
potencijal za spajanje lica te identifikaciju oruzja i drugih predmeta. Tehnologija
prepoznavanja lica najces¢i je oblik daljinske biometrijske identifikacije u stvarnom vremenu

na javnim mjestima koji omogucuje usporedbu jedinstvenih biometrijskih svojstava pojedinca
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s bazom podataka (Aljinovi¢, 2024). Video analitika za integrirano prepoznavanje lica, otkriva
pojedince na vise lokacija putem velikog broja kamera te otkriva objekte i aktivnosti Zrtava ili

osumnjicenih.

4.4. Umjetna inteligencija u kaznenom pravosudu Republike Hrvatske

Uporaba suvremene tehnologije u kaznenom postupku Republike Hrvatske intenzivirala su
se od donosenja Zakona o kaznenom postupku (dalje: ZKP, NN 152/08, 76/09, 80/11, 121/11,
91/12, 143/12, 56/13, 145/13, 152/14, 70/17, 126/19, 126/19, 130/20, 80/22, 36/24) iz 2008.
godine koji je na snazi i danas. Taj proces Sirenja najevidentniji je u podru¢ju primjene
posebnih dokaznih radnji, napose nadzora i tehni¢kog snimanja telefonskih razgovora i drugih
komunikaciju na daljinu te presretanje i1 prikupljanje racunalnih podataka. Takoder, upotreba
suvremenih tehnologija u kaznenom pravosudu prisutna je i kod primjene ,,standardnih®
dokaznih radnji, poput pretrage racunala (¢l. 257. ZKP-a) ili koristenjem uredaja za audio-
video snimanje pri dokaznim radnjama ispitivanja okrivljenika (¢l. 275. ZKP-a), svjedoka (¢l.
292. ZKP-a), suocenju (¢l. 289. ZKP-a) ili prepoznavanju (¢l. 301. ZKP-a) (Purdevi¢ &
Ivicevi¢ Karas, 2023). Posljednjim izmjenama i dopunama. ZKP-a nastavljen je trend Sirenja
uporabe suvremenih tehnologija, a $to je razvidno iz procesa Sirenja digitalizacije koji je

obuhvatio:

e uspostavu sustava elektroni¢ke komunikacije;
e uvodenje obligatornog tonskog snimanja rasprave; te

e prosirenje mogucnosti koriStenja audio-video veze za odrzavanje rocista na daljinu‘

(Purdevi¢ & Ivicevi¢ Karas, 2023, str. 228; Buri¢, 2022).

lako je suvremena tehnologija omogucila odrzavanja rocista na daljinu, te se ,,audio-video
konferencije primjenjuju u nizu razlicitih procesnih situacija, u Hrvatskoj nisu moguca sudenja

na daljinu® (Purdevi¢ & Ivicevi¢ Karas, 2023, str. 228.).

4.4.1. Automatsko transkribiranje rasprave u kaznenom postupku

Pretpostavke za odrzavanje rasprave prema ZKP-u (NN 80/22) ukljucuju obavezno

snimanje rasprave. Snimanje se provodi uredajem za audio snimanje rasprave (¢l. 409.a ZKP-
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a). Zapisnik tvore audio snimka rasprave i zapisnik o tijeku rasprave, a zapisniku se prilaze
transkript rasprave ucinjen uz pomoc¢ uredaja za automatsku transkripciju, koji sluzi kao
pomocno sredstvo uz audio snimku. No, predsjednik vije¢a moze odluciti da se izradi prijepis
audio snimke rasprave kada za to postoje opravdani razlozi, primjerice u slu¢aju odgode
rasprave iz ¢l 407. ZKP-a, a uvijek kada to zatrazi okrivljenik koji nema branitelja. Prijepis se
izraduje u roku od pet radnih dana te ga pregledava i ovjerava predsjednik vijeca i prilaze
zapisniku o raspravi, a iz opravdanih razloga taj se rok moze produljiti za daljnjih deset radnih
dana (¢l. 409.a st. 3. ZKP-a). Takoder, predsjednik vije¢a moze odrediti da se rasprava ili
pojedini njezini dijelovi (iskazi optuzenika, svjedoka, vjestaka i vazne izjave stranaka) snime
uredajem za audio-video snimanje. U tom slucaju zapisnik tvore audio-video snimka rasprave
i zapisnik o tijeku rasprave, a strankama ¢e se odmah omoguciti preuzimanje kopije audio-

video snimke (¢l. 409.a st. 4. ZKP-a).

4.4.2. Buducnost primjene alata umjetne inteligencije u kaznenom postupku RH

Iako je umjetna inteligencija u Republici Hrvatskoj za sada primjenu nasla tek u
transkribiranju rasprave u kaznenom postupku, potencijalnu primjenu alati umjetne
inteligencije mogu imati i kod automatskog transkribiranja iskaza okrivljenika i svjedoka,

automatskog tumacenja i prevodenja te automatskog pretraZivanja ogromnih baza podataka.

4.4.2.1.  Automatsko transkribiranje sadrzaja iskaza okrivljenika i svjedoka

Posljednjom novelom ZKP-a, kako je ranije reCeno, prosireni su alati primjene suvremenih
tehnologija, pa tako i (potencijalne) primjene umjetne inteligencije u kaznenom postupku.
Izgledne mogucénosti Sirenja postojecih alata umjetne inteligencije svakako je automatsko
transkribiranje sadrzaja iskaza okrivljenika i svjedoka, koji se danas, jo§ uvijek transkribira
ru¢no, na nacin da zapisnicar preslusava snimku iskaza i ru¢no zapisuje sadrzaj iskaza. Naime,
prema odredbama ZKP-a svako ispitivanje okrivljenika se snima uredajem za audio-video
snimanje kojim rukuje struc¢na osoba. No, zapisnik o ispitivanju sadrzi samo osnovne podatke
o tijeku ispitivanja, ali se u njega ne unosi i iskaz okrivljenika (¢l. 275. ZKP-a). Analogna
primjena odredbi o audio-video snimanju nalazi se i u odnosu na ispitivanje pojedinih
kategorije svjedoka, npr. ispitivanje djeteta (¢l. 292. st. 1. ZKP-a), ispitivanje svjedoka koji se
zbog starosti, zdravstvenog stanja ili invaliditeta, ne mogu odazvati pozivu (¢l. 292. st. 3. ZKP-
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a), ispitivanje kao svjedoka zrtve kaznenog djela protiv spolne slobode, trgovanja ljudima,
nasilja nad Zenama, nasilja u obitelji i1 nasilja prema bliskim osobama i Zrtve u odnosu na koju
su utvrdene posebne potrebe zastite (€l. 292. st. 6. ZKP-a) te ispitivanje ugrozenog svjedoka
(¢1. 297. ZKP-a). U svim navedenim slu¢ajevima automatsko transkribiranje iskaza u velike bi
olaksalo postupanje. Iako je j alat umjetne inteligencije za automatsko transkribiranje rasprave
prihvacen u kaznenom postupku Republike Hrvatske, joS uvijek nije sam sebi dovoljan. Naime
umjetna inteligencija obavljajuci ovaj posao ima tocnost u omjeru 70%-80% (Buri¢, 2022),
stoga je jos uvijek potreban ljudski aspekt nadzora koji ¢e naknadno pregledati i po potrebi

ispraviti transkripte kaznenog postupka koje je napravila umjetna inteligencija.

4.4.2.2. Automatsko tumacenje i prevodenje

Primjene umjetne inteligencije u domeni prevodenja i tumacenja nedvojbeno bi pridonijela
vecoj ucinkovitosti. Tehnologija umjetne inteligencije kod tumacenja i prevodenja koristi
modele neuronske mreze 1 vlasnicke algoritme za wuskladivanje kako bi izradila
visokokvalitetne prijevode. No, moramo biti svjesni da upotreba specificne pravne
terminologije moze predstavljati ,,izazov za genericke automatizirane sustave prevodenja“
budu¢i da sustavi umjetne inteligencije specificnu pravnu terminologiju tek trebaju nauciti 1
razlikovati od generickog jezika (Purdevi¢ & Ivicevi¢ Karas, 2023, str. 234.). Alat umjetne
inteligencije u sektoru pravosuda se koristi kao ,,programsko rjeSenje koje sadrzava
nadopunjujuci pravni rjecnik, a koje pomocu tehnologije za snimanje glasa pretvara audio
dokument, odnosno govor u tekstualni dokument, koji se naknadno moze uredivati® (Bili¢
Pauli¢, 2019). Krajnji cilj primjene alata umjetne inteligencije je ,,povecanje efikasnosti i
kvalitete pravosuda ubrzavanjem postupaka koji se vode u pravosudnim tijelima* (Bili¢ Pauli¢,
2019). Primjena umjetne inteligencije u postupku automatskog prevodenja naro¢ito je bitna
kada se radi o medunarodnim predmetima, napose 0 postupcima medunarodne suradnje u
kaznenim stvarima kao $to je ,,prekograni¢na razmjena dokaza“* kada se postupak komunikacije
1 analize dokaza provodi na razli¢itim jezicima (Purdevi¢ & Ivicevi¢ Karas, 2023, str. 234.). |
kod primjene ove tehnologije, potreban je ljudski nadzor u visu kontrole obavljenog zadatka
posebno jer se umjetna inteligencija u ovom slucaju suoc¢ava, kako je navedeno, s izazovom

specifi¢ne pravne tehnologije.
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4.4.2.3. Automatsko pretrazivanje podataka

Umyjetna inteligencija u veoma kratkom roku moze obraditi ogromnu koli¢inu podataka,
za koju bi tradicionalnim na¢inom trebalo mnogo ljudskog kadra i vremena. Ovakav nacin
upotrebe umjetne inteligencije moze pridonijeti ucinkovitosti kaznenog postupka jer
omogucava ekspeditivnu analizu velikog broja podataka iz razli¢itih izvora te izdvajanje
informacija relevantnih za kazneni postupak ,,bez obzira na to jesu li podaci strukturirani ili ne,
sadrzani u tekstu, slikama ili zvuku, ili u formatima SMS poruka, poruka e-poste, chatova i s1.*
(Purdevi¢ & Ivicevié¢ Karas, 2023, str. 236.). Ovakav alat u kaznenom pravosudu je svakako
neophodan u ozracju rapidnog razvoja tehnologija i medija koji je omogucio dostupnost
suvremenih aplikacija i nacina za komunikaciju i preno$enje poruka s jednog kraja svijeta na
drugi. ,,Kako bi kaznena istraga i kazneni progon bili u¢inkoviti te kako bi se ojacalo povjerenje
javnosti u hrvatski kaznenopravni sustav, od iznimne je vaznosti uvesti forenzi¢ke alate
umjetne inteligencije za analiziranje prethodno prikupljenih podataka i trazenje potencijalnih

dokaza“ (Purdevi¢ & Ivicevi¢ Karas, 2023., str. 237.).

4.5. Primjena umjetne inteligencije u forenzici

Ako forenziku promatramo kao znanost koja u sebi sjedinjuje medicinu, balistiku,
analizu otisaka prstiju, kemiju, digitalnu forenziku, racunalnu forenziku, DNA forenziku,
antropoloSku forenziku, toksikolosku, financijsku, forenzi¢nu psihologiju, kriminalistiku, a
obavljaju je forenzicari koji su kljucna spona izmedu policije 1 suda, nije ni cudo da je umjetna
inteligencija u forenzici nasla Siroku primjenu S izvanrednim rezultatima. Godine 2004. Sirok
raspon primjene umjetne inteligencije rezultirao je njezinim koriStenjem U analizi zloCina
(Ahmed Alaa EI-Din, 2022). Vrlo brzo se pokazala veoma korisnom jer je analiza zlo¢ina
pratila obrazac: analiza zlo¢ina, geografska analiza, istrazivacka analiza poput analize mreze,
telefona, analiza evidencije i analiza bankovne evidencije, te je u strateskoj analizi ukljuc¢ivala

procjene prijetnji, ciljne profile i strateSko planiranje.
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4.5.1. Nacela primjene umjetne inteligencije u forenzici

Forenzi¢ne znanosti Cesto zahtijevaju (inteligentnu) analizu velike i slozene koli¢ine
podataka. 1z navedenog, ¢ini se da je umjetna inteligencija idealna za ovu znanost i da moze
pridonijeti rasvjetljavanju mnogih problema s kojima se forenzicari susre¢u u praksi (Mohsin,
2021). Ipak, primjena umjetne inteligencije u forenzici nije potpuno slobodna, ve¢ pociva na
odredenim postulatima, odnosno primjeni nacela koja oblikuju njenu upotrebu. Ukupno
mozemo izdvojiti sedam nacela primjene umjetne inteligencije u forenzici, i to: nacelo
individualnosti, Locardov princip ili nacelo razmjene, nacelo usporedbe, princip analize,
nacelo vjerojatnosti, nacelo progresivne promjene i nacelo Cinjeni¢ne okolnosti (Hamlin,
2021). Temeljno nacelo forenzi¢nih znanosti jeste nacelo razmjene ili kontaktna teorija koja
poc¢iva na postulatima da ,svaki kontakt ostavlja trag® (Platt, 2004). Locardovo nacelo
razmjene polazi od toga da u medusobnom kontaktu dvaju objekta ,,medu njima (uvijek) dolazi
do razmjene tvari i/ili energije* (Struna, 2011). Drugim rije¢ima, na mjestu zlo¢ina uvijek ima
tragova. Svaki stru¢njak forenzi¢nih znanosti duzan je izvu¢i $to vise pouzdanih informacija iz
tragova vezanih za slucaj. Informacije dobivene iz tragova objektivne su i vjerodostojne jer su
tragovi nepodmitljivi, naravno, pod pretpostavkom je trag pravilno prikupljen i da osoba koja
trag interpretira raspolaze potrebnim stru¢nim znanjem i vjestinama (Podnar, 2012). Ovako
prikupljeni tragovi nazivaju se materijalni kriminalisticki tragovi i njima se bavi

kriminalisti¢ka tehnika (Cepek, Modli, Posavec, & Vei¢, 1991).

4.5.2. Nacini primjene umjetne inteligencije u forenzici

Kada se govori o primjeni umjetne inteligencije u forenzici, paznju pobuduje
sposobnost umjetne inteligencije da tehnikama i algoritmima koje Kkoristi objasni proces na
osnovu kojeg je dosla do zakljucka. Sustavi umjetne inteligencije slijede unaprijed definirana
pravila i dosljedno izabiru strategiju koju ¢e koristiti. Sustavi umjetne inteligencije koji se
koriste u forenzi¢nim znanostima su objasnjivi, odnosno U bilo kojem trenutku mogu se
obrazloziti dobiveni zakljuéci (Tournois & Lefévre, 2021). Umjetna inteligencija naisla je na
primjenu u forenzi¢nim znanostima u kontekstu podrske, poboljsanja ili cak zamjene odredenih
(rutinskih) forenzickih postupaka. Umjetna inteligencija toliko je napredovala da ve¢ moze

poboljsati ili rijesiti neke svakodnevne zadatke s kojima se susrecu forenzicari.
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Modeli umjetne inteligencije koji se primjenjuju u forenziénim znanostima mogu se
opcenito podijeliti u dvije kategorije: oni koji se koriste za prikupljanje tragova nakon smrti
osobe i vazni su za pronalazak elemenata koji povezuju tijelo ili ostatke tijela s identitetom
osobe te oni koji se prikupljaju na Zivoj osobi i pomazu u identifikaciji pocinitelja kaznenog
djela. Sukladno tomu, postoje dvije strategije primjene umjetne inteligencije u forenzi¢nim
znanostima: komparativne i nekomparativne. Komparativne strategije imaju za cilj usporediti
posmrtne podatke za pretrazivanje ili potvrdu identiteta 0sobe, dok nekomparativna strategija
ovisi o zaklju¢ivanju ili odredivanju individualnih karakteristika za utvrdivanje identiteta
subjekata (Pathak & Narang, 2021). Komparativna strategija primjenjuje se u istrazivanjima u

forenzickoj antropologiji i odontologiji.

45.2.1. Istrage kaznenog djela

Umjetna inteligencija lagano je infiltrirala i u domenu istrage kaznenih djela.
Forenzicka istraga podrazumijeva vodenje opsezne studije, odnosno prikupljanje informacije
iz mnogih izvora, integriraju¢i ih kako bi se doslo do logi¢nih zakljucaka. Prikupljanje
navedenih informacija i podataka, koji mogu biti od presudnog znacaja za rasvjetljavanje
kaznenog djela, moze biti kompleksno i kaoti¢no. Umjetna inteligencija u tom pogledu pomaze
forenzi¢nim stru¢njacima u pravilnom upravljaju podattaka i meta-analizama. Umjetna
inteligencija obraduje i sortira podatke te ih sprema u baze koje su dostupne zainteresiranim
dionicima postupka koji im mogu pristupiti u svakom trenu, po potrebi. Umjetna inteligencija

u istrazi kaznenog djela moze biti veoma kvalitetan alat za:

e Analizu podataka, njihovo spremanje i dostupnost za podrsku prilikom istrage.

e RjeSavanje dobro postavljenih problema i metodologija za slucajeve.

e Prepoznavanje uzorka.

¢ Objasnjavanje procesa zakljucivanja.

e Smanjenje razine lazno pozitivnih ili lazno negativnih rezultata koji su tijekom analize
vrlo Cesti u forenziénim znanostima.

e Formalno strukturiranje reprezentacije koje ¢e pomo¢i u brzim i to¢nim rjeSenjima.

e Dobro organiziran nastup evaluaciji.

e Istrazivanje podataka i otkri¢a znanja.

e lzgradnju statistickih dokaza.
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e Integraciju s trenutnom arhitekturom, alatima i aplikacijama koji se koriste u forenzici
(Ahmed Alaa EI-Din, 2022, str. 23.).

4.6. Analiza najc¢esée primjenjivanih algoritama umjetne inteligencije u
forenzi¢nim poslovima koji se ticu kaznenog postupka

U ovom poglavlju izvrSena je analiza primjene alata umjetne inteligencije u svakodnevnim
zadatcima koje obavljaju forenzi¢ni stru¢njaci. Opisane su prednosti koje umjetna inteligencija
donosi u istrazi zlo¢ina kao i prikupljanju, obradi i zastiti baza podataka vezanih za zlo¢in koji
se istrazuje. Nakon provedene analize u raspravi ¢e se otkriti potencijalni rizici s kojima se
forenziCari mogu suociti koriStenjem alata umjetne inteligencije, odstupajuci od tradicionalnog

nacina rada.

4.6.1. Primjena alata umjetne inteligencije u istrazi zlo¢ina
4.6.1.1.  Rekonstruiranje scene zlocina

Tragovi s mjesta zlo¢ina, poput Kkrvi, putanje pucnjave i otisaka stopala, mogu se
analizirati pomocu sustava automatizacije temeljenih na umjetnoj inteligenciji. Umjetnoj
inteligenciji u ovom se sluc¢aju navedeni tragovi potrebni kao inputi. Nakon izdvajanja i analize
unesenih inputa umjetna inteligencija, na osnovu velike baze podataka o mjestu zlocina 1
strojnog ucenja za trazenje obrazaca i predvidanje mogucih ishoda, stvara nekoliko animiranih
videa rekonstruirane scene zloc¢ina, koji pomazu forenzi¢arima shvatiti §to se dogodilo i koji je

bio vremenski slijed dogadaja (Ahmed Alaa EI-Din, 2022).

46.1.2. DNA analiza

Analiza dezoksiribonukleinske kiseline (engl. deoxyribonucleic acid — DNA) ,,danas
nedvojbeno ima nezamjenjivu ulogu u sveukupnim forenzi¢nim znanostima“ (Proji¢, Lauc, &
Primorac, 2013, str. 301.). Svaki put kada govorimo o DNA analizi u forenzici potrebno je

naglasiti njenu vaznost. DNA analiza zaista je bila prekretnica u rasvjetljavanju kaznenih djela
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koja je omogucila jedan sasvim novi pristup povezivanja odredene osobe s kaznenim djelom.
DNA analiza je mozda bilo i najvece otkri¢e za forenziku, ne samo od 1987. godine kada je i
osudena prva osoba na osnovu bioloskih tragova, ve¢ je posluzila i za razrjeSavanje mnogih
slucajeva iz proslosti za koje su se ¢uvali bioloski i drugi tragovi u nadi da ¢e jedan dan biti
razjasnjeni. Primjena DNA analize otklonila je svaku moguénost dvojbe jer je dovela do izrade
DNA profila, na osnovu DNA molekula koje se razlikuju kod svake osobe. DNA se uzima iz
bioloskih tragova, a ,,bioloski tragovi obuhvaéaju sve one iz kojih se moze analizirati DNA*
(Satrak, Hoblaj, Stemberga, Sosa, & Cuculié, 2018, str. 130.), odnosno sve one koji ,,potje¢u
od bioloskih sustava, tj. ljudi, zivotinja ili biljaka*“ (Primorac, 2008, str. 72.). No, kada
govorimo o bioloskim tragovima koji omoguc¢uju DNA analizu u svijetu forenzike misli se
prvenstveno na tragove ljudskog porijekla. Takav trag moze biti krv, sperma, slina, sekret i
sli¢no §to se moze uzeti ili s osobe nad kojom je kazneno djelo pocinjeno ili od osobe za koju

se sumnja da je kazneno djelo pocinila.

Kako je DNA tehnologija napredovala tako je postajala i sofisticiranija i sama DNA
analiza, odnosno, postalo je moguée dobiti podatke iz jako male koli¢ine DNA ili dobiti
podatke iz desetlje¢ima stare DNA. Delikatni postupci stvoreni posljednjih godina
podrazumijevaju da se DNA profil mozZe stvoriti iz toliko male koli¢ine DNA, kojeg bi nazvali
'nagovjestajem DNA', izuzetog s mjesta zloc¢ina ili na komadu dokaza (Pathak & Narang, 2021,
str. 58.). Umjetna inteligencija danas koristi algoritme koji izoliraju DNA iz veoma malih
uzoraka i mjere DNA svakog pojedinca na izuzetom uzorku. Na osnovu njih, umjetna
inteligencija stvara 'probabilisticke genotipizacije' (engl. probabilistic genotyping), odnosno
vjerojatne karakteristike pocinitelja ili identiteta zrtve, na osnovu jednog ili viSe izoliranih gena
(Pathak & Narang, 2021, str. 58.). Umjetna inteligencija danas sadrzi strategije koje odvajaju
DNA analize i na osnovu analizirane DNA pokuSavaju otkriti je 1i provedena analiza dovela

do moguceg pocinitelja ili je otklonila potencijalnog osumnji¢enik od samog zlo¢ina.

4.6.1.3.  Forenzicna odontologija

Forenzi¢na odontologija bavi se identifikacijom nepoznatih osoba putem njihovi
ostataka, napose zubi i ¢eljusne kosti. Odontologija spada u forenzi¢ne znanosti jer pomaze u
identifikaciji umrlih osoba koje se ne mogu identificirati vizualno ili na neki drugi nacin
(Ahmed Alaa EI-Din, 2022). Zubi i celjusne kosti posebno su korisni nakon masovnih

katastrofa 1 zloCina. Umjetna inteligencija omogucila je napredne izraune za individualni
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razlikovni dokaz kroz stomatoloske nalaze tijekom istrage zlo¢ina. Takoder, ovi izraCuni mogu
biti koriSteni za procjenu spola osobe iz ostataka kostiju. IzraGuni umjetne inteligencije su
to¢ni, brzi i jako korisni. U forenzi¢noj odontologiji umjetna inteligencija uglavnom se koristi

za klasifikaciju izvla¢enja znacajki iz zubnih karakteristika. (Khanagar, i dr., 2021).

4.6.1.4. Otisak prsta

Otisak prsta je trag koji ostavlja ljudski prst s jedinstvenim grebenima koji se na njemu
nalaze. U podruc¢ju uzimanje otisaka prstiju i odredivanje njegovih uzoraka, koristi se ,,tchnika
za ionizaciju uzoraka pri atmosferskom tlaku: desorpcija i ionizacija elektrorasprSenjem
(Benci¢ & Cindri¢, 2009, str. 253.). Tehnika desorpcije i ionizacije elektroprasenjem (engl.
Desorption Electrospray lonization — DESI) moze se koristiti u raznim granama analitike
»poput analize peptida i proteina, intaktnih mikroorganizama, u slikovnom prikazu tkiva,
identifikaciji metabolita, zagadenju namirnica bakterijama, detekciji kvarenja mesa,
odredivanju zagadivaca na ljudskoj kozi, detekciji eksploziva i otkrivanju prirodnih spojeva“
(Ben¢i¢ & Cindri¢, 2009, str. 253.). Kada ovoj tehnici dodamo jo$ i tehniku masene
spektrometrije (engl. Mass Spectrometry Imaging — MSI) umjetna inteligencija postaje koristan
alat za procjenu latentnih otisaka prstiju prema kemijskim uzorcima i strukturi (Ben¢i¢ &
Cindri¢, 2009, str. 256.). Istodobno, koristi se i model pojacavanja gradijenta stabla (engl.
Gradient Boostingu Tree - GDBT), odnosno strojno ucenje koje omogucuje klasifikaciju
standarda uzorka za odredivanje spola, rase te dobi pomoc¢u masnoce. Temelji se na tehnici
pojacavanja (engl. boosting) koja radi tako da algoritam u¢i na pogreSskama prethodnih
algoritama, te s puno slabih klasifikacijskih elemenata postupno dobiva jedan jaki
klasifikacijski element (Nelson, 2021). Ovaj model bi mogao razlikovati i klasificirati otisak
prsta uzorka (dok sustav ne identificira nepoznatu osobu) i odrediti mu dob i spol. Navedena
metoda moZe ponuditi znaCajnu forenziCku vrijednost koriStenjem rezultata masene
spektrometrije sa strojnim uéenjem, omogucujuéi identifikacija osobnih podataka ljudi na

osnovu otisaka na mjestu zloc¢ina.

4.6.1.5. Procjena vremena smrti

Procjena vremena smrti (engl. Posmortal Interval — PMI) pomaze u rasvjetljenju
kaznenog djela da bi se osumnjicenik povezao s kaznenim djelom ili odbacio s liste

osumnjic¢enih. Osim osumnjic¢enika ovo vrijedi i za svjedoke kaznenog djela. Procjena vremena
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smrti ovisi o koriStenju uredaja umjetne inteligencije koji procjenjuje markere krvi. Kada se
profil dodijeli uredaju, ispituju se informacije i daje se tocan ishod koji predvida vrijeme smrti.
Obrada podataka koristi se za razumijevanje informacija i ispitivanje skupa podataka za
procjenu vremena smrti. Pored procijene vremena smrti napredni virtualni alati umjetne

inteligencije prilikom obdukcije mogu pomoc¢i i u otkrivanju uzroka smrti (Jablanov, 2023).

4.6.1.6.  Forenzicka balistika i pucnjava

Podrucje forenziCke znanosti pod nazivom balistika bavi se ispitivanjem vatrenog
oruzja koristenog za pocinjenje zlo¢ina (UNITRON, 2018). To ukljucuje ispitivanje dokaza iz
vatrenog oruzja koje je koriSteno u zlo¢inu. Kad metak izlazi iz vatrenog oruzja ostaju
mikroskopske oznake na njemu. Ovi tragovi su sli¢ni otiscima prstiju, stoga se jo§ nazivaju i
balisti¢ki otisci prstiju. Neuronske mreze umjetne inteligencije uputiti ¢e stru¢njake gdje traziti
barut i ¢ahure te usporediti tragove metka i druge dokaze s bazom podataka uz pomo¢ slikovne
obrade bez ikakvog ru¢nog uplitanja. Znanstvenici su razvili algoritme koji koriste dobro
definiran matematicki model — automatski sustav balisticke identifikacije. Ovi algoritmi mogu
otkriti pucnjeve, razlikovati udarne valove iz cijevi, odrediti vrijeme pucnja, dodijeliti odredene
hice odgovaraju¢em oruzju i procijeniti vjerojatnosti klase i kalibra vatrenog oruzja (Ahmed
Alaa EI-Din, 2022).

4.6.1.7.  Toksikologija i analiza lijekova

Automatizirana kemijska analiza, nastala na umjetnoj inteligenciji, omogucuje
identifikaciju materijala te njegov kvalitativni i kvantitativni sastav. Koristenje kemijskih baza
podataka, Sirenje opsega pretrazivanja i povezivanje s milijunima kemijskih spojeva budu¢nost
su za identifikaciju narkotickih sredstava, droge i njihove razine u metabolizmu u
kriminalistickoj forenzici. Baze umjetne inteligencije do 2020. godine sadrzavale su vise od
160 milijuna registriranih organskih i anorganskih tvari (Alaa, 2022), sto je opsezna baza

kojom Di bilo gotovo nemoguce upravljati ljudskom rukom.

Sve ve¢i kemijski podaci i njihova povezanost s informacijskom tehnologijom i
digitalnim racunalstvom rezultirala je razvojem moderne znanstvene discipline, kemijske

informatike. Ova je disciplina pridonijela provodenju proratuna za rjesavanje kemijskih
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jednadzbi i teorije te predvida produkte kemijskih reakcija, razvija statisticke metode za analizu
kemijskih podataka i pomaze u analizi kemijskih spojeva. Modeli strojnog uéenja pruzaju nove
dimenzije za prepoznavanje obrazaca kemikalija u smjesi razlikovanjem spojeva prema
sastavu, poznavanjem analitickih uvjeta i drugih informacija poput kromatografskih rezultata
odvajanja s podacima o odvajanju kao $to su mobilna faza i kolona za odvajanje i rezultate

masene spektrometrije (Gasteiger, 2020).

4.6.2. Primjena umjetne inteligencije u forenzi¢nim bazama podataka

Prikupljanje podataka, njihovo spremanje u baze, zastita i oporavak u sluc¢aju gubljenja,
podrucje je digitalne forenzike. Digitalna forenzika relativno je novo podrucje koje zbog
potrebe velikih 1 dinamickih skupova podataka bez umjetne inteligencije ne bi bilo moguce.
Umjetna inteligencija primjenjuje se za 'rudarenje podataka’ u forenzici te obuhvaca
kombinaciju umjetne inteligencije, statisticke analize i probabilisticke metode, veoma slozenog
procesa koji se koristi za prikupljanje i analizu velikog broja podataka. Umjetna inteligencija
je prikladna metoda za upravljanje i rjeSavanje Sirokih skupova podataka za koje bi ¢ovjeku
trebalo mnogo vremena. Tijekom rudarenja podataka, korisnik moze alatima umjetne
inteligencije traziti odredene datoteke koje sadrze specifi¢ne informacije (Ahmed Alaa EI-Din,
2022).

4.6.3. Primjena umjetne inteligencije u cyber forenzici

Tehnologije umjetne inteligencije revolucionirale su analizu elektronickih
komunikacija, kao $to su e-poSta, tekstualne poruke i objave na druStvenim mreZama.
Algoritmi strojnog ucenja mogu analizirati goleme koli¢ine tekstualnih podataka, izdvajati
klju¢ne informacije, identificirati obrasce, pa ¢ak i otkriti osjecaje ili namjere. Navedeno
omogucuje odvjetnicima 1 agencijama za provodenje zakona da otkriju klju¢ne dokaze
,,Zakopane* u velikim koli¢inama digitalne komunikacije, otkrivajuci skrivene veze ili motive
koji bi inace ostali nezapazeni (Jurva, 2024) Umjetna neuronska mreza (engl. Artificial Neural
Network - ANN) alat je umjetne inteligencije koji forenzici pomaze u cyber zlo¢inima. Kod

istrazivanja pocinjenih zlo¢ina ANN Kkroz sustav za prepoznavanje uzoraka kroz daljinsku
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detekciju i satelitske objekte odlucuje kakva pretraZzivanja na internetu smatra rizi¢nim ili,

primjerice, koje ¢e telefonske razgovore pratiti, a koje ne (Ahmed Alaa EI-Din, 2022).

4.6.4. Primjena umjetne inteligencije u prepoznavanju uzorka

Jedan od klju¢nih aspekata forenzi¢ne znanosti je prepoznavanje i otkrivanje uzoraka u
velikom skupu podataka. Algoritmi strojnog i dubokog ucenja omogucuju prepoznavanje
uzoraka u velikim koli¢inama podataka, klasifikaciju i grupiranje podataka, predvidanje i sli¢cne
automatizirane postupke koji mogu ubrzati znanstvene analize i dovesti do novih otkri¢a i
spoznaja (UNIRI, 2024). Umjetna inteligencija u ovom je zadatku mnogo uc¢inkovitija nego §to
to moze biti covjek. Alati umjetne inteligencije mogu primjerice identificirati sliku tako Sto
algoritam prepoznaje njezine razli¢ite dijelove, otkriti uzorak u pisanju prepoznajuci e-mailove

ili poruke ili ¢ak prepoznati i identificirati uzorak u zvuku

4.6.5. Primjena umjetne inteligencije u poboljSanju komunikacije

Forenzi¢na istraga slozen je proces koji ukljucuje forenzicare, odvjetnike, policiju i druge
dionike. Pogresna komunikacija izmedu takvih strana moze dovesti do pogresnog tumacenja
podataka koji nadalje mogu dovesti do pogresne odluke. Umjetna inteligencija moze pruziti
algoritme za smanjenje komunikacijskog jaza izmedu brojnih sudionika u forenzi¢noj istrazi.
Algoritmi umjetne inteligencije podrzavaju argumentaciju i naraciju komunikacije sa
statistickim dokazima i omogucuju forenzicarima donosenje odluke na osnovu argumentacije

utemeljene na umjetnoj inteligenciji (Ahmed Alaa EI-Din, 2022).
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5. Rasprava

Umjetna inteligencija vrlo brzo je usla u svaku poru ljudskog drustva i prati je toliko brz
razvoj da je najc¢esca bojazan da ¢e u buduénosti biti sposobna zamijeniti i samog Covjeka. Za
sada takva bojazan nije opravdana jer je umjetna inteligencija nesto §to je u sluzbi Covjeka,
tehnologija koja mu koristi, stedi vrijeme i novac, ali jo§ uvijek zahtjeva njegovu kontrolu i
nadzor. Brzim razvojem umjetne inteligencije nastala je jasna potreba da se takvi inteligentni
alati stavu u normativne okvire. Dokumenti koji ureduju domenu umjetne inteligencije
doneseni su kako na medunarodnoj, tako i na regionalnoj i nacionalnoj razini. U tom kontekstu
pregledana je pravna legislativa Europske unije koja ne datira tako daleko. Inicijalno je
donesena Deklaracija o suradnji u podrucju umjetne inteligencije Europske unije 2018. godine,
a nedugo zatim i Koordinirani plan o umjetnoj inteligenciji, Eticke smjernice za pouzdanu
umjetnu inteligenciju, a cijela pri¢a zaokruzena je nedavno usvojenim Zakonom o umjetnoj
inteligenciji Europske unije. Potonji Zakon prvi je takav sveobuhvatan zakon donesen na
globalnoj razini. Svaki od dokumenata donesen na razini Europske unije kao polazisnu toc¢ku
je stavio postivanje temeljnih ljudskih prava koja moraju biti zasti¢ena u ozra¢ju nesmiljenog
napretka tehnologije, ali na nadin da ne prijeCe razvoj inovacija. Republika Hrvatska kao
punopravna ¢lanica Europske unije slijedila je i podrzala svu legislativu Europske unije.
Takoder, Republika Hrvatska je donijela strateski plan za razvoj umjetne inteligencije, ali on
je za sada tek oblikovana strategija na papiru za koju se punu primjena predvida tek 2029.
godine. Sama strategija bazira se na primjeni umjetne inteligencije u gospodarstvu tako da je
ostale kategorije primjene donekle (nepravedno) zaobisla. Sli¢na je situacija i s pravosudem.
lako su podrucja primjene umjetne inteligencije dalekosezna, njena je primjena u domeni
kaznenog pravosuda U RH, na margini, svedena na obavljanje rutinskih zadataka te je svoj puni
potencijal ostvarila tek u segmentu transkribiranja rasprave. Nadzire se potencijalna primjena
I U segmentu transkribiranja iskaza zrtava ili osumnji¢enika, automatskog tumacenja i
prevodenja te automatskog pretrazivanja velikih baza podataka. Bitno je naglasiti da su
mehanizmi koji primjenjuju alate umjetne inteligencije podlozni ljudskoj kontroli koja prati

njezin rad, pregledava obavljeni posao i ispravlja eventualne pogreske.
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Sto se ti¢e primjene umjetne inteligencije u forenziénim znanostima, ona je uvelike
zastupljena. U radu su analizirane naj¢eS¢e primjene algoritama umjetne inteligencije u
forenzi¢nim znanostima koje se ti¢u kaznenog postupka. Prilikom analize utvrdene su sve
blagodati koje je primjena umjetne inteligencije donijela. No, sasvim je jasno da kao svaka
medalja, to 1 primjena umjetne inteligencije ima svoje nali¢je koje nosi odredene izazove i
rizike. Prvenstveno, s obzirom na to da su sustavi umjetne inteligencije kreirani od strane
covjeka, to je razvidno da ona moze sadrzavati nesvjesne pristranosti algoritama na kojima
pociva, Sto u kona¢nosti moze rezultirati pristranos¢u rezultata do kojih dolazi. Drugim
rije¢ima, svi skupovi podataka uneseni u baze umjetne inteligencije inicijalno su uneseni od
strane ¢ovjeka, pri kojem unosu su moguce pogreske stoga ¢e umjetna inteligencija raspolagati
pogresnom informacijom na osnovu koje moze donijeti neispravnu odluku. Nadalje, s obzirom
na nedovoljno poznavanje unutarnjeg funkcioniranja samog sustava umjetne inteligencije,
ponekad krajnji korisnik ne moze objasniti zasto je sustav doSao do odredenog izracuna ili
odluke. Navedeni problem artikulira problematiku netransparentnosti algoritama na kojima
pociva sustav umjetne inteligencije. No, ako se sustavi umjetne inteligencije primjenjuju kao
pomoc¢no sredstvo koje olakSava ¢ovjeku obavljanje automatiziranih obrazaca i zadataka, ¢iji
je rezultat uvijek podlozan ljudskoj kontroli i1 validaciji, ne trebamo biti okupirani bojazni u
pogledu primjene ovog suvremenog tehnoloSkog dostignuca jer ono nam moze donijeti samo

dobro.
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6. Zakljucci

Primjena umjetne inteligencije donosi brojne blagodati koje se manifestiraju u ustedi
vremena i novca u obavljanju svakodnevnih (automatiziranih) ljudskih zadataka.
Polazna to¢ka normativnog uredenja umjetne inteligencije je poStivanje temeljnih
ljudskih prava u ozracju rapidnog razvoj tehnologije, na nacin da se ne prijeéi razvoj
inovacija.

Primjena umjetne inteligencije u kaznenom pravosudu je koristan alat koji treba
oprezno koristiti.

Republika Hrvatska pomalo kaska kada je u pitanju primjena umjetne inteligencije,
napose U kaznenom pravosudu buduéi da svoj puni potencijal ostvaruje tek u segmentu
transkribiranja sudskih rasprava.

Glavne prednosti umjetne inteligencije u odnosu na tradicionalno ljudsko obavljanje
poslova ogledaju se u moguénosti da algoritmi umjetne inteligencije obraduju velike
koli¢ine podataka i prepoznaju uzorke s mnogo manje utrosenog vremena no sto je to
potrebno forenzi¢nim stru¢njacima.

Glavni nedostatak primjene umjetne inteligencije u forenzi¢nim znanostima je
nedostatak fleksibilnosti modela, naprosto jer ne moze svaki slucaj biti rijeSen pomocu
preciznog matemati¢kog izracuna.

Alati umjetne inteligencije mogu biti podloZni pristranosti zbog nesvjesnih (pristranih)
unosa od strane kreatora.

Nedostatak transparentnosti nacina unutarnjeg funkcioniranja sustava umjetne
inteligencije moze imati za posljedicu ne moguénost davanja obrazlozenja zasto je
sustav donio tu i takvu odluku (izracun), a ne neku drugu

Umjetna inteligencija mora biti podlozna ljudskoj kontroli i nadzoru kako bi se ispravili

eventualni propusti i pogreske.
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8. Sazetak

Primjena sustava umjetne inteligencije u forenzi¢nim znanostima i kaznenom postupku

Napredak racunalnih hardvera i razvoj algoritama utro je put razvoju umjetne
inteligencije koja je svoju primjenu nasla u raznim sferama ljudskog zivota. Sustave umjetne
inteligencije karakterizira simuliranje ljudske inteligencije uporabom racunalnih sustava.
Danas je postalo notorno da je podrucje primjene umjetne inteligencije sve vece, zahvaljujuci
blagodatima koje ona nosi, ali isto tako moramo biti svjesni i potencijalnih ugroza koje ona

nuzno za sobom povlaci.

Brzi razvoj umjetne inteligencije svakako predstavlja veliki izazov u domeni zaStite
ljudskih prava §to je rezultiralo potrebom stvaranja jasnog normativnog okvira koji ¢e regulirati
njezinu primjenu. U tom pogledu, doneseno je nekoliko dokumenata, kako na medunarodnoj,
tako 1 na regionalnoj razini Europske unije, koje su njezine ¢lanice integrirale u svoja
nacionalna zakonodavstva. Nedavno je usvojen i prvi Zakon o umjetnoj inteligenciji na razini
Europske unije, koji na pijedestal stavlja Covjeka i tezi zastiti temeljnih ljudskih prava i sloboda

u ozracju rapidnog razvoja tehnologije.

Potencijalna ugroza ljudskih prava, primjenom sustava umjetne inteligencije, narog¢ito
je artikulirana u kaznenom pravosudu, stoga se EU opredijelila za osjetljiv i oprezan pristup
primjeni umjetne inteligencije. U tom pogledu je izdana koja sadrZi eticke smjernice za
pouzdanu primjenu umjetne inteligencije. lako je razvidno da je primjena sustava umjetne
inteligencije u kaznenom pravosudu postala suvremena datost, njena je primjena uvijek pod
ljudskim nadzorom i kontrolom s ciljem provjere poduzetih radnji te ispravlja eventualnih

pogresaka.

Konac¢no, svoju primjenu sustavi umjetne inteligencije nasli su i u forenzici, napose u
postupanju forenzi¢nih stru¢njaka kojima znatno olakSavaju obavljanje zadataka. Forenzika
ukljucuje primjenu znanstvenih nacela i tehnika za istraZivanje zloc¢ina 1 obrade tragova $to
ponekad zahtijeva ispitivanje velikih koli¢ina sloZenih podataka. Upravo u potonjem segmentu

umjetna inteligencija moze dati nesmiljeni doprinos forenzi¢nim istrazivanjima.

Kljuéne rijeci: umjetna inteligencija, normativno uredenje, kazneni postupak, forenzika
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9. Abstract

Application of artificial intelligence systems in forensic sciences and criminal procedure

The progress of computer hardware and the development of algorithms is part of the
development of artificial intelligence, which has found its application in various spheres of
human life. Artificial intelligence systems are characterized by simulating human intelligence
using computer systems. Today, it has become notorious that the field of application of
artificial intelligence is increasing, thanks to its benefits, but we must also be aware of the

potential threats that it necessarily entails.

The rapid development of artificial intelligence represents a significant challenge in
human rights protection, which resulted in the need to create a clear normative framework that
will regulate its application. In this regard, several documents were adopted, both at the
international and regional levels of the European Union, which its members integrated into
their national legislation. Recently, the first law on Artificial Intelligence at the European
Union level was adopted, which placed human on a pedestal and strived to protect fundamental

human rights and freedoms in an atmosphere of rapid technological development.

The potential threat to human rights through the application of artificial intelligence
systems is particularly articulated in criminal justice. Therefore, the EU has opted for a
sensitive and cautious approach to applying artificial intelligence. In this regard, ethical
guidelines were issued for the reliable application of artificial intelligence. Although it is clear
that the application of artificial intelligence systems in criminal justice has become a modern
given, its application is always under human supervision and control to verify the actions taken

and correct any errors.

Finally, artificial intelligence systems have also found their application in forensics,
especially in the actions of forensic experts, whose tasks are greatly facilitated. Forensics
involves the application of scientific principles and techniques to crime investigation and trace
processing, which sometimes requires examining large amounts of complex data. It is precisely
in the latter segment that artificial intelligence can make a significant contribution to forensic

research.

Keywords: artificial intelligence, normative regulation, criminal procedure, forensics
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