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POPIS KRATICA

AIS - Sustavi za automatsku identifikaciju (eng. Automatic identification system)
AUV - Autonomno podvodno vozilo (eng. Autonomous underwater vehicle)
DNK - Deoksiribonukleinska Kiselina

ECDIS - Informacijski sustav i prikaz elektronickih karata (eng. Electronic chart display and

information system)

EEZ - Iskljuciv gospodarski pojas (eng. Exclusive economic zone)

EU - Europska unija

IED - Improvizirana eksplozivna naprava (eng. Improvised explosive device)

IMO - Medunarodna pomorska organizacija (eng. International maritime organization)

ISPS - Medunarodni pravilnik o sigurnosnoj zastiti brodova i luckih prostora (eng. The

International ship and port facility security code)

MARPOL - Medunarodna konvencija o sprjeCavanju oneciS¢enja s brodova (eng. International

convention for the prevention of pollution from ships)

MARSEC - Medunarodna zastita brodova i luka (eng. Maritime security)

OSINT — Obavjestajne informacije iz otvorenih izvora (eng. Open-Source intelligence)
ROV - Daljinski upravljana ronilica (eng. Remotely operated underwater vehicle)
SAD - Sjedinjene Americ¢ke Drzave

SOLAS - Medunarodnu konvenciju o zastiti zivota na moru (eng. International convention for the

safety of life at sea)
SOP - Standardni operativni postupci

STCW - Medunarodna konvencija o standardima obuke, izdavanja svjedodzbi i straZarenja
pomoraca (eng. International convention on standards of training, certification and watchkeeping

for seafarers)



LTTE - Oslobodilagki tigrovi Sri Lanke Tamil Elama (eng. The Sri Lankan Liberation Tigers of

Tamil Elam)

UNCLOS - Konvenciju Ujedinjenih naroda o pravu mora (eng. United Nations convention on the

law of the sea)

UUV - Bespilotno podvodno vozilo (eng. Unmanned underwater vehicle)



1. UVOD

Podvodna sigurnost u lukama jedan je od klju¢nih aspekata nacionalne sigurnosti. Odnosi
se na zastitu kriti¢ne infrastrukture te sprjeCavanje nedopustenih aktivnosti poput krijumcarenja i
terorizma. Koristenje forenzicke tehnologije u podvodnoj sigurnosti od osobite je vaznosti, a samo
podvodno okruzenje predstavlja jedinstvene izazove. Za razliku od kopnenih okruzenja,
podvodnim je okruzenjima tesko pristupiti i Cesto zahtijevaju specijaliziranu opremu i stru¢nost.
Forenzicka znanost ima jednu od klju¢nih uloga u poboljsanju pomorske sigurnosti pruzanjem
dokaza i obavjestajnih podataka koji se mogu koristiti za kazneni progon i odvracanje potencijalnih

prijestupnika. (Becker, 2013; Prodan, 2020)

Pomorska sigurnost slozeno je i viSestruko pitanje koje obuhvac¢a mnoga razli¢ita podrucja,
ukljucujuéi zastitu brodova, luka i obalnih podruc¢ja od raznih prijetnji. Jedan vazan aspekt
pomorske sigurnosti je zastita podvodne infrastrukture i imovine od podvodnih kabela i cjevovoda
do podataka hidrofona i batimetrijskih karata. Posljednjih godina sve se viSe prepoznaje vaznost

forenzicke znanosti u poboljsanju podvodne sigurnosti u lukama. (Avila-Zuniga Nordfjeld, 2018)

ForenziCka znanost moze biti mocan alat za prevenciju i odgovor na kriminalne aktivnosti na
pomorskom dobru. Analiziraju¢i dokaze i rekonstruiraju¢i dogadaje, forenzi¢ari mogu pomoci u
identificiranju osumnji¢enih 1 razumjeti metode koje koriste kriminalci. U kontekstu podvodne
sigurnosti, forenzicke tehnike mogu se koristiti za istrazivanje incidenata kao Sto su terorizam,

sabotaza, namjerna onecis¢enja i krijumcarenje. (De Forest, 1983; Houck, 2015)

Ovo istrazivanje ¢e ukljucivati analizu pravnih propisa kao §to je Medunarodni pravilnik o
sigurnosnoj zastiti brodova i luckih prostora iz 2002. godine (ISPS), nacionalnih zakona i drugih
medunarodnih konvencija 1 sporazuma koji se odnose na pomorsku sigurnost. IstraZivanje ¢e
obuhvatiti i ispitivanje najboljih praksi za izradu procjena i sigurnosnih planova u lukama, kao |
prijedloge mjera za podizanje razine podvodne sigurnosti. Primarno ¢e se bazirati na analizi

sigurnosnih aspekata u morskim lukama iako je djelom primjenjivo 1 na rijecne luke.

Svrha ovog istraZivanja je podizanje svijesti o vaznosti podvodne sigurnosti u lukama i pruzanje
prakti¢nih rjeSenja za povecanje sigurnosti ovih vitalnih objekata. Prijetnje nacionalnoj sigurnosti

kroz perspektivu podvodne sigurnosti u lukama su brojne te je neophodno poduzeti odgovarajuce



mjere zaStite od njih. Ovo istrazivanje ¢e se usredotoditi na analizu podvodnih incidenata i
zakonske regulative u sigurnosti luka te predloziti mjere za povecanje razine podvodne sigurnosti
u lukama. Vaznost ovog istrazivanja je jasna jer je zastita podvodne infrastrukture i imovine

klju¢na za sigurnost obalnih podrucja, luka, brodova i sigurnost ljudi koji o0 njima ovise.



2. CILJ RADA

Cilj ovog rada je istraziti uc¢inkovitost forenzicke tehnologije u poboljSanju podvodne
sigurnosti u lukama. Istrazivanje ¢e se usredotociti na forenzicku analizu podvodnih incidenata u
sigurnosti luka, ukljucujuéi incidente terorizma, sabotaze, krijumcarenja i onecis¢enja. U sklopu
istrazivanja ¢e se analizirati djelovanje pojedinih teroristickih skupina, kao sto su Tamilski tigrovi,
Jemaah Islamiya i Al-Qaeda te njihov utjecaj na podvodnu sigurnost. Istrazivanjem ¢e se ispitati
aktualna zakonska regulativa i najbolja praksa za izradu procjena i sigurnosnih planova u lukama

te predloziti mjere za podizanje razine podvodne sigurnosti.

Metoda istrazivanja za ovu studiju ukljucivat ¢e pregled literature relevantnih zakona, propisa i
radova u podrucju podvodne sigurnosti u lukama. Nakon toga slijedi analiza sluc¢ajeva specifi¢nih
incidenata podvodnog kriminala ili naruSavanja sigurnosti u lukama. U svrhu prikupljanja
dodatnih informacija razgovarat ¢e se s relevantnim stru¢njacima na tom podruéju, kao §to su

forenzicari, sigurnosni stru¢njaci i lucko sigurnosno osoblje.

Hipoteza ovog rada je da koriStenje forenzicke tehnologije moze znacajno povecati razinu
podvodne sigurnosti u lukama. To ¢e se mjeriti analizom specifi¢nih incidenata i1 u€inkovitosti
trenutnih sigurnosnih mjera u sprje¢avanju i odgovoru na podvodni kriminal 1 povrede sigurnosti.
Istrazivanje ¢e takoder procijeniti izvedivost i1 prakticnost provedbe predloZenih mjera za
poboljSanje podvodne sigurnosti u lukama. VaZnost podvodne sigurnosti Cesto ostaje
neprepoznata. Ovom problemu se pridaje nedovoljno paZnje S§to moze imati dalekosezne

posljedice naglasavajuci potrebu za ve¢om paznjom i svjesnoScu u ovom podrucju.

Ocekivani rezultat ovog rada je pruziti prijedloge prakti¢nih rjesenja za povecanje sigurnosti luka
koriStenjem forenzicke tehnologije. IstraZivanje ¢e takoder podi¢i svijest o vaznosti podvodne
sigurnosti u lukama 1 moguéim prijetnjama nacionalnoj sigurnosti ako se ne poduzmu
odgovarajuc¢e mjere za zastitu od njih. Ovo istrazivanje ima za cilj doprinijeti podru¢ju pomorske

sigurnosti naglasavajuéi vaznost forenzicke znanosti u poboljSanju podvodne sigurnosti u lukama.



3. 1ZVORI PODATAKA | METODE

Istrazivanje forenzike i podvodne sigurnosti u lukama provedeno je standardnim
znanstveno-istrazivackim metodama. KoriStene su analize, sinteze, induktivne i1 deduktivne

metode, metode deskripcije i kompilacije te komparativne metode.

Kako bi se osigurala vjerodostojnost i pouzdanost informacija, istrazivanje se oslanjalo na izvore
podataka poput recenziranih znanstvenih ¢lanaka i stru¢ne literature. Analiza zakonskih propisa i
standardnih operativnih postupaka pruzila je uvid u trenutno stanje industrije i pomogla u
prepoznavanju nedostataka u postoje¢im sigurnosnim mjerama. Koristenje komparativnih metoda
omogucilo je sveobuhvatnu analizu razli¢itih pristupa podvodnoj sigurnosti u lukama u razli¢itim
zemljama i regijama. Ti su materijali analizirani kako bi se steklo dublje razumijevanje teme i

identificirale potencijalne praznine i podrucja za daljnje istrazivanje.

Znanstveni Clanci i strucna literatura koristeni u istrazivanju pokrivaju Sirok raspon tema vezanih
uz podvodnu sigurnost u lukama, kao $to su studije o razliCitim vrstama podvodnih prijetnji
nacionalnoj sigurnosti, ulogu forenzicke analize u ublazavanju podvodnih incidenata u sigurnosti

luka 1 tehnicke mjere zaStite za poboljSanje podvodne sigurnosti.

Pravni propisi i standardni operativni postupci analizirani su kako bi se utvrdile trenutne najbolje
prakse u ovom podrucju 1 identificirale sve praznine u trenutnim propisima koje bi zlonamjerni
akteri mogli iskoristiti. Ova analiza takoder je pomogla identificirati podru¢ja u kojima se mogu

poboljsati podvodna sigurnost u lukama.

Osim ovih materijala, obavljeni su razgovori sa struénjacima u podruéju podvodne sigurnosti,
vlasnikom jedne od tri priznate organizacije za sigurnosnu zastitu luka u Republici Hrvatskoj,
djelatnicima luc¢kih uprava, kako bi se dobio uvid u njihova iskustva i identificirali novi trendovi
ili izazovi u ovom podrucju. Oni su pruzili prakti¢nu perspektivu o temi, vrijedne informacije o
izazovima s kojima se suocavaju lucki operateri u osiguravanju sigurnosti luka i identificirali
podrucja na kojima bi se mogla provesti daljnja istrazivanja. Analizom zakona i propisa, terenskim
obilaskom luka te uvidom u planove sigurnosti luka i penetracijske testove uocili su se nedostaci
1 iznijeti su prijedlozi za poboljSanje. S obzirom na to da je rijeC o klasificiranim 1 osjetljivim

podacima ne mozemo ih detaljno iznositi u ovom radu.



Zakljucno, istrazivanje o forenzici 1 podvodnoj sigurnosti u lukama provedeno je koriStenjem
viSemetodskog pristupa te kvalitativnih i kvantitativnih izvora podataka kako bi se omogucilo
sveobuhvatno 1 detaljno razumijevanje teme. KoriStenje znanstvenih ¢lanaka, strucne literature,
zakonskih propisa, standardnih operativnih postupaka i razgovora sa stru¢njacima omogucilo je

cjelovito istrazivanje teme 1 dalo vrijedne uvide za buduca istrazivanja.



4. REZULTATI | RASPRAVA
4.1. FORENZIKA KAO PREVENCIJA

Forenzika moze biti u€inkovit alat za sprjecavanje kriminalnih i teroristi¢kih aktivnosti.
Analizom dokaza ostavljenih na prijaSnjim mjestima zlo¢ina i identificiranjem pocinitelja,
forenzicke istrage mogu pomoc¢i u odvrac¢anju i prevenciji budu¢ih napada i zastiti kriticne

infrastrukture.

Analiza otiska prsta, deoksiribonukleinske kiseline (DNK), uzorka odjece ili obuce, balisti¢ka
analiza su neke od forenzickih tehnika koje se mogu koristiti za identifikaciju osumnji¢enih i
njihovo povezivanje s odredenim zlo¢inima. Ove informacije mogu se koristiti za pronalazenje i
uhiéenje pojedinaca koji su ve¢ poc€inili kaznena djela, a mozda planiraju i buduée napade. Osim
toga, forenzicka analiza digitalnih dokaza, kao Sto su racunalne mreze, moZze pomoc¢i u
prepoznavanju i prekidanju kibernetickih i ostalih napada prije nego Sto prouzro€e znacajnu Stetu.
Biometrija se takoder moze koristiti u sigurnosnim sustavima za kontrolu pristupa osjetljivim

podacima i podruc¢jima. (De Forest, 1983; Houck, 2015)

Forenzicka znanost takoder se moze koristiti proaktivno za poboljSanje sigurnosti luka i druge
kriti¢ne infrastrukture. Na primjer, forenzicki inZenjeri mogu analizirati strukturalni integritet
stupova 1 drugih podvodnih struktura kako bi identificirali potencijalne ranjivosti 1 preporucili
poboljsanja. Isto tako, forenzi¢ari mogu ispitati kemijska i bioloska svojstva materijala koji se
koriste u podvodnim cjevovodima i drugoj infrastrukturi kako bi identificirali potencijalne rizike
i razvili strategije ublazavanja. Nadalje, moze se koristiti za razvoj i testiranje novih sigurnosnih
tehnologija, kao Sto su biometrijski sustavi, nadzorne kamere i sustavi za otkrivanje upada.
Simulacijom kriminalnih 1 teroristickih scenarija iz stvarnog svijeta, forenzicni strunjaci mogu
procijeniti uc¢inkovitost ovih tehnologija i identificirati nac¢ine za poboljSanje njihove izvedbe.
(Garnier, 2010)

Forenzika ima klju¢nu ulogu u sprjecavanju kriminalnih i teroristickih aktivnosti pruzanjem
potrebnih dokaza za identifikaciju, pracenje i kazneni progon pocinitelja. To moZe imati
odvracaju¢i ucinak na pojedince i skupine koji bi mogli razmisljati o sliénim aktivnostima u
buducnosti. Vazan aspekt forenzike u prevenciji zlo€ina je sposobnost analize digitalnih dokaza.

To moZe ukljucivati racunalne mreze, mobilne uredaje i druStvene medije, koje kriminalci 1
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teroristi sve viSe koriste za planiranje i provodenje svojih aktivnosti. Forenzi¢ni stru¢njaci mogu
koristiti tehnike kao §to su oporavak podataka, analiza mreze 1 istrazivanja drustvenih medija kako

bi identificirali osumnjicene, pratili njihova kretanja i preduhitrili njihove planove. (Sinai, 2004)

Bihevioralna analiza utjelovljuje sofisticirani pristup ublazavanju rizika 1 povecanju sigurnosti.
Ispitivanjem i tumacenjem ljudskih postupaka, obrazaca ponasanja i interakcija, ova metodologija
nastoji razluciti suptilne pokazatelje koji mogu predvidjeti potencijalne prijetnje ili nedopustene
aktivnosti. Proucavaju¢i odstupanja od utvrdenih normi i identificiraju¢i anomalije u ponasanju,
ova proaktivna strategija osnazuje vlasti da interveniraju prije nego Sto potencijalni rizici eskaliraju
u nepovoljne incidente. Ukorijenjena u podrucjima psihologije i kriminakistike, analiza ponaSanja
nadilazi otvoreni nadzor, zadiru¢i u podrucje kognitivnih i emocionalnih ¢imbenika koji utjecu na

postupke. (Ko, 2008)

Obavjestajni podaci iz otvorenih izvora (OSINT) koriste javno dostupne informacije za povecanje
svijesti o situaciji i sprjeCavanje potencijalnih rizika. OSINT pruza donositeljima odluka
sveobuhvatno razumijevanje novih trendova, prijetnji i ranjivosti, pomocu sustavnog prikupljanja,
analize 1 tumacenja podataka prikupljenih iz javno dostupnih izvora. KoriStenjem razli¢itih izvora
kao Sto su drustveni mreze, medije, akademske publikacije i vladina izvjes¢a, OSINT omogucuje
razluCivanje obrazaca i veza koje bi inaée mogle ostati prikrivene. Ova proaktivna metodologija
pomaze u prepoznavanju pocetnih prijetnji, predvidanju razvoja i formuliranju ucinkovitih
strategija za ublaZavanje rizika. Kao nenametljivo i eticko sredstvo prikupljanja obavjeStajnih
podataka, OSINT ne samo da jafa sigurnosnu spremnost, ve¢ je 1 uskladen s nacelima

transparentnosti i odgovornosti. (Akhgar, 2016)

4.2. POMORSKA SIGURNOST

Pomorska sigurnost odnosi se na zastitu brodova, luka i offshore infrastrukture od
kriminalnih ili teroristickih aktivnosti, kao i na osiguravanje sigurnosti ljudi i tereta na moru. To
je slozeno 1 viSestruko pitanje koje ukljucuje niz aktera, ukljucuju¢i vlade, medunarodne

organizacije, privatni sektor i druge. (Goslin, 2008)



Jedan od klju¢nih aspekata pomorske sigurnosti je sprjecavanje piratstva i oruzane pljacke na
moru. Ove aktivnosti ne samo da ugrozavaju zZivote pomoraca, ve¢ takoder ometaju globalnu
trgovinu i gospodarski rast. Kako bi se rijesio ovaj problem, pokrenut je niz inicijativa, ukljucujuci
uspostavu pomorskih patrola i koristenje privatnih zastitarskih tvrtki. Medutim, te su mjere imale
mjesSoviti uspjeh, a u tijeku je rasprava o najucinkovitijim nacinima rjeSavanja piratstva. (Talley,

2013)

Pomorske patrole su jedna od vaznih inicijativa za sprjecavanje incidenata na moru. Ove patrole
ukljucuju rasporedivanje brodova iz raznih zemalja, poput Sjedinjenih Drzava, Europske unije i
Kine, u vodama u blizini obale Somalije i Adenskog zaljeva. Ove su patrole bile uspjesne u
odvracanju i ometanju piratskih napada, ali su takoder skupe i zahtijevaju velike resurse. Osim
toga, u tijeku je rasprava o najboljem nacinu rjeSavanja piratstva, pri ¢emu neki strucnjaci
zagovaraju koordiniraniji i viSestrani pristup, dok drugi tvrde da je koriStenje privatnih zastitarskih

tvrtki uéinkovitije. (Murphy, 2007)

Vazan aspekt pomorske sigurnosti je zastita kriti¢ne infrastrukture, kao $to su luke i naftne i plinske
platforme na moru. Ta su postrojenja osjetljiva na napade kriminalaca ili terorista, §to moze imati
ozbiljne posljedice za globalno gospodarstvo i za okolis. Kako bi rijeSile ovaj problem, vlade i
privatni sektor su proveli niz mjera, kao Sto su povecana sigurnost u lukama 1 koriStenje tehnologije
nadzora. Zastita ovih kriti¢nih infrastruktura je od vitalnog znac¢aja buduci da su one pristupnici
za globalnu trgovinu i opskrbu energijom, svaki prekid imat ¢e znacajan utjecaj ne samo na zemlje

koje posjeduju te infrastrukture, ve¢ i na medunarodnu zajednicu. (Prodan, 2017)

Pomorska sigurnost takoder ukljucuje osiguranje sigurnosti ljudi i tereta na moru. To ukljucuje
sprjecavanje incidenata poput sudara brodova i nasukavanja, kao i osiguranje sigurnog i
ucinkovitog kretanja roba 1 ljudi. To se postize kombinacijom propisa 1 smjernica, kao i
koriStenjem tehnologije kao Sto su sustavi za automatsku identifikaciju (AIS) 1 elektronicki prikaz
karata i informacijski sustavi (ECDIS). Te su tehnologije poboljsale sigurnost i ucinkovitost
plovidbe te pomogle smanjiti broj nesre¢a na moru. Medutim, one takoder izazivaju zabrinutost u

pogledu privatnosti i kiberneticke sigurnosti. (Pavi¢, 2020)

Osim toga, pomorska sigurnost ukljucuje i1 zastitu morskog okolisa od oneciS¢enja uzrokovanog
brodovima i drugim ljudskim aktivnostima. Sve ve¢i brodski promet i crpljenje prirodnih resursa

1z mora opterecuju morski okoli§. Mjere kao §to su medunarodna konvencija o sprjeCavanju
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onecis¢enja s brodova (MARPOL) i Londonska konvencija provedene su kako bi se smanjilo
oneciscenje s brodova, a u tijeku je razvoj novih tehnologija koje mogu pomoé¢i u smanjenju

utjecaja ljudskih aktivnosti na moru na okolis. (MARPOL 73/78)

Opcenito, pomorska sigurnost slozeno je 1 viSestruko pitanje koje zahtijeva koordinirane napore
vlada, medunarodnih organizacija i privatnog sektora. lako je u odredenim podrucjima postignut
napredak, joS uvijek ima puno posla kako bi se osigurala sigurnost brodova, luka i pucinske
infrastrukture, kao i ljudi i tereta koji se na njih oslanjaju. Vazno je usvojiti cjelovit pristup
pomorskoj sigurnosti, uzimajuéi u obzir ne samo tradicionalne sigurnosne izazove, ve¢ i ekoloske

I gospodarske izazove.

2.2.1. Razumijevanje pomorskog terorizma

Podru¢je pomorskog terorizma otkriva mrezu prijetnji koja zahtijeva analizu
organizacijskih struktura, taktike i tehnike koje koriste razli€ite teroristicke skupine. Oslobodilacki
tigrovi Sri Lanke Tamil Elama (LTTE) primjer su sofisticirane teroristicke organizacije
specijalizirane za pomorske napade. Organizacijski okvir LTTE-a je kombinacija specijaliziranih
jedinica, uklju¢ujuc¢i pomorske borbene skupine, timove za uniStavanje podmornica, formacije
mornarickih tigrova, mornaricke 1 brodogradevne odjele, radarske 1 telekomunikacijske jedinice,
odjele pomorskog naoruzanja, izvidacke timove, kao i politi¢ke, financijske i propagandna odjele.
Daljnji aspekti poput pomorske logistike, obavjeStajnog odjela i pomorskog registra naglasavaju
dubinu njihove organizacije. Razotkrivanje taktika i tehnika koje koriste te teroristicke
organizacije nudi uvid u Sirinu pomorskih prijetnji. LTTE, na primjer, Koristi niz strategija: od
detoniranja brodova napunjenih eksplozivom u neposrednoj blizini ratnih brodova, trgovackih
brodova i putnickih brodova, do organiziranja eksplozija brodova u luci. Koriste ve¢a plovila poput
tankera za zabijanje u manje brodove, pa ¢ak i podmornice za gadanje brodova. Takoder, koriste i

taktike poput nasukavanja i potonuca brodova u skuc¢enim pomorskim pravcima. (Prodan, 2017)

Al-Qaedina pomorska teroristicka taktika ukljucuje napade na ranjiva plovila na moru, detoniranje
brodova srednje veli¢ine u lukama i pokretanje zracnih napada na velike teretne prijevoznike
koriStenjem malih letjelica s eksplozivom. Uz navedeno koriste i podvodne udare ronilaca ili

samoubilackih odreda s magnetnim minama. Al-Qaedina strategija angaziranja "zaposlenika na



granicama, zra¢nim i morskim lukama" primjer je njihove predanosti potkopavanju pomorske

sigurnosti. (Prodan, 2017)

Jemaah Islamic fokusira se na neovlasteni pristup brodovima i lu¢kim objektima radi postavljanja
eksploziva, odrazavajué¢i strateski naglasak na ugrozavanje pomorske sigurnosti. Medutim,
pomorski terorizam nije ograni¢en samo na ove taktike te obuhvaca i druge, kao Sto su krade

brodova. (Prodan, 2017)

Teroristicke organizacije mogu iskoristiti legitimne brodarske tvrtke, utovarajuci eksploziv na
njihova plovila kako bi gadali brodove, lucku infrastrukturu i gusto naseljena obalna podrudja.
Mete visoke vrijednosti, kao §to su mornaricka plovila, naftne platforme, morske luke, kriticna
infrastruktura, pa ¢ak i gusto naseljeni obalni gradovi, jako su ranjivi. Ono $to najvise zabrinjava
je mogucénost teroristickog krijumcarenja eksploziva ili oruZja za masovno unistenje, posebice
prljavih bombi, skrivenih unutar teretnih kontejnera, Sto predstavlja prijetnju diljem suverenih
drzava. (Prodan, 2017)

4.3. PODVODNA SIGURNOST

Podvodna sigurnost kljuéni je aspekt zastite luka i druge podvodne infrastrukture od raznih
potencijalnih prijetn;ji kao $to su teroristi¢ki napadi, sabotaze, krade, prirodne katastrofe i druge
podvodni kabeli. Ovi se kabeli koriste u razne svrhe kao §to su telekomunikacije, internet, prijenos
elektricne energije te transport nafte i plina. PoloZeni su na morsko dno i osjetljivi su na fizicka
oStecenja uslijed ljudskih aktivnosti, prirodnih katastrofa i drugih ¢imbenika. (Matis, 2012; Raha,
2021)

Kako bi se ublazili rizici, provode se razliCite fizicke sigurnosne mjere, ukljucujuéi barijere,
sustave nadzora, sustave ranog upozorenja i druga tehnoloSka rjeSenja. Mjere su osmisljene za
otkrivanje, odvra¢anje i kao odgovor na potencijalne sigurnosne prijetnje. Osim toga, procedure i

protokoli za odgovor na sigurnosne prijetnje razvijaju se i redovito uvjezbavaju.

Jedan od vaznih aspekata podvodne sigurnosti u lukama je redovita inspekcija i odrzavanje

podvodne infrastrukture, uklju¢uju¢i podvodne kablove. Te se inspekcije provode pomocu
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ronilaca i daljinski upravljanih vozila (ROV), koja mogu pristupiti podrucjima do kojih je ljudima
tesko ili nemoguce doci. Inspekcije su osmisljene za prepoznavanje i rjeSavanje potencijalnih
opasnosti, kao i za provjeru znakova korozije, pukotina ili drugih strukturnih o$teéenja na
podvodnim kabelima i drugoj infrastrukturi. U slu€aju oStecenja aktiviraju se protokoli popravka
i odrzavanja kako bi se prekid usluge sveo na minimum i sprijecila daljnja Steta. (Negahdaripour,
2006; Raha, 2021)

Jos jedan vazan aspekt podvodne sigurnosti u lukama je implementacija sigurnosnih protokola za
provjeru radnika 1 posjetitelja, kao i koristenje sigurnosnih kamera 1 druge tehnologije nadzora.
Ove su mjere osmisljene za sprjeCavanje neovlastenog pristupa osjetljivim podrucjima i otkrivanje

potencijalnih sigurnosnih prijetnji. (Pallis, 2007)

Obavjestajni podaci i nadzor igraju vitalnu ulogu u podvodnoj sigurnosti. To ukljucuje pracenje
aktivnosti potencijalnih napadaCa, prepoznavanje potencijalnih ranjivosti u podvodnoj
infrastrukturi i prikupljanje informacija o novim tehnologijama i taktikama koje bi se mogle
koristiti za ugroZavanje podvodnih dobara. Ove se informacije koriste za razvoj 1 aZuriranje

sigurnosnih mjera i planova hitnog odgovora.

Takoder je vazno imati plan hitnog odgovora u sluc¢aju incidenta koji bi mogao naStetiti
infrastrukturi, osoblju ili okoliSu. Ovaj plan trebao bi detaljno opisati korake koje treba poduzeti u
slu¢aju opasnosti, ukljuc¢ujuci evakuaciju osoblja, rasporedivanje timova za hitne slucajeve i mjere
koje treba poduzeti kako bi se smanjila Steta na podvodnim kabelima 1 drugoj infrastrukturi. Ove
mjere mogu ukljucivati rasporedivanje specijalizirane opreme i osoblja za popravak ili zamjenu
oSte¢enih dijelova podvodnih kabela, kao i provedbu planova za izvanredne situacije za odrZavanje

kriti¢nih usluga u slucaju prekida.

Vazno je napomenuti da je podvodna sigurnost podrucje koje se stalno razvija, kako se razvijaju
nove tehnologije i najbolje prakse. To znaci da je vazno biti informiran 0 novim razvojima i
redovito azurirati sigurnosne mjere i planove za hitne slu¢ajeve kako bi se osigurala sigurnost i

sigurnost podvodne infrastrukture, posebno podvodnih kabela i druge kriti¢ne infrastrukture.

Zastita podvodne infrastrukture, posebice podvodnih kabela i druge kriticne infrastrukture, bitan
je aspekt ukupne pomorske sigurnosti. To ukljucuje redovite inspekcije, odrzavanje i prikupljanje

obavjestajnih podataka kao i planove odgovora na hitne slucajeve, fizicke sigurnosne mjere 1
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nadzor kako bi se osigurala sigurnost i zastita ovih podvodnih sredstava. To je multidisciplinarno
podrucje koje ukljucuje suradnju izmedu razlicitih sektora kao $to su vlada, vojska i privatni sektor

kako bi se osigurala zastita i kontinuitet usluga koje ta podvodna sredstva pruzaju. (Garcia, 2013)

Napadi na brodove za prijevoz robe, brodove za krstarenje i druga plovila u lukama, mogu imati
znacajne ekonomske i humanitarne i politicke posljedice. Ovi napadi mogu imati razli¢ite oblike,
ukljucujuéi djela piratstva, teroristicke napade, sabotaze i druge zlonamjerne aktivnosti. Kako bi
se ublazili ti rizici, provode se razliCite fizicke sigurnosne mjere, ukljucujuci koristenje sustava

nadzora, sustava ranog upozorenja i drugih tehnoloskih rjesenja. (Murphy, 2007)

Sigurnost luke igra klju¢nu ulogu u sprje¢avanju ovih napada primjenom kombinacije fizickih 1
tehnoloskih mjera. KoriStenje nadzornih kamera, radarskih sustava i drugih tehnologija detekcije
moze pomo¢i u prepoznavanju potencijalnih prijetnji prije nego $to dodu do samih brodova. Osim
toga, koristenje podvodnih barijera, kao §to su podvodne mreze, moze sprijeciti ronioce i druga
podvodna plovila da pridu brodovima. Ove mreze izradene su od materijala koji su dovoljno ¢vrsti
da izdrze silu ronioca ili podvodnog vozila, a mogu se postaviti na strateSka mjesta oko luke kako

bi stvorili barijeru koju je teSko zaobi¢i.

Hidrofon je vaZzan uredaj u osiguravanju podvodne sigurnosti. Hidrofoni su podvodni mikrofoni
koji mogu detektirati zvuk ronilackih pogonskih uredaja, podvodnih vozila 1 druge zvukove koji
bi mogli ukazivati na sigurnosnu prijetnju. Te zvukove zatim analizira specijalizirani softver kako
bi se utvrdilo postoji li potencijalna prijetnja. Mogu se postaviti na strateSka mjesta oko luke, kao
Sto su ulazne 1 izlazne tocke, kako bi se otkrile bilo kakve neovlastene podvodne aktivnosti.

(Eleftherakis, 2020; Shipps, 2004)

Zastita brodova i drugih plovila od podvodnih napada u lukama vaZan je segment ukupne
pomorske sigurnosti. To zahtijeva multidisciplinarni pristup koji ukljucuje koristenje fizickih
barijera, sustava nadzora i specijalizirane tehnologije kao Sto su podvodne mreZe i hidrofoni.
Takoder su potrebni redoviti pregledi, odrzavanje, prikupljanje obavjeStajnih podataka i1 planovi

odgovora na hitne slucajeve kako bi se osigurala sigurnost i zastita ovih podvodnih sredstava.

Osim sigurnosnih prijetnji zlonamjernih aktera, trgovacke luke takoder su osjetljive na ekoloske
prijetnje, kao $to je onecis¢enje uzrokovano izlijevanjem nafte ili drugim ljudskim aktivnostima.

Ovi dogadaji mogu uzrokovati Stetu na podvodnoj infrastrukturi i poremetiti funkcioniranje luka i
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brodova. Teroristicki napadi ili djela gospodarske sabotaze mogu se koristiti I za namjerno
onecis¢enje turisticke destinacije, uzrokujuci Stetu okoliSu, morskom Zzivotu i ljudskom zdravlju,

kao 1 ekonomsku Stetu gospodarstvu destinacije. (Bilandzi¢, 2019)

Uporaba podvodnih eksploziva je takoder potencijalno velik problem u sigurnosti trgovackih luka.
To moze ukljucivati razne naprave, kao $to su mine, improvizirane eksplozivne naprave (IED) i
druge vrste eksploziva koji se mogu postaviti na ili blizu brodova i podvodne infrastrukture.
Eksplozivi mogu uzrokovati znatnu $tetu na brodovima, lukama i drugoj podvodnoj infrastrukturi,

a takoder mogu predstavljati opasnost za morski okoli$ i ljudske zivote. (Von Bleichert, 2015)

Kako bi se ublazili navedeni rizici, vazno je imati snazne sigurnosne protokole koji ukljucuju
koriStenje sustava nadzora, sustava ranog upozorenja i drugih tehnoloskih rjeSenja. To moze
ukljucivati podvodne kamere i senzore koji mogu detektirati i identificirati potencijalne prijetnje,
kao 1 specijaliziranu opremu kao $to su sonarni sustavi i detektori metala koji se mogu koristiti za
lociranje i uklanjanje eksploziva. Vazna je i redovita obuka osoblja za hitne slucajeve i ronioca

kako bi mogli sigurno i u¢inkovito odgovoriti na sve incidente koji ukljucuju eksplozive.

Zakljuc¢no, zastita trgovackih luka i njihove podvodne infrastrukture od teroristickih napada i djela
ekonomske sabotaze kljucni je aspekt ukupne pomorske sigurnosti. To zahtijeva multidisciplinarni
pristup koji ukljucuje koristenje fizickih barijera, sustava nadzora i specijalizirane tehnologije kao

Sto su podvodne kamere i senzori, kao i redovitu obuku osoblja za hitne slu¢ajeve i ronioca.

4.3.1. Vrste ugroze nacionalne sigurnosti kroz perspektivu podvodne
sigurnosti u lukama

Prijetnje nacionalnoj sigurnosti kroz perspektivu podvodne sigurnosti u lukama brojne su
i raznolike. Ukljucuju, ali nisu ograniene na: krijumcarenje, terorizam, $pijunazu i ilegalne
aktivnosti kao $to su trgovina drogom i ilegalna imigracija. One ne predstavljaju samo izravan
rizik za sigurnost nacije, ve¢ takoder imaju znaCajan utjecaj na gospodarstvo i drustvo.
Krijumcarenje, na primjer, potkopava legalnu trgovinu i moZe uzrokovati znacajne financijske
gubitke zemlji. Terorizam predstavlja izravnu prijetnju sigurnosti gradana i infrastrukture zemlje.
Koristenje podvodnih vozila i ronilaca od strane teroristi¢kih skupina za infiltraciju u luke i druga
obalna podrudja zabrinjava sigurnosne snage diljem svijeta. SpijunaZa, koja je neovlasteno

prikupljanje informacija od strane tude vlade ili organizacije, takoder predstavlja prijetnju
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nacionalnoj sigurnosti jer moze pruziti informacije koje se mogu koristiti za planiranje napada ili
sabotazu kriticne infrastrukture. Ilegalne aktivnosti poput trgovine drogom 1 ilegalne imigracije
predstavljaju prijetnju nacionalnoj sigurnosti jer se mogu Koristiti za financiranje drugih
kriminalnih 1ili teroristickih aktivnosti. Ove razli¢ite vrste prijetnji zahtijevaju sveobuhvatan
pristup sigurnosti koji ukljucuje kombinaciju tehnickih i netehnickih mjera, kao 1 pravne i

regulatorne okvire za njihovo odvracanje i suzbijanje. (Bilandzi¢, 2019; Chalk, 2008)

4.3.1.1. Teroristicki napad

Pomorska 1 lucka sigurnost imaju vaznu ulogu u zastiti gospodarskih i strateSkih interesa
drzave. Jedna od najvecih prijetnji nacionalnoj sigurnosti kroz perspektivu podvodne sigurnosti u

lukama su teroristi¢ki napadi na brodove i njihovu posadu i/ili teret.

Teroristicki napadi na brodove 1 njihovu posadu 1/ili teret mogu imati razoran u¢inak na nacionalno
gospodarstvo i sigurnost. Variraju od upotrebe malih ¢amaca ili ronilaca za postavljanje
eksplozivnih naprava na brodove, do otmice ili preuzimanja kontrole nad plovilom za koriStenje
kao oruzje za uniStavanje. Ovi napadi takoder mogu ukljucivati koristenje podvodnih bespilotnih
vozila, podmornica za postavljanje eksplozivnih naprava ili provodenje izvidanja na brodovima i
lu¢kim objektima. (Farrell, 2007)

Najznacajnije posljedice teroristickih napada na brodove, posadu ili teret su prvenstveno ljudski
gubitci nakon Cega slijede financijski uslijed oSte¢enja samih brodova i pridruzenih tereta. Nadalje,
napadi uzrokuju poteSkoce u neometanom odvijanju svjetske trgovine ¢ime uzrokuju znacajne
ekonomske gubitke $to osobito pogada zemlje koje uvelike ovise o pomorskoj trgovini 1 brodskoj
industriji. UniStenje broda ili tereta takoder moze nastetiti ugledu luke, uzrokujuéi gubitak trgovine

i ulaganja za drzavu. (Farrell, 2007; Greenberg, 2006)

Kao jedan od primjera moze se navesti napad na USS Cole (DDG-67). To je bio znacajan
teroristicki incident koji se dogodio 12. listopada 2000. godine u luci Aden u Jemenu. USS Cole,
razaraC s navodenim projektilima americke mornarice, bio je meta bombasa samoubojica dok su
punili gorivo u luci. Napad su izvele dvije osobe u malom €¢amcu natovarenom eksplozivom.
Eksplozija je prouzrocila znatnu rupu na trupu broda i rezultirala smréu 17 mornara americke
mornarice, a mnogo vise ih je ozlijedeno. Napad je ozbiljno ostetio brod 1 doveo do znacajne

medunarodne reakcije, potaknuvsi istrage o njegovom podrijetlu i po€initeljima. Odgovornost za
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napad preuzela je Al-Qaeda, teroristi¢ka organizacija koju je vodio Osama bin Laden. Napad na
USS Cole istaknuo je rastu¢u prijetnju koju predstavljaju nedrzavni akteri poput Al-Qaede, koji su
bili sposobni izvesti dobro koordinirane i razorne napade na vojne ciljeve. Incident je potaknuo
americku vladu da preispita svoju vojnu i sigurnosnu politiku i doveo je do eskalacije
protuteroristickih borbi, $to je u konacnici pridonijelo Sirem globalnom ratu protiv terorizma.
Napad na USS Cole ostaje znacajan dogadaj u povijesti modernog terorizma i pomorske sigurnosti.
(Langworthy, 2004)

Teroristicki napadi na brodove i njihovu posadu ili teret takoder mogu imati znacajan utjecaj na
okolis, osobito ako brod prevozi opasne materijale ili je uklju¢en u nesrecu ili tone. Onecis¢enje
izlijevanjem ulja ili kemikalija moze imati dugoro¢ne u¢inke na morski okolis$, divlje zivotinje te

obalnu floru i faunu.

Primjerice napad na naftni tanker MV Limburg dogodio se 6. listopada 2002. u blizini obale
Jemena u Adenskom zaljevu. Limburg, brod koji je plovio pod francuskom zastavom prevozio je
sirovu naftu i bio meta samoubilackog napada terorista koriste¢i mali ¢amac natovaren
eksplozivom. Eksplozija je izazvala znafajan poZar na tankeru, Sto je rezultiralo smréu jednog
¢lana posade i ozljedivanjem nekoliko drugih. Napad je doveo do izlijevanja nafte i uzrokovao
ekolosku stetu u okolnim vodama. Al-Qaeda je preuzela odgovornost za napad, a smatra se da je
to dio njihove kampanje za ometanje globalnih opskrbe naftom i gospodarstva. Napad na Limburg
bio je jo$ jedan primjer teroristickih napada na pomorska plovila i infrastrukturu kako bi se stvorio
trgovackih ruta 1 moguénosti da pomorski terorizam utjece na globalno gospodarstvo. Kao rezultat
toga, pojacan je fokus na pomorske sigurnosne mjere i medunarodnu suradnju kako bi se sprijecili

takvi napadi u budu¢nosti. (Frodl, 2010)

Godine 2004. Filipini su svjedocili mracnoj epizodi koja je naglasila utjecaj pomorskog terorizma.
Organizirana teroristi¢ka skupina Abu Sayyaf napala je SuperFerry 14, putnicki trajekt koji plovi
izmedu Manile i General Santos Cityja. Postaviv§i bombu na brod, napadaci su napravili
eksploziju nakon koje je brod zahvatio plamen. Posljedi¢no je poginulo 116 ljudi i mnogi su
ozlijedeni. Ova je tragedija ukazala na ranjivost pomorskog prometa na terorizam, naglasavajuci
potrebu za snaznim sigurnosnim mjerama. To je potaknulo Filipine da poostre protokole za

putnicke trajekte i dovelo je do pojacanih medunarodnih napora u razmjeni obavjestajnih podataka
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1 suradnji u zastiti pomorskih ruta. Napad na SuperFerry 14 posluzio je kao katalizator globalne
svijesti o pomorskoj sigurnosti, naglaSavaju¢i vaznost suradnje u sprjecavanju teroristickih

prijetnji pomorskim dobrima. (Banlaoi, 2005)
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Slika 1: Pomorski teroristi¢ki napadi tijekom godina (1970. - 2020.) Izvor podataka: Global Terrorism Database, 2023.

Uvid ostvaren: 21. kolovoza 2023. godine

Pregledom Globalne baze podataka o teroristickim napadima (Global Terrorism Database - GTD),
SveuciliSta u Marylandu pod kategorijom ,,Tipovi meta* (Target Type) unutar koje se moze
pretraZivati pomorstvo kao meta prikaZze se da je u periodu od 1970. do 2020. godine bilo 543
teroristicka napada na pomorske mete. Drasti¢no je porastao broj teroristickih napada u pomorstvu
u razdoblju od 2005. godine do 2020. godine. Ranije se vidi eskalacija napada po¢etkom 1990-ih

(Slika 1). Analizom se uocava da je veéina napada izvrSena upotrebom eksploziva. (GTD, 2023)

Kako bi se ublazila prijetnja od teroristickih napada na brodove i njihovu posadu ili teret,

neophodno je uspostaviti snazne sigurnosne mjere. To ukljucuje:

e Redovite ophodnje i nadzor brodova i luckih objekata od strane snaga pomorske sigurnosti
e Stroge kontrole pristupa brodovima i luckim objektima, ukljucujuéi koristenje

biometrijskih identifikacijskih sustava i provjere proslosti
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e Koristenje podvodnih senzora i nadzornih sustava za otkrivanje 1 pra¢enje sumnjivih
aktivnosti

e Provedba u¢inkovitog odgovora na incidente i planova upravljanja kriznim situacijama

e Koordinacija i razmjena informacija izmedu nacionalnih, medunarodnih i industrijskih

partnera.

Nadalje, ISPS utvrduje medunarodne standarde za procjenu i upravljanje sigurnosnim rizicima za
brodove i lucke objekte koji uklju¢uju mjere za sprjeCavanje neovlastenog pristupa brodovima i
luckim objektima, postupke za reagiranje na sigurnosne incidente i odrzavanje ucinkovite

komunikacije s nadleznim tijelima.

Zakljuéno, teroristicki napadi na brodove i njihovu posadu ili teret predstavljaju znacajnu prijetnju
nacionalnoj sigurnosti i gospodarstvu. Neophodno je uspostaviti snazne sigurnosne mjere za
otkrivanje, sprjecCavanje i odgovor na spomenute prijetnje. Takoder je potreban koordiniran i
kooperativnog pristupa izmedu nacionalnih, medunarodnih i industrijskih partnera u svrhu
smanjenja utjecaja teroristickih napada na brodove, posadu 1/ili teret te osigurati sigurnost i zastitu

brodova, luckih objekata i ljudi koji rade na njima.

4.3.1.2. Neovlasteni pristup podvodnoj infrastrukturi

Podvodna sigurnost u lukama jedan je od vaznih aspekata nacionalne sigurnosti, buduci da
se odnosi na zastitu fizi¢ke infrastrukture i osjetljivih informacija koje se prenose tim podvodnim
sustavima. Jedna od primarnih prijetnji nacionalnoj sigurnosti u ovom kontekstu je neovlasteni
pristup podvodnoj infrastrukturi, ukljuuju¢i kabele, nadzorne sustave, hidrofonske podatke i

batimetrijske karte.

Neovlasteni pristup tim sustavima moze imati znacajan utjecaj na nacionalnu sigurnost, buduci da
pogresnoj osobi moze omoguciti pristup osjetljivim informacijama ili poremetiti normalno
funkcioniranje navedenih sustava, npr. osoba koja bi pristupila osjetljivim podacima ili
komunikacijama, mogla bi poremetiti normalno funkcioniranje luc¢kih nadzornih sustava. Osim
toga, neprijatelji takoder mogu koristiti podvodno oneciS¢enje kao oruZje za nanoSenje Stete

morskom zivotu, okoli$u i turizmu. (Bueger, 2022)
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Kako bi ublazili ove prijetnje, vazno je da drzavne vlasti imaju snazne sigurnosne mjere za zastitu
podvodne infrastrukture i nadgledaju sve znakove neovlastenog pristupa ili sabotaze. Otkrivanje i
odgovor na sigurnosne prijetnje u stvarnom vremenu uklju¢uje moguénost koristenja fizickih
sigurnosnih mjera, kamera i sustava za otkrivanje upada, ali i upotrebu napredne tehnologije
poput sustava daljinskog nadzora i podvodnih dronova. Vlasti bi takoder trebale blisko suradivati
s industrijskim partnerima i drugim zainteresiranim stranama radi razmjene informacija i
obavjestajnih podataka o potencijalnim sigurnosnim prijetnjama i razvoja najboljih praksi za

zastitu podvodne infrastrukture. (Green, 2008)

Zastita podvodne infrastrukture, poput kabela i cijevi, vazna je za ouvanje nacionalne sigurnosti.
Podvodni kabeli igraju vitalnu ulogu u komunikaciji, transportu i proizvodnji energije, a svaki
neovlasteni pristup ili oSteCenje moze imati ozbiljne posljedice, npr. telekomunikacijski kabeli
neophodni su za odrzavanje povezanosti, komunikacije i trgovine. Ako se ostete ili im se pristupi
neovlasteno, to moze rezultirati prekidom internetskih i telefonskih usluga. Sto bi takoder moglo
ozbiljno utjecati odgovore u hitnim sluéajevima. (Threats to Undersea Cable Communications
2017; Wrathall, 2010)

U 2008. serija puknu¢a podmorskih kablova uz obalu Egipta razotkrila je krhkost svjetskih
komunikacijskih mreza. Posljedice su bile opsezne, utjecale su na preko 80 milijuna korisnika
diljem Indije, Pakistana, Egipta i Saudijske Arabije te su izazvale zabrinutost zbog namjerne
sabotaZe ili teroristi¢kih djela usmjerenih na kriticnu komunikacijsku infrastrukturu. Medutim, ti
dogadaji nisu bili izolirani incidenti. Godine 2006. znacajan potres magnitude 7,0 u blizini obale
Tajvana prekinuo je osam podmorskih kabela, uzrokujuci Siroko rasprostranjen prekid
internetskog prometa izmedu Kine 1 ostatka svijeta. Naknadni popravci, koje je poduzela flota od
jedanaest brodova kabelopolagaca tijekom 49 dana, rasvijetlili su zamr$ene izazove ukljucene u
odrzavanje ovih bitnih vodova. Podmorski kabeli tiho prenose nevjerojatnin 99 posto
medunarodnih podataka. Njihova uloga kao okosnice moderne komunikacije ¢esto se zanemaruje
sve dok prekidi ne otkriju njihovu vitalnu vaznost. Puknuce kabela 2008., zajedno sa seizmickim
potresima 2006., sluze kao jasni podsjetnici na vaznost ove infrastrukture. Ovi incidenti
naglaSavaju vaznost sigurnosnih mjera, pedantnog odrzavanja i planiranja u nepredvidenim
okolnostima kako bi se =zaStitio neprekinuti protok podataka koji pokrece gospodarstvo,

obrazovanje 1 svakodnevni Zivot.
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Naftovodi i plinovodi vazni su za energetski sektor, a bilo kakva Steta moze dovesti do izlijevanja
nafte, ekoloske Stete i ekonomskog gubitka. Osim toga, neovlasteni pristup cjevovodima mogao
bi omoguciti kradu nafte ili plina, Sto bi takoder rezultiralo ekonomskim gubitkom. (Onuoha,
2008)

Zastita hidrofonskih podataka i batimetrijskih karata takoder je vazna jer pruzaju informacije o
podvodnom okolisu. Hidrofonski podaci, koje prikupljaju podvodni mikrofoni, mogu se koristiti
za otkrivanje 1 pracenje podvodnih zvukova, poput onih koje proizvode podmornice i brodovi.
Detaljne informacije o topografiji i dubinama morskog dna pruzaju batimetrijske Kkarte.
Neovlasteni pristup tim podacima mogao bi omoguciti protivnicima bolje razumijevanje

podvodnog okolisa i mogao bi se koristiti za planiranje i izvodenje napada.

Opcenito, zastita podvodne infrastrukture i osjetljivih informacija koje se prenose ovim sustavima
bitna je za nacionalnu sigurnost, a vlasti moraju zauzeti proaktivan i sveobuhvatan pristup
rjeSavanju raznih vrsta prijetnji koje se mogu pojaviti u ovom kontekstu. To ukljucuje koriStenje
napredne tehnologije, suradnju s industrijskim partnerima i1 razvoj snaznih sigurnosnih mjera za

otkrivanje sigurnosnih prijetnji i odgovor na njih u stvarnom vremenu.

4.3.1.3. Krijum¢arenje

Podvodna sigurnost u lukama vazan aspekt nacionalne sigurnosti jer pomaze u zastiti od
Sirokog spektra prijetnji. Jedna od najznacajnijih prijetnji nacionalnoj sigurnosti kroz perspektivu
podvodne sigurnosti u lukama je krijumcarenje koje moZe imati mnoge oblike, a obuhvaca ilegalni
uvoz oruZzja, opasnih materijala, droga 1 imigranata. Trgovina ljudima takoder predstavlja znacajan
problem, budu¢i da se ljudi ¢esto krijumcare u zemlju kako bi se koristili za prisilni rad ili u druge

nezakonite svrhe. (Pallis, 2008)

KoriStenje pomorskih ruta za krijumcarske aktivnosti u lukama jugoisto¢ne Europe dobilo je na
zna€aju. Ovaj novonastali trend nadopunjuje tradicionalnu "balkansku rutu" kopnenog
krijumcarenja i fokusira se na luke duz Jadranskog, Egejskog i Crnog mora. Osobito je
zabrinjavaju¢i porast znatnih zapljena kokaina skrivenog u poSiljkama banana, privlaceci
pozornost na luke jugoisto¢ne Europe za krijumcare. Kao paravana za trgovinu drogom strateski
su izabrane poSiljke banana. Uspostavljena i pouzdana logisticka mreza za prijevoz voca nudi

diskretan mehanizam za maskiranje nedopustenog tereta. Kvarljiva priroda banana, u kombinaciji

19



s njihovim povoljnim oporezivanjem i ¢estim isporukama, stvara okruzenje pogodno za u¢inkovito
skrivanje droge. To omogucuje krijuméarima da iskoriste ubrzani postupak carinjenja pokvarljive
robe, Cesto izbjegavajuci temeljit pregled. Hrvatske luke, ukljucujuci Ploce i Rijeku, iskusile su
nekoliko slucajeva trgovine drogom. Proteklih godina svjedo¢imo znac¢ajnim zapljenama kokaina,
poput 478 i 100 kilograma kokaina u 2017. i 2018. godini, uz zapljenu 15 milijuna cigareta u 2020.
godini u rijeckoj luci. Dodatno, luka Ploce svjedodila je nizu zapljena, ukljucujuci 575, 62 i 18

kilograma kokaina u odvojenim incidentima u 2021. godini.

Jedan od vaznijih razloga zbog kojih krijumcarenje predstavlja znacajnu prijetnju nacionalnoj
sigurnosti su ilegalni uvoz oruzja i drugih opasnih materijala koji mogu posluziti pri izvodenju
teroristickih djela, trgovine drogom i ljudima. Osim toga, ilegalni uvoz droga moze pridonijeti

Sirenju ovisnosti i drugim javnozdravstvenim problemima. (Ramirez, 2015)

Drugi je veliki problem povezan s krijumcarenjem ilegalno kretanje imigranata i trgovina ljudima.
Navedeno predstavlja znacajnu prijetnju nacionalnoj sigurnosti jer dovodi do priljeva pojedinaca
koji mozda nisu pravilno provjereni ili koji mogu imati veze s kriminalnim ili teroristickim
organizacijama. Osim toga, trgovina ljudima mozZe dovesti do krSenja ljudskih prava, ukljucujuci

prisilni rad i seksualno iskoriStavanje. (Ramirez, 2015)

Krijumcarenje droge prijetnja je nacionalnoj sigurnosti iz nekoliko razloga. Potice ilegalnu
trgovinu drogom, §to pridonosi porastu organiziranog kriminala i aktivnosti kriminalnih skupina.
To moze dovesti do povecanog nasilja i destabilizacije u pogodenim zajednicama. llegalna
trgovina drogom cesto ukljucuje pranje novca, koji se moze koristiti za financiranje teroristickih
aktivnosti. Protok ilegalnih droga moze potkopati u¢inkovitost grani¢ne sigurnosti i napora za
provodenje zakona. Nezakonita trgovina drogama znacajan je izvor prihoda za kriminalne
organizacije, Sto im omogucuje Sirenje djelovanja i1 utjecaja. Zlouporaba lijekova moze imati

negativan u¢inak na javno zdravlje i dovesti do opterecenja zdravstvenih resursa. (Ramirez, 2015)

Za borbu protiv ovih prijetnji nacionalnoj sigurnosti neophodno je uspostaviti snazne sigurnosne
mjere za zaStitu od krijumcarenja kao Sto su tehnologije nadzora poput podvodnih kamera i
sonarnih sustava, za otkrivanje i pracenje krijumcarskih plovila te koristenje specijalizirane obuke

i opreme za provodenje zakona, kako bi se jednostavnije otkrili i sprijecili pokusaji krijumc¢arenja.
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Jedan od izazova u sprjecavanju podvodnog krijumcarenja je tesSkoca u otkrivanju i presretanju
takvih aktivnosti. Kako bi prekrili svoje aktivnosti krijumcari ¢esto koriste sofisticirane metode
kao $to je koristenje podmornica i inovativnih metoda kao dvodno broda, navarivanje ili hvatanje
magnetima novih prostora na trup broda koji nisu sastavni i konstrukcijski dio plovila. Primjerice
talijanske su vlasti 2018. otkrile teretni brod s dvostrukim dnom i skrivenim odjeljkom koji je
prevozio veliku koli¢inu hagisa. Spanjolska policija je 2020. godine otkrila jahtu koja je bila
modificirana tako da ima skrivene odjeljke za krijumcarenje droge. Krijumcari su stru¢no zavarili
dijelove trupa jahte kako bi stvorili skrivene prostore u kojima bi se droga mogla skladistiti.
Nadalje, mnoge podvodne rute krijumc¢arenja su u udaljenim i teSko dostupnim podruéjima, §to

agencijama za provodenje zakona otezava nadziranje i presretanje. (Ramirez, 2015)

Kako bi se suocile s tim izazovima, vazno je da vlade ulazu u napredne tehnologije i opremu koja
moze otkriti i presresti aktivnosti podvodnog krijumcarenja, poput podvodnih kamera, sonarnih
sustava 1 bespilotnih podvodnih vozila (UUV). Dodatno, koriStenje hidrofonskih podataka 1
batimetrijskih karata moze pomoci u sprjeavanju krijumcarenja identificiranjem potencijalnih

ruta krijumcarenja i pruzanjem boljeg razumijevanja podvodnog okolisa. (Schultz, 2013)

Drugi kljuéni aspekt sprjeCavanja podvodnog krijumcarenja je medunarodna suradnja i
koordinacija izmedu agencija za provodenje zakona. Razmjena obavjestajnih podataka,
koordinacija patrola i provodenje zajednic¢kih operacija vazni su za ometanje i razbijanje

krijum¢arskih mreza.

Zakljucno, podvodno krijumcarenje predstavlja znaCajnu prijetnju nacionalnoj sigurnosti i
zahtijeva sveobuhvatan i viSestruk pristup za njegovo rjeSavanje. U tu svrhu potrebno je koristenje
naprednih tehnologija, medunarodna suradnja i fokus na ometanje i razbijanje mreza

krijumcarenja.

4.3.1.4. Svjesno zagadenje okoliSa

Podvodna sigurnost u lukama je bitan aspekt nacionalne sigurnosti jer se odnosi na zastitu
morskog okoliSa 1 ekonomsku dobrobit obalnih zajednica. Promatrano iz perspektive podvodne
sigurnosti u lukama namjerno onecis¢enje okoliSa predstavlja jednu od znacajnijih prijetnji
nacionalnoj sigurnosti. MoZe imati mnoge oblike ukljucujuéi ilegalno odlaganje opasnih

materijala, izlijevanje nafte i ispuStanje zagadivaca u vodu.
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Jedan od najznacajnijih ucinaka namjernog onecis¢enja je Steta koju uzrokuje morskom Zzivotu.
Otpustanje otrovnih tvari u vodu moze imati poguban ucinak na ribe, rakove i druga morska
stvorenja, §to dovodi do propadanja Citavih vrsta. Kao posljedica mogu se pojaviti i drugi negativni
ucinci na morski ekosustav, jer gubitak jedne vrste moze dovesti do propadanja drugih vrsta ¢iji

opstanak ovisi 0 njoj.

Osim ekoloskog utjecaja, namjerno oneciS¢enje predstavlja i znacajnu ekonomsku prijetnju
zemljama Cija se gospodarstva temelje na izvozu ribe i drugih plodova mora. Smrt ribe i drugih
morskih organizama moze dovesti do smanjenja dostupnosti plodova mora, $to zauzvrat dovodi
do smanjenja prihoda ribara i drugih obalnih zajednica te posljedi¢no moze dovesti do pada u
drugim djelatnostima koje se oslanjaju na nju, kao $to su prerada, pakiranje i transport. (Bildirici,
2020)

Nadalje, namjerno onecis¢enje morskog okolisa takoder moze imati Stetan ucinak na turisticku
industriju, jer dovodi do uniStavanja popularnih turistickih destinacija, poput plaza i morskih
parkova. Negativan utjecaj na turisti¢ku djelatnost moze dovesti do smanjenja prihoda zemlje, kao

i smanjenja broja radnih mjesta u sektoru turizma.

Znacajno onecis¢enje morskog okolisa imalo bi velike posljedice za hrvatsko gospodarstvo,
posebno s obzirom na poluzatvorenu prirodu Jadranskog mora. Jedinstvene zemljopishe
karakteristike Jadrana, s ograni¢enom cirkulacijom i razmjenom s Mediteranskim morem, znace
da oneciS¢ujuce tvari unesene u more mogu imati dalekosezne i1 dugotrajne posljedice. Jadransko
more igra vitalnu ulogu u hrvatskom gospodarstvu, podupiruci sektore kao Sto su turizam, ribarstvo
1 pomorski promet. PogorSanje kvalitete vode i morskih ekosustava zbog oneciS¢enja moglo bi
ozbiljno utjecati na te industrije, §to bi dovelo do pada prihoda od turizma, poremecaja ribarstva i
oStecenja obalne infrastrukture. Ljepota jadranske obale, koja je glavna atrakcija za turiste, mogla
bi biti narusena zagadenim vodama, $to bi rezultiralo Stetom po ugledu i smanjenim brojem
posjetitelja. Nadalje, medusobno povezana priroda ekosustava znaci da se oneciS¢enje mora moze
prosiriti kroz prehrambene lance, utjecuci na vodeni Zivot i potencijalno dovodeci do dugoro¢nih
ekoloskih neravnoteza. Stoga oCuvanje netaknutog morskog okoliSa Jadrana nije samo ekoloski
imperativ, vec¢ 1 znacajan gospodarski aspekt kako bi se osigurala odrzivost i prosperitet hrvatskih

industrija koje ovise o obali.
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Zaklju¢no, namjerno oneciS¢enje morskog okoliSa predstavlja znacajnu prijetnju nacionalnoj
sigurnosti iz perspektive podvodne sigurnosti u lukama. Ozbiljna je ekoloska i gospodarska
prijetnja te je nuzno poduzeti mjere za sprjeCavanje i ublaZzavanje utjecaja ove vrste onecis¢enja.
To ukljuéuje pojacano pracenje te provedbu strozih propisa i zakona, napredne tehnologije i

forenzicke tehnike za otkrivanje i pracenje izvora onecis¢enja.

4.3.2. Analiza zakonske regulative

Analiza medunarodnih i nacionalnih pravnih propisa klju¢na je za razumijevanje zahtjeva
i standarda podvodne sigurnosti u lukama. Pisu¢u ovaj rad analizirano je nekoliko kljuénih propisa,
ukljucujuéi ISPS, Konvenciju Ujedinjenih naroda o pravu mora (UNCLOS), Medunarodnu
konvenciju o zastiti zivota na moru (SOLAS), MARPOL, Medunarodnu zastitu brodova i luka
(MARSEC), Medunarodnu konvenciju o standardima obuke, izdavanja svjedodZbi 1 straZarenja
pomoraca (STCW), Zakon o sigurnosnoj zastiti pomorskih brodova i luka, Uputu Ministarstva
mora, prometa i infrastrukture za izradu procjene sigurnosne zastite luke i lu¢kog operativnog
podrucja, Pravilnik o uvjetima i na¢inu odrzavanja reda u lukama i na ostalim dijelovima
unutarnjih morskih voda i teritorijalnog mora Republike Hrvatske kao i mnoge druge zakonske i

podzakonske akte.

Svaki od ovih propisa igra klju¢nu ulogu u osiguravanju sigurnosti luka i brodova koji ih koriste.
U daljnjem tekstu analizirat ¢e se pojedini od ovih propisa zasebno s naglaskom na njihovu vaznost

za podvodnu sigurnost u lukama.
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Slika 2: Pretrazivanje zakonskih regulativa po klju¢nim rije¢ima ,,underwater i ,,maritime*

Pazljivom analizom postaje vidljivo da je pojam "podvodni" (eng. underwater) znatno manje
zastupljen u pregledanim zakonskim propisima u odnosu na pojam "pomorstvo™ (eng. maritime),
Sto je i o¢ekivano iako ne u tolikoj mjeri (Slika 2). Ovo odstupanje naglasava potrebu za poja¢anim
fokusom na podvodnu sigurnost unutar pomorskih pravnih okvira. Imperativ je da se veca paznja
usmjeri prema poboljSanju podvodnih sigurnosnih mjera kako bi se osigurala sveobuhvatna zastita

morskog okolisa i onih koji se bave podvodnim aktivnostima.

4.3.2.1. UNCLOS

Konvencija Ujedinjenih naroda o pravu mora (UNCLOS) sveobuhvatan je ugovor koji
postavlja pravni okvir za koriStenje i upravljanje oceanima. Usvojena je 1982. godine i Siroko

priznata kao "ustav za oceane" i ratificiralo ju je viSe od 160 zemalja. (UNCLOS, 1982)

Jedna od kljuénih odredbi UNCLOS odnosi se na pomorsku sigurnost, ukljucujuéi zastitu luka i
druge obalne infrastrukture. Prema Konvenciji, obalne drZave imaju pravo poduzeti mjere za
zaStitu svoje sigurnosti, ukljucujuci pravo na uspostavljanje i provodenje zakona i propisa koji se

odnose na zastitu njihovih luka i druge obalne infrastrukture. (UNCLQOS, 1982)
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Konvencija takoder utvrduje prava i odgovornosti obalnih drzava u odnosu na zastitu morskog
okoli$a i zivih organizama u njihovim lukama. To ukljuuje obvezu poduzimanja mjera za

sprjeCavanje, smanjenje i kontrolu onecisc¢enja s brodova. (UNCLOS, 1982)

Jos jedan vazan aspekt UNCLOS u vezi sa sigurnos¢u luka je regulacija plovidbe u isklju¢ivom
gospodarskom pojasu (EEZ) obalnih drzava. Prema Konvenciji, obalne drzave imaju pravo
regulirati plovidbu u svojim isklju¢ivim ekonomskim zonama u svrhu zastite morskog okolisa i
osiguranja sigurnosti i zastite brodova. To ukljucuje pravo na uspostavljanje 1 provodenje zakona
1 propisa koji se odnose na kretanje i ponasanje brodova u isklju¢ivoj ekonomskoj zoni, kao i pravo
na poduzimanje mjera za sprjeCavanje, smanjenje i kontrolu onecis¢enja s brodova. (UNCLOS,

1982)

UNCLOS takoder predvida uspostavu mehanizma za rjeSavanje sporova izmedu obalnih drzava u
vezi s tumacenjem i primjenom Konvencije, kao S§to su Medunarodni sud za pravo mora,

Medunarodni sud pravde te drugi mehanizmi poput arbitraze i posredovanja. (UNCLOS, 1982)

Op¢enito, UNCLOS igra klju¢nu ulogu u promicanju pomorske sigurnosti i zastiti prava obalnih
drzava u vezi s koristenjem i upravljanjem oceanima. Njime se osigurava okvir za zastitu luka 1
druge obalne infrastrukture, reguliranje plovidbe u EEZ-u i o¢uvanje morskog okoli$a i Zivotnih
resursa obalnih drzava. (UNCLQOS, 1982)

4.3.2.2. ISPS

Medunarodni pravilnik o sigurnosti brodova i luka (ISPS) je kodeks pomorske sigurnosti
koji je usvojila Medunarodna pomorska organizacija (IMO) kao odgovor na teroristicke napade
11. rujna 2001. godine u Sjedinjenim Ameri¢kim Drzavama (SAD), a ima za cilj poboljsati
sigurnost brodova i luckih objekata te ih zastititi od teroristickih akata. Primjenjuje se na sve
brodove preko 500 bruto tona i na lucke objekte koji opsluzuju takve brodove te zahtijeva od
brodova i luckih objekata da imaju sigurnosni plan, provode sigurnosne procjene i imaju
sigurnosne mjere kao $to su kontrola pristupa i nadzor. Pravilnik ISPS obvezan je prema SOLAS

i sve su ga zemlje duzne primijeniti. (ISPS, 2002)

Pravilnik ISPS podijeljen je u dva dijela: dio A, koji sadrzi opce sigurnosne odredbe, i dio B, koji

sadrzi posebne sigurnosne mjere za brodove i lucke objekte. Dio A ISPS pravilnika utvrduje opca
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nacela i postupke za procjenu i upravljanje sigurnosnim rizicima, kao i odgovornosti vlasnika i
operatera brodova i luckih objekata. Dio B ISPS pravilnika sadrzi posebne sigurnosne mjere koje
moraju provoditi brodovi i1 lucka postrojenja, kao Sto su kontrola pristupa, provjera osoblja 1

nadzor. (ISPS, 2002)

Pomorska sigurnost vitalni je aspekt globalne trgovine i transporta, a ISPS pravilnik igra klju¢nu
ulogu u osiguravanju sigurnosti brodova i luckih objekata. Odredbe Pravilnika za procjenu i
upravljanje rizikom pomazu osigurati da su brodovi i lu¢ki objekti pripremljeni za potencijalne
sigurnosne prijetnje 1 da postoje odgovaraju¢e mjere za njihovo rjeSavanje. Osim toga, posebne
sigurnosne mjere navedene u Pravilniku ISPS, kao §to su kontrola pristupa i nadzor, pomazu u
odvracanju 1 otkrivanju teroristickih djela. Takoder pomaze u promicanju suradnje izmedu
brodova, luckih objekata i vlada u pitanjima pomorske sigurnosti. Ta je suradnja vazna za
u¢inkovitu provedbu pravilnika i za zastitu brodova i luckih objekata od teroristi¢kih akata.
Pravilnik ISPS takoder pomaze osigurati da su brodovi i lucki objekti u skladu s relevantnim

medunarodnim i nacionalnim zakonima i propisima koji se odnose na pomorsku sigurnost. (ISPS,

2002)

Sto se ti¢e sigurnosti luka ISPS pravilnik pomaze osigurati da su lu¢ki objekti sigurni od
teroristiCkih djela 1 da su u skladu s medunarodnim i nacionalnim zakonima 1 propisima koji se
odnose na sigurnost luka. Takoder pruza okvir za upravljanje sigurnosnim rizicima i provedbu

specifiénih sigurnosnih mjera kao §to su kontrola pristupa, provjera osoblja i nadzor. (ISPS, 2002)

Medutim, vrijedi napomenuti da ISPS pravilnik nije jedini propis koji se bavi sigurnos¢u luka.
Luke takoder podlijezu drugim sigurnosnim propisima kao $to su Uredba EU o0 sigurnosti
pomorskog prometa, Zakon o sigurnosti pomorskog prometa SAD-a itd. Ovi propisi mogu
sadrzavati dodatne zahtjeve 1 specificnije mjere koje je potrebno ispuniti kako bi se osiguralo

sigurnost 1 sigurnost luckih objekata i brodova.

Zakljucno, ISPS Pravilnik je vazan medunarodni pomorski sigurnosni kodeks koji pomaze
poboljSati sigurnost brodova i luckih objekata te ih zaStititi od teroristickih akata. Odredbe
Pravilnika za procjenu i upravljanje rizikom i posebne sigurnosne mjere pomazu u odvracanju i
otkrivanju teroristickih djela i promic¢u suradnju izmedu brodova, luckih objekata i vlada u

pitanjima pomorske sigurnosti. (ISPS, 2002)
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4.3.2.3. SOLAS

Konvencija o sigurnosti zivota na moru (SOLAS) medunarodni je ugovor koji postavlja
minimalne sigurnosne standarde za brodove i zastitu ljudskih zivota na moru. Konvenciju je
usvojila IMO i smatra se jednim od najvaznijih medunarodnih ugovora koji se bave pomorskom
sigurno$¢u. Primjenjuje se na sve brodove koji se bave medunarodnom trgovinom i uspostavlja
sigurnosne standarde za konstrukciju, opremu i rad brodova. Konvencija je obvezuju¢a prema

medunarodnom pravu i sve su zemlje duzne provoditi njezine odredbe. (SOLAS, 1974)

Sigurnosne odredbe su jedno od kljuénih podru¢ja SOLAS konvencije koje se odnosi na pomorsku
i luc¢ku sigurnost. SOLAS ukljucuje poglavlje 0 pomorskoj sigurnosti, koje uspostavlja okvir za
procjenu i upravljanje sigurnosnim rizicima, kao i odgovornosti vlasnika, operatera brodova te
luckih objekata. Konvencija zahtijeva od brodova i luckih objekata da imaju sigurnosni plan,
provode sigurnosne procjene i imaju sigurnosne mjere kao $to su kontrola pristupa i nadzor.
Nadalje, Konvencija zahtijeva da brodovi i lu¢ka postrojenja budu u skladu s pravilnikom ISPS,

koji pruza specifi¢nije sigurnosne mjere i smjernice. (SOLAS, 1974)

SOLAS takoder uklju¢uje odredbe koje se odnose na sigurnost plovidbe, a vazne za sigurnost
brodova i luckih objekata. Ove odredbe ukljucuju standarde za konstrukciju, opremu i rad brodova,
kao Sto su zahtjevi za navigacijsku opremu, komunikacijske sustave 1 opremu za spaSavanje.
Konvencija ukljucuje i odredbe za siguran rad brodova, kao §to su zahtjevi za drzanje straze,

posadu i postupke na mostu, koji pomazu osigurati zastitu ljudskih Zivota na moru. (SOLAS, 1974)

Drugi vazan aspekt SOLAS konvencije su odredbe koje se odnose na sigurnost brodova u blizini
luckih objekata. Ukljucuju standarde za izgradnju i opremanje luckih objekata, kao i zahtjeve za
rad 1 odrzavanje luckih objekata. Osim toga, Konvencija SOLAS ukljucuje odredbe za upravljanje
i koordinaciju sigurnosti i zastite u luckim objektima, kao §to su zahtjevi za planove i postupke za

slu¢aj opasnosti. (SOLAS, 1974)

Zakljucno, konvencija SOLAS je vitalni medunarodni ugovor koji postavlja minimalne sigurnosne
standarde za brodove i za zaStitu ljudskih zivota na moru. Odredbe Konvencije pomazu u
osiguravanju sigurnosti brodova 1 luc¢kih objekata te u njihovoj zastiti od teroristickih djela i drugih

sigurnosnih prijetnji. Odredbe za procjenu i upravljanje sigurnosnim rizicima pomazu u
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odvracanju 1 otkrivanju teroristickih djela 1 promicu suradnju izmedu brodova, luckih objekata 1

vlada u pitanjima pomorske sigurnosti.

4.3.2.4. MARPOL

Medunarodna konvencija o sprjeavanju onecis¢enja s brodova (MARPOL) medunarodni
je ugovor koji postavlja standarde za sprje¢avanje oneciS¢enja s brodova. Konvenciju je prihvatila
IMO i nasiroko se smatra jednim od najvaznijih medunarodnih ugovora koji se bave onecis¢enjem
mora. MARPOL se primjenjuje na sve brodove ukljuc¢ene u medunarodnu trgovinu i uspostavlja
standarde za konstrukciju, opremu i rad brodova kako bi se sprije€ilo oneciS¢enje s brodova.
Konvencija je obvezuju¢a prema medunarodnom pravu i sve su zemlje duzne provoditi njezine

odredbe. (MARPOL 73/78)

Jedno od klju¢nih podru¢ja MARPOL-a koje se odnosi na pomorsku, podvodnu i lu¢ku sigurnost
su odredbe koje se odnose na onecis¢enje s brodova. MARPOL uklju€uje propise za sprjecavanje
onecis¢enja s brodova, kao §to su propisi za ispustanje nafte, Stetnih tekucih tvari, kanalizacije 1
smeca. Ovi propisi pomazu osigurati da brodovi ne zagaduju morski okoli$, Sto je vazno za
sigurnost brodova i luc¢kih objekata. Osim toga, Konvencija MARPOL zahtijeva da brodovi 1 lucka
postrojenja imaju plan odgovora na oneciS¢enje, da provode procjene odgovora na oneciscenje i
da imaju mjere odgovora na oneciS¢enje, kao $to su oprema i osoblje za odgovor na izlijevanje

nafte. (MARPOL 73/78)

Konvencija MARPOL takoder ukljucuje odredbe koje se odnose na sigurnost plovidbe, a koje su
vazne za sigurnost brodova 1 luckih objekata. Ove odredbe ukljuc¢uju standarde za konstrukciju,
opremu i rad brodova, kao Sto su zahtjevi za navigacijsku opremu, komunikacijske sustave 1
opremu za spasavanje. Osim toga, Konvencija MARPOL ukljucuje odredbe za siguran rad
brodova, kao $to su zahtjevi za drZanje straze, posadu i postupke na mostu, koji pomazu osigurati

siguran i u¢inkovit rad brodova i zastitu ljudskih zivota na moru. (MARPOL 73/78)

Drugi vazan aspekt MARPOL konvencije su odredbe koje se odnose na sigurnost brodova u blizini
luckih objekata. Ove odredbe ukljucuju standarde za izgradnju 1 opremanje luckih objekata, kao 1
zahtjeve za rad 1 odrzavanje luckih objekata. Osim toga, Konvencija MARPOL ukljucuje odredbe
za upravljanje 1 koordinaciju sigurnosti i1 sigurnosti u lu¢kim objektima, kao Sto su zahtjevi za

planove i postupke za slucaj opasnosti. (MARPOL 73/78)
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Osim toga, MARPOL konvencija ukljucuje odredbe koje se odnose na podvodnu sigurnost, kao
Sto je zahtjev da brodovi imaju sustav za ronjenje, kao i zahtjev da brod ima priru¢nik za ronjenje.
Konvencija takoder zahtijeva da brod ima dnevnik ronjenja u kojem ronilac moze dokumentirati

rad i prijaviti sve nedostatke ili opasnosti. (MARPOL 73/78)

Zakljuéno, MARPOL konvencija je vitalni medunarodni ugovor koji postavlja standarde za
sprjecavanje onecis¢enja s brodova. Odredbe konvencije koje se odnose na pomorsku, podvodnu
1 lucku sigurnost pomazu u osiguravanju sigurnosti brodova i luckih objekata te u njihovoj zastiti
od onecisc¢enja s brodova. Odredbe Konvencije MARPOL za sprjeCavanje oneciS¢enja s brodova,
kao i provedba posebnih mjera odgovora na oneciS¢enje, pomazu u odvracanju i otkrivanju djela
onecis¢enja 1 promicu suradnju izmedu brodova, luckih objekata i vlada u pitanjima oneciséenja
mora. Osim toga, odredbe MARPOL konvencije o sigurnosti plovidbe i sigurnom radu brodova i
luckih objekata pomazu u osiguravanju sigurnog i u¢inkovitog rada brodova 1 zastite ljudskih

zivota na moru. (MARPOL 73/78)

4.3.3. Tehnicka zastita i njihova uloga u podvodnoj sigurnosti u luka

Tehnicka zastita podvodne sigurnosti u lukama bitan je aspekt osiguranja sigurnosti i
zastite vitalnih objekata, brodova i svih korisnika. U svrhu zastite od potencijalnih prijetnji, luke
su implementirale razli¢ite tehnicke mjere posebno osmisljene za zastitu od narusavanja podvodne
sigurnosti. One ukljucuju tradicionalne kopnene sigurnosne mjere, kamere, identifikacijske
sustave i sigurnosno osoblje te specijalizirane podvodne sigurnosne mjere, poput hidrofonskih
sustava, podvodne mreze i specijalizirana podvodna vozila opremljena razli¢itim senzorima.
(Garnier, 2010; Grillot, 2016)

Zastita podvodne sigurnosti luke je multidisciplinarni napor, koji uklju¢uje niz tehnickih rjeSenja
u svrhu pruzanja sveobuhvatne zastite. One ukljucuju koriStenje satelitskih slika za nadzor okolnih
voda te postavljanje podvodnih sustava koji mogu otkriti i odvratiti potencijalne prijetnje prije

samog ulaska u luku.

Podvodna sigurnost u lukama bitan je aspekt nacionalne sigurnosti, buduci da se ne odnosi samo
na zastitu luke, ve¢ 1 okolnog podrucja i plovila koja je koriste. Osiguranje luka i njihovih okolnih

voda kljucno je za sigurnost i medunarodnu trgovinu.
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Koristenje opreme za podvodni nadzor i detekciju te rasporedivanje specijaliziranih vozila 1
osoblja obuc¢enog za podvodne operacije vazne su mjere za zastitu od prijetnji koje mogu potjecati

ispod povrsine vode.

Do sada spomenute vrste tehnicke zastite predstavljaju samo jednu komponentu Sire sigurnosne
strategije. Od ostalih segmenata sveobuhvatne zastite luka potrebni su identifikacijski sustavi,
sigurnosno osoblje kao i mjere na kopnu poput videonadzora. Svi navedeni slojevi sigurnosti ¢ine

multidisciplinarni pristup koji je potreban za u¢inkovitu zastitu luke i okolnih voda.

U daljnjem tekstu detaljnije ¢e biti opisano razliite tehnicke mjere koje se koriste u zastiti luka i
njihovog podmorja, a ukljucuju koristenje hidrofona, podvodnih mreza i specijaliziranih vozila te

ulogu satelitskih snimaka u ovoj vrsti sigurnosti.

4.3.3.1. Hidrofoni

Vazna tehni¢ka mjera za zastitu podvodnog pristupa lukama je uporaba hidrofona. Postoji
viSe nacina upotrebe hidrofona u zastiti sigurnosti luka primjerice postavljanjem hidrofonskih
plutaca ili nizova na strateska mjesta prilaza luci kao §to su plovni putevi 1 kanali, postavljanjem
hidrofonskih nizova pred sam ulaz u luku kao 1 individualno koriStenje hidrofona od strane lucke
uprave. Hidrofoni postavljeni na strateSkim lokacijama, mogu otkriti podvodno kretanje 1

potencijalne prijetnje na daljinu, prije nego Sto stignu do same luke. (Eleftherakis, 2020)

Postavljanje hidrofonskih nizova na ulaz u luke omogucuje rano otkrivanje svih sumnjivih plovila
ili podvodnih vozila koja bi se mogla pribliziti luci, daju¢i luckom sigurnosnom osoblju vise
vremena za odgovor i poduzimanje potrebnih zastitnih radnji. Osim toga, hidrofonski nizovi mogu
se koristiti za nadzor podvodnog podrucja oko same luke, pruzajuci sloj zastite od prijetnji kao $to

su podvodno krijumcarenje ili postavljanje eksplozivnih naprava na brodove. (Shipps, 2004)

Jo§ jedan vazan aspekt koriStenja hidrofonskih nizova za podvodnu sigurnost je moguénost
otkrivanja specifi¢nih vrsta podvodnih prijetnji. Primjerice, hidrofonski nizovi mogu se koristiti
za otkrivanje kretanja malih podvodnih vozila, koja mogu sluziti za krijuméarenje droge ili ljudi u
luku. Takoder se mogu koristiti za otkrivanje kretanja ronilaca, koji bi mogli postaviti eksplozivne

naprave na brodove ili na samu infrastrukturu luke.
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Uz hidrofonske nizove vazna tehnologija za podvodnu sigurnost u lukama je KkoriStenje
hidrofonskih plutaca, koje su opremljene hidrofonima i drugim senzorima, mogu se postaviti na
strateSka mjesta oko luke kako bi otkrile kretanje i potencijalne prijetnje na ve¢oj udaljenosti. One
sluze kao dodatna zastita, posebno na ulazima u kanale koji vode u luku. (Bruno, 2010; Gorton,
2011)

Unato¢ vaznosti hidrofonskih nizova i plutaca kao tehnicke zastite, vazno je napomenuti da su oni
samo jedna komponenta Sire sigurnosne strategije. Podvodna sigurnost u lukama slozen je i
multidisciplinaran zadatak koji zahtijeva niz tehnickih i ljudskih mjera zastite. Takoder je vazno
imati drugu tehnicku zastitu kao $to su podvodne kamere i identifikacijski sustavi, sigurnosno
osoblje i patrole te satelitske snimke za nadzor okolnih voda. Svi ovi razliciti slojevi sigurnosti

neophodni su za pruzanje sveobuhvatne zastite luka i njihovih podvodnih podru¢ja.

4.3.3.2. Fizi¢ke barijere

Jedan vazan aspekt podvodne sigurnosti je koristenje fizi¢kih barijera, kao $to su podvodne
mreze, za sprjecavanje neovlastenog pristupa i zastitu od potencijalnih prijetnji. Glavna prednosti
koristenja podvodnih mreza kao oblika tehnic¢ke zastite je ta Sto djeluju kao fizi¢ka barijera koja
moze odvratiti ili sprijeciti ulazak neovlastenih plovila ili vozila. Ove mreZze mogu se strateski
postaviti na ulaze u luke ili kanale, Sto otezava ulazak plovila bez prethodnog otkrivanja 1

odobrenja. (RBtec Perimeter Security Systems, 2020)

Podvodne mreze takoder se mogu koristiti kao zastita od krijumcarenja droge ili ljudi, jer otezavaju
krijum¢arima neopazen ulazak u luku. Koristenje podvodnih mreza takoder moze sprijeciti ulazak
malih podvodnih vozila ili ronioca u luku, kako bi postavili eksplozivne naprave na brodove ili
infrastrukturu te time igraju vaznu ulogu u zastiti od teroristickih napada i1 ekoloSkih katastrofa.

(RBtec Perimeter Security Systems, 2020)

Jedan od nacina povecanja ucinkovitosti podvodnih mreza je njihovo povezivanje s hidrofonima i
automatiziranim sustavom koji moze podi¢i podvodne mreze kada se otkriju sumnjivi pokreti.
Time se rjeSava faktor ljudske pogreske neprimjec¢ivanja ili reagiranja na prijetnju na vrijeme.
Kada hidrofon otkrije sumnjiva kretanja pod vodom, mreze se mogu automatski podic¢i, u¢inkovito

blokiraju¢i potencijalnu prijetnju od ulaska u luku. Medutim, vazno je napomenuti da ovo nije
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besprijekorno rjesenje 1 jos uvijek je klju¢no imati tim koji je obucen da provjeri je 1i otkriveni

pokret prijetnja ili ne te da pravovremeno i adekvatno reagira ukoliko je.

Koristenje podvodnih mreza kao oblika tehnicke zastite bitan je aspekt osiguranja luka i njihovih
okolnih voda. Navedene fizicke barijere mogu pruziti ucinkovito sredstvo odvracanja od
potencijalnih prijetnji. Osim toga, podvodne mreze mogu igrati vaznu ulogu u zastiti od
teroristickih napada i ekoloskih katastrofa, ¢ine¢i ih sastavnim dijelom svake sveobuhvatne

sigurnosne strategije za luke.

4.3.3.3. Podvodna vozila

Podvodna sigurnost u lukama vazan je aspekt osiguravanja sigurnosti brodova i lucke
infrastrukture. Jedan od bitnih alata u zastiti od podvodnih prijetnji je koriStenje podvodnih vozila.
Postoje dvije vrste bespilotnih podvodnih vozila (UUV), ukljucujuéi daljinski upravljana vozila
(ROV) i autonomna podvodna vozila (AUV). Spomenuta su vozila opremljena nizom senzora i

alata koji im omogucuju otkrivanje i neutraliziranje potencijalnih prijetnji. (Fulton, 2023)

Sonari igraju vaznu ulogu u podvodnoj sigurnosti pruZaju¢i informacije o podvodnom okruZenju
u stvarnom vremenu. Usporedbom prethodnih 1 trenutnih podataka sluzbenici lucke sigurnosti
mogu pravodobno prepoznati potencijalne prijetnje. Sonari mogu otkriti prisutnost objekata i
otkriti promjene u vodenom stupcu. (Ferri, 2017; Schultz, 2013)

AUV, opremljeni sonarom 1 magnetometrom, koriste se za otkrivanje mogucih podvodnih prijetn;ji
u lukama zbog svoje mogucnosti pregledavanja veceg luckog podrucja. Magnetometar je senzor
koji moze otkriti promjene u Zemljinom magnetskom polju ¢ime je koristan za otkrivanje

prisutnosti metalnih predmeta, poput mina ili drugih eksplozivnih naprava.

ROV-i su posebno korisni za podvodnu sigurnost jer se mogu Kkoristiti kao podvodne kamere i
¢esto na sebi imaju ugradene podvodne sonare. Koriste se za ciljane preglede odredenog podrucja.
Takoder ostavljaju mogucnost koristenja za tehni¢ku podrsku s manipulatornom ROV rukom kao
moguénoscu uklanjanja i zbrinjavanja eksplozivnih naprava u obliku EOD postupka. Ostale
moguénosti koristenja ROV-ova su preventivni pregledi brodova tijekom uplovljenja i

isplovljenja, ali i oni nasumiéni tijekom boravka brodova u luci.
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Automatizacijom procesa moze se svesti ljudsku pogresku na najmanju moguéu mjeru, a vrijeme
odziva znatno poboljsati. Kada hidrofon detektira sumnjiva kretanja pod vodom, podvodne mreze
se mogu automatski podi¢i, a podvodno vozilo se moze uputiti da provjeri prijetnju. Ovaj proces

omogucuje brz i u¢inkovit odgovor na potencijalne prijetnje bez izlaganja ljudskog zivota.

Zakljucno, uporaba podvodnih vozila je dio zastite luka od podvodnih prijetnji. Koristenjem svih
navedenih alata u kombinaciji ili pojedinacno, sluzbenici luc¢ke sigurnosti mogu brzo i u¢inkovito

otkriti i neutralizirati potencijalne prijetnje, uvajuéi brodove i lu¢ku infrastrukturu sigurnima.

4.3.3.4. Satelitske snimke i radari

Satelitske snimke i radarska tehnologija komponente su tehnicke zastite podvodne
sigurnosti u lukama imajuci u sklopu Sireg aspekta zastite i prevencije. Navedeni alati mogu se
koristiti u razli¢ite svrhe, ukljucujuéi otkrivanje 1 pracenje potencijalnih prijetnji, poput

krijumcarenja droge, krijumcarenja ljudi 1 teroristickih napada.

Satelitske snimke mogu se koristiti za otkrivanje brodova i drugih plovila koja se priblizavaju luci
na sumnjiv nacin. To moze ukljucivati prepoznavanje plovila koja nisu registrirana ili nemaju
ispravne oznake, kao i prepoznavanje plovila koja putuju velikim brzinama ili se krecu
neuobicajnom rutom te brodova koji ne slijede to¢ne protokole za ulazak ili izlazak iz luke. (Bruno,

2010; Gorton, 2011; Small vessel security strategy, 2008)

Satelitske snimke mogu biti korisne za otkrivanje onecis¢enja mora pruzajuci pogled na velika
podrucja, omogucujuci prepoznavanje potencijalnih izvora onecis¢enja kao §to su izlijevanje nafte
ili nezakonito ispustanje otpada. Sateliti opremljeni specijaliziranim senzorima mogu otkriti
promjene u boji vode, §to ukazuje na prisutnost zagadivaca. Opcenito, satelitske su snimke

vrijedan alat za otkrivanje, pracenje i reagiranje na incidente onec¢i$¢enja mora. (Bruno, 2010)

Radarska tehnologija se koristi za otkrivanje i pracenje potencijalnih prijetnji. To ukljucuje
otkrivanje brodova i drugih plovila koja se pribliZavaju luci na sumnjiv nacin, kao i prepoznavanje
bilo koje neobi¢ne aktivnosti unutar luke. Radari se takoder koriste za otkrivanje 1 pra¢enje malih
podvodnih vozila, kao $to su podmornice ili daljinski upravljana vozila koja pokusavaju neopazeno

u¢i u luku prije njihovog zaranjanja. (Bruno, 2010; Gorton, 2011)
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Osim za otkrivanje potencijalnih prijetnji, satelitske slike i radarska tehnologija mogu se koristiti
i za prevenciju. Na primjer, satelitske slike mogu se koristiti za izradu detaljnih karata luke i
okolnih voda, koje se mogu koristiti za prepoznavanje potencijalnih ranjivosti i razvoj protumjera.
Uz to, radarska tehnologija se Kkoristiti za izradu detaljnih modela luke i okolnih voda, koji se

koriste za prepoznavanje potencijalnih prijetnji i razvoj protumjera.

Jedna od klju¢nih prednosti koriStenja satelitskih snimaka i radarske tehnologije za tehnicku zastitu
podvodne sigurnosti u lukama je mogucénost otkrivanja i pra¢enja potencijalnih prijetnji s
udaljenosti. To omogucuje rano otkrivanje i odgovor, $to moze biti klju¢no u sprjeavanju ili

ublazavanju utjecaja potencijalnog napada. (Gorton, 2011)

Sve u svemu, satelitske snimke i radarska tehnologija bitne su komponente tehnicke zaStite
podvodne sigurnosti u lukama. Njihova namjena je viSestruka, ukljucujuci otkrivanje i pracenje
potencijalnih prijetnji, kao i za prevenciju i protumjere. KoriStenjem ovih alata, luke mogu
poboljsati svoju sposobnost zastite od potencijalnih napada i ublaziti utjecaj svih incidenata koji

se dogode.

4.4.4. Forenzi¢ka analiza i ublaZzavanje podvodnih incidenata u luckoj
sigurnosti

Forenzicka analiza igra presudnu ulogu u razumijevanju i sprje¢avanju incidenata koji se
dogadaju u sigurnosti luka, posebno onih koji se odvijaju pod vodom. Ovi incidenti medu ostalim
ukljucuju, teroristi¢ka djela, piratstvo, krijumcarenje i sabotazu. Kako bi se u¢inkovito istrazili i
analizirali spomenuti incidenti, potrebno je temeljito razumijevanje jedinstvenih izazova i

razmatranje podvodne forenzike. (Murphy, 2007)

Jedan od glavnih izazova podvodne forenzicke analize je surovo i neprijateljsko okruZenje u kojem
se odvija. Podvodno okruzenje je mracno, hladno i pod pritiskom, $to otezava pravilno
dokumentiranje i prikupljanje dokaza. Osim toga, prisutnost struja i morskih mijena moze

uzrokovati kretanje 1 premjestanje dokaza, Sto dodatno otezava njihovo lociranje 1 oCuvanje.

Drugi izazov je ograni¢ena dostupnost specijalizirane opreme i osoblja. Podvodna forenzicka

analiza zahtijeva koristenje specijalizirane opreme kao §to su ROV i opreme za ronjenje, kao i
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osoblje obuceno za njihovo koristenje. Ovi resursi mogu biti rijetki i mozda nece biti svima lako

dostupni.

Unato¢ navedenim izazovima, postoji nekoliko klju¢nih razmatranja i najboljih praksi koje mogu
pomoc¢i u uspjesnoj forenzickoj analizi podvodnih incidenata u sigurnosti luka. To ukljucuje
upotrebu napredne tehnologije kao §to je sonar, analiza DNK i metode kemijske identifikacije,

provedbu standardnih operativnih postupaka za odgovor na incidente i prikupljanje dokaza.

Takoder je vazno uspostaviti 1 odrzavati snazna partnerstva i komunikacijske kanale s drugim
agencijama i organizacijama ukljuéenim u sigurnost luka, poput obalne straze, organa za
provodenje zakona i privatnih zastitarskih tvrtki. Ova partnerstva mogu pruziti vrijedne resurse i

stru¢nost, kao i olaksati razmjenu informacija i prikupljanje obavjestajnih podataka.

Sve u svemu, dok forenzicka analiza podvodnih incidenata u sigurnosti luka predstavlja
jedinstvene izazove, ona je bitan aspekt razumijevanja i sprjeavanja tih incidenata. KoriStenjem
napredne tehnologije, implementacijom standardnih operativnih postupaka i izgradnjom jakih
partnerstava, moguce je ucinkovito istraziti i analizirati ove incidente i poboljsati ukupnu sigurnost

luka.

4.4.4.1. Mogudi scenariji u obliku nastajanja Steta

Podvodni teroristicki napad na luku moZe imati razorne posljedice. Jedan od mogucih
scenarija je napad na teretni brod u trgovackoj luci. Teroristicka skupina moZe upotrijebiti
podvodno vozilo ili ronioce kako bi podmetnula eksploziv na trup broda, uzrokujuci snaznu

eksploziju 1 naknadno potonuce plovila.

Neposredna Steta od takvog napada bila bi znacajna. Teretni brod i njegova posada bili bi
izgubljeni, Sto bi dovelo do znacajnog gubitka ljudskih zivota. Osim toga, eksplozija bi oStetila
lucku infrastrukturu, ukljucujuéi pristaniste i okolne zgrade. Brodsko gorivo bi takoder iscurilo u

more, uzrokujuci zagadenje i Stetu lokalnom ekosustavu.

Ekonomske posljedice takvog napada takoder bi bile teSke. Potopljeni brod blokirao bi luku,
uzrokuju¢i kaSnjenja 1 poremecaje u globalnoj trgovini. TroSkovi operacija spasavanja i ¢iS¢enja

bili bi astronomski. Potrazivanja od osiguranja i tuzbe dodatno bi povecale financijski teret.
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Psiholoski ucinak napada bi takoder bio znacajan. Lokalna zajednica bila bi traumatizirana
gubitkom zivota i prouzrocenim razaranjem. Napad bi takoder stvorio osjecaj straha i nesigurnosti

u zajednici, potencijalno nanijevsi Stetu lokalnom gospodarstvu i turisti¢koj industriji.

Neovlasteni pristup podvodnoj infrastrukturi u luci mogao bi biti ukljucivati 1 sabotazu
vodovoda i plinovoda, kao i energetskih kabela. Ova vrsta napada mogla bi imati ozbiljne

posljedice, kako u smislu trenutne Stete tako i u smislu dugoro¢nih posljedica.

Sto se ti¢e neposredne Stete, veliki prekid opskrbe vodom i plinom mogao bi uzrokovati §iroku
paniku i kaos. U gusto naseljenom lu¢kom gradu, gubitak ovih bitnih usluga mogao bi dovesti do
znacajne ljudske patnje, zbog otezanog pristupa €istoj vodi i grijanju svojih domova. To bi takoder
moglo prouzroc€iti znacajnu ekonomsku Stetu jer bi poduzeca i tvornice ovisne o ovim uslugama

bile prisiljene zatvoriti.

Ostecenje elektricnih kabela moglo bi uzrokovati potpuni nestanak struje u luci i okolnim
podru¢jima, $to bi dovelo do zatvaranja ili do drasti¢énog usporavanja rada vaznih objekata poput
bolnica, zra¢nih luka 1 transportnih sustava. To bi takoder moglo prouzrociti znacajnu Stetu
lokalnom gospodarstvu, jer su poduzeca prisiljena zatvarati, a ljudi se bore za pristup osnovnim

uslugama.

Neposredna Steta uzrokovana o$tecenjem podvodnih strujnin kabela mogla bi rezultirati
rasprostranjenim nestankom struje i1 prekidom bitnih usluga kao Sto su prijevoz 1 komunikacija.
Osim toga, oStec¢enje vodova i plinovoda moglo bi dovesti do nestasice ovih vitalnih resursa, a

potencijalno ¢ak i1 do curenja i izlijevanja koje bi nastetilo okoliSu i lokalnom Zivotinjskom svijetu.

Gubitak podataka s hidrofona i batimetrijskih karata moze se koristiti za buduce planiranje napada.
Napadaci bi mogli Kkoristiti te podatke kako bi bolje razumjeli podvodnu infrastrukturu luke ili
Sireg podrucja, identificirali slabosti i potencijalno planirali budu¢e napade s jo§ razornijim

posljedicama.

Nadalje, ekonomski uc¢inak takvog napada mogao bi biti katastrofalan, budu¢i da su luke vitalna
poveznica u globalnoj trgovini. Steta na infrastrukturi i prekid usluga doveli bi do kasnjenja i
gubitka prihoda za brodarske tvrtke, kao i povecanja troskova robe 1 materijala. To moze dovesti

do posljedi¢nih u¢inaka u cijelom gospodarstvu, pri ¢emu poduzeca i pojedinci osjecaju pritisak.
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Psiholoski uc¢inak takvog napada takoder bi mogao biti znacajan, buduc¢i da bi saznanje da je
podvodna infrastruktura luke osjetljiva na neovlasteno djelovanje moglo dovesti do osjecaja
nesigurnosti i straha u zajednici. To moze dovesti do dugoro¢nih posljedica poput smanjenog

turizma, gubitka vrijednosti imovine i gubitka ukupne kvalitete Zivota.

Opéenito, neovlasteni pristup podvodnoj infrastrukturi u luci moze imati teske i dalekosezne
posljedice, od trenutne Stete na opskrbi energijom i resursima do dugoroénih ekonomskih i

psiholoskih ucinaka.

Namyjerno onecis¢enje mora koriStenjem improvizirane eksplozivne naprave postavljene
na podvodni dio trupa broda moze imati razorne posljedice za okoli§ i gospodarstvo. Trenutni
ucinci takvog napada bili bi znacajno istjecanje nafte u more, $to bi uzrokovalo Stetu morskom

Zivotu 1 staniStima, kao 1 poremecaj lokalnog ribarstva 1 turizma.

Steta za okoli§ uzrokovana izlijevanjem nafte bila bi ozbiljna i dugotrajna. Morske Zivotinje i biljke
bile bi ubijene ili ozlijedene otrovnim kemikalijama u nafti, a njihova bi staniSta bila uniStena.
Nafta bi takoder ugusila ribu i druge morske organizme, uzrokuju¢i masovno uginuée i prekinuvsi

hranidbeni lanac.

Ekonomski ucinak takvog napada takoder bi bio ozbiljan. Industrija ribarstva i turizma bila bi
ozbiljno pogodena, jer bi zagadene vode oteZale ili onemogucile ribarima lov, a turistima plivanje
ili bavljenje drugim aktivnostima na vodi. To bi uzrokovalo zna¢ajan gubitak prihoda za lokalne
tvrtke 1 porast nezaposlenosti. Izlijevanje nafte takoder bi imalo negativan utjecaj na pomorsku
industriju, budu¢i da bi se brodovi morali preusmjeravati kako bi izbjegli pogodeno podrugje,

uzrokujuci kasnjenja i povecane troskove.

Nadalje, psihicka Steta uzrokovana takvim ¢inom bila bi ogromna. Ekoloska katastrofa prouzrocila
bi znac¢ajan emocionalni stres za lokalnu zajednicu jer bi bili suo€eni s uniStenjem svojih domova
i sredstava za zivot. Pogled na ribe i ptice prekrivene uljem bio bi uznemirujuci, a miris nafte bio
bi stalni podsjetnik na dogadaj. To bi takoder uzrokovalo znacajnu Stetu ugledu zemlje kao

turisticke destinacije i moglo utjecati na buduce prihode od turizma.

Ukupno gledano, Steta uzrokovana namjernim ¢inom oneciS¢enja uporabom improvizirane
eksplozivne naprave postavljene na podvodni dio trupa broda bila bi teSka 1 dalekosezna, s

kratkoro¢nim i dugoro¢nim posljedicama za okoli$, gospodarstva i zajednice. Takav bi napad

37



zahtijevao brz 1 koordiniran odgovor lokalnih, nacionalnih i medunarodnih organizacija kako bi se

Steta svela na minimum 1 ublaZio uéinak.

4.4.4.2. 1zazovi podvodno forenzic¢kog istraZivanja u luckoj sigurnosti

Provodenje forenziCkih istrazivanja u podvodnom okruzenju predstavlja jedinstvene
izazove s kojima se treba pozabaviti kako bi se ucinkovito istrazili incidenti 1 odrzala sigurnost
luke. Obuhvacaju teske podvodne uvjete, poteskoce u pristupu i vracanju dokaza te potrebu za
specijaliziranom opremom i stru¢nos¢u. Kako bi se prevladali ovi izazovi i provela ucinkovita

podvodna forenzi¢ka istrazivanja, vazno je slijediti utvrdene najbolje prakse. (Burke, 1998)

Voda moze ostetiti ili unistiti dokaze, $to otezava prikupljanje i analizu. Takoder je vazno uzeti u
obzir vremenske uvjete i uvjete mora jer oni mogu utjecati na istragu. Kako bi se ublazili ovi
izazovi, vazno je koristiti specijaliziranu opremu i tehnike koje su dizajnirane da izdrze podvodno
okruzenje. Na primjer, podmornice, ROV-0vi i ronioci mogu se koristiti za pristup i izvlacenje

dokaza. (Burke, 1998)

Jos jedan izazov u provodenju podvodnih forenzickih istraga je poteskoca u pristupu i vracanju
dokaza. To moze biti zbog dubine vode, mjesta incidenta ili prisutnosti krhotina ili drugih
prepreka. Kako bi se prevladao ovaj izazov, vazno je koristiti specijaliziranu opremu i tehnike koje
su dizajnirane za pristup i vracanje dokaza na teSko dostupnim podru¢jima. Dobar primjer su
specijalizirana oprema za ronjenje, poput ronilatkog aparata zatvorenog kruga disanja koji se
koristi za pristup dubljim vodama dok se specijalizirani alati kao $to je oprema za rezanje mogu

koristiti za uklanjanje krhotina. (Burke, 1998)

Potreba za specijaliziranom opremom i struénoscu jo$ je jedan od izazova u provodenju podvodnih
forenzickih istrazivanja. Oprema 1 strucnost potrebni za podvodna istrazivanja mogu biti skupi 1
nece uvijek biti lako dostupni. Kako bi se prevladao ovaj izazov, vazno je uspostaviti partnerstva
i protokole s drugim agencijama i organizacijama koje imaju pristup potrebnoj opremi i stru¢nosti.
Na primjer, partnerstva s obalnom strazom, mornaricom ili privatnim tvrtkama specijaliziranim za

podvodne operacije mogu omoguciti pristup potrebnoj opremi i stru¢nosti. (Burke, 1998)

Osim rjeSavanja izazova, vazno je slijediti utvrdene najbolje prakse u provodenju podvodnih

forenzickih istrazivanja. Jedna od vaznijih praksi je uspostavljanje i slijedenje standardnih
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operativnih postupaka (SOP) za odgovor na incidente i prikupljanje dokaza. Ove SOP-ove treba
razviti u suradnji s relevantnim agencijama i organizacijama te ih treba redovito pregledavati i

azurirati kako bi se osigurala njihova u¢inkovitost.

Zakljucno, provodenje podvodnih forenzickih istrazivanja u podrucju sigurnosti luka predstavlja
jedinstvene izazove koji se moraju rjeSavati upotrebom specijalizirane opreme, stru¢nosti,
standardnih operativnih postupaka te ucinkovite komunikacije i koordinacije. Slijede¢i utvrdene
najbolje prakse, mogucée je prevladati te izazove i provesti uCinkovite istrage koje odrzavaju

sigurnost luke.

4.4.4.3. Forenzicka analiza podvodnih sabotaza u lukama: izazovi i rjeSenja

Luke su vitalna infrastruktura za globalnu trgovinu znacajnim dijelom svjetskog tereta i
putnika. Medutim, takoder predstavlja potencijalnu metu za zlonamjerne aktere, s prijetnjom

podvodne sabotaze koja predstavlja znacajan rizik za sigurnost luka 1 okolnih obalnih podrucja.

Potencijal za podvodnu sabotazu u lukama moze se pojaviti u mnogim oblicima, ukljucujuci
namjerno ili primjerice nenamjerno oneci§¢enje mora, prijetnje brodovima za krstarenje i
uniStavanje turistickih odredista. Navedeno moze imati teske posljedice, ne samo za neposrednu
sigurnost 1 sigurnost onih u tom podru¢ju, ve¢ i1 za lokalno gospodarstvo 1 izvor prihoda za

turisticku drzavu.

Jedan od glavnih izazova u rjeSavanju podvodnih sabotaza u lukama je poteskoca u identificiranju
I istrazivanju incidenta. Podvodni okoli§ predstavlja jedinstvene izazove za forenzicku analizu,

ukljucujudi teske uvjete, ogranicenu vidljivost i moguénost da dokazi budu poremeceni ili unisteni.

Za ulinkovito istrazivanje i analizu podvodnih incidenata u luckoj sigurnosti potreban je
multidisciplinarni pristup, ukljucujuci koristenje napredne forenzicke tehnologije kao §to je sonar,
ROV i analiza dokaza. Takoder zahtijeva suradnju i koordinaciju razli¢itih agencija i organizacija,
ukljucujuci policiju, lucke vlasti i znanstvenu zajednicu. (Castello, 2013; Schultz, 2013, Yang,
2018)

Neizostavan aspekt rjeSavanja podvodne sabotaze u lukama je potreba za odgovaraju¢om obukom

1 obrazovanjem za one koji su ukljuceni u proces istrage i analize. To ukljuc¢uje ne samo obuku u
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koristenju forenzicke tehnologije, ve¢ 1 u razumijevanju podvodnog okolisa 1 specifi¢nih izazova

koje ono predstavlja. (Castelld, 2013)

Uz tehnicke 1 operativne aspekte rjeSavanja podvodnih sabotaza u lukama, takoder je vazno
razmotriti pravni i regulatorni okvir. To ukljucuje osiguravanje uskladenosti s medunarodnim

konvencijama i sporazumima, kao §to su UNCLOS i MARPOL izdane od IMO. (Andritsos, 2010)

Ucinkovito rjeSavanje prijetnje podvodne sabotaze u lukama zahtijeva sveobuhvatan pristup koji
ukljucuje naprednu forenzicku tehnologiju, multidisciplinarnu suradnju, odgovaraju¢u obuku i

obrazovanje te snazan pravni i regulatorni okvir. Bitno je sprijeciti i ublaziti rizik od Stete 1 gubitka

4.4.4.4. PoboljSanje podvodne sigurnosti u lukama putem forenzicke
tehnologije

Podvodna sigurnost u lukama bitan je aspekt zastite kriti¢ne infrastrukture i osiguravanja
sigurnosti pomorskih operacija. Incidenti koji se dogode pod morem, poput teroristickih djela,
piratstva, krijumcarenja i sabotaze, mogu imati razorne posljedice 1 zahtijevaju naprednu
forenzicku tehnologiju za istrazivanje i analizu. KoriStenje forenzicke tehnologije moze pomoci u
identificiranju pocinitelja, vracanju dokaza i pobolj$anju ukupne sigurnosti u lukama. (Murphy,
2007)

Jedan od klju¢nih nacina na koji forenzicka tehnologija moze poboljsati podvodnu sigurnost u
lukama je kori$tenje napredne opreme za snimanje i senzore. Primjerice, sonarno snimanje moze
se koristiti za stvaranje detaljnih slika podvodnog okoliSa i lociranje potencijalnih dokaza ili
prijetnji. Ova se tehnologija takoder moZe koristiti za pracenje kretanja plovila 1 otkrivanje

sumnjivih aktivnosti.

Drugi vazan aspekt forenzicke tehnologije je analiza DNK. Sposobnost izdvajanja i analize DNK
iz podvodnih dokaza moze pomo¢i u identificiranju pocinitelja i njihovom povezivanju s
odredenim incidentima. Ova se tehnologija takoder moze koristiti za identifikaciju zrtava i pomo¢

u operacijama potrage i spasavanja.

Metode kemijske identifikacije takoder su vitalni alat u forenzickoj analizi podvodnih incidenata.

Kemijski tragovi mogu se koristiti za identifikaciju specifi¢nih kemikalija ili tvari prisutnih u vodi,
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koje mogu biti indikativne za incident poput izlijevanja nafte ili izlijevanja kemikalija. To moze

pomoci u utvrdivanju izvora incidenta i u pruzanju dokaza za pravni postupak.

Za odgovor na incidente 1 prikupljanje dokaza te poboljSanje podvodne sigurnosti u lukama, osim
forenzi¢ne tehnologije, klju¢ni su SOP-ovi. U svrhu bolje ucinkovitosti potrebno ih je razviti i

azurirati u suradnji s relevantnim agencijama i organizacijama. (Andritsos, 2012)

Ucinkovita komunikacija i koordinacija takoder je presudna za poboljSanje podvodne sigurnosti u
lukama. Trebalo bi uspostaviti 1 odrzavati snazna partnerstva i komunikacijske kanale s drugim
agencijama i organizacijama ukljuéenim u sigurnost luka, poput obalne straze, organa za
provodenje zakona i privatnih zastitarskih tvrtki. To omogucuje razmjenu informacija i

obavjestajnih podataka te koordinaciju odgovora na incidente.

Zaklju¢no, forenzicka tehnologija igra klju¢nu ulogu u poboljsanju podvodne sigurnosti u lukama.
KoriStenje napredne opreme za snimanje i1 ocitavanje, analiza DNK, metode kemijske
identifikacije, standardni operativni postupci i ucinkovita komunikacija i koordinacija mogu

pomo¢i u identificiranju pocinitelja, vracanju dokaza i poboljSanju ukupne sigurnosti.

4.4.4.5. Prijedlozi mjera za podizanje podvodne sigurnosti

Za povecanje podvodne sigurnosti u lukama koje nisu implementirale zadovoljavajuce
sigurnosne sustave, a takvih je luka veliki broj, vazna je implementacija napredne tehnologije za
pracenje 1 otkrivanje potencijalnih prijetnji. to moze ukljucivati koriStenje hidrofona za otkrivanje
podvodnog kretanja, sonarne sustave za mapiranje podvodnog okolisa i ROV-a opremljenog

kamerama i tehni¢kim moguénostima za inspekciju i odlaganje bilo kojeg opasnog materijala.

Drugi prijedlog je koriStenje podvodnih mreza 1 barijera kao fizickih barijera zaStite. Oni se mogu
podici automatski kao odgovor na prijetnju koju otkriju hidrofoni ili drugi senzori, pruzajuéi brz i

uc¢inkovit nacin za blokiranje kretanja bilo kojeg sumnjivog plovila ili predmeta.

Osim toga, koriStenje satelitskih snimaka 1 radara moze biti iznimno korisno za otkrivanje 1
sprjecavanje potencijalnog oneciS¢enja mora. Ovi alati mogu pomo¢i u prepoznavanju i pracenju

plovila koja se ponasaju na sumnjiv nacin.
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Poboljsanje obuke i obrazovanja lu¢kog sigurnosnog osoblja je takoder bitno i ukljucuje pruzanje
redovite obuke o koriStenju nove tehnologije, kao i 0 identifikaciji i rukovanju potencijalnim
prijetnjama. U¢inkovita komunikacija i koordinacija izmedu razli¢itih sigurnosnih timova, kao Sto

su obalna straza i mornarica, takoder su vazni za povecanje ukupne sigurnosti luka.

Redoviti podvodni pregled i odrzavanje luke i njezine infrastrukture je vazan dio podvodne
sigurnosti. To ukljucuje redovite preglede luc¢kih podvodnih struktura i opreme, poput plutaca i
sustava za privez, kao i pra¢enje bilo kakvih znakova oStecenja ili istroSenosti, Sto pomaze u

prepoznavanju i rjeSavanju potencijalnih problema prije nego Sto postanu ozbiljni problemi.

Kona¢no, vazno je imati sveobuhvatan plan odgovora na incidente u slucaju podvodnog
sigurnosnog incidenta. To moze ukljucivati postupke za brzu i sigurnu evakuaciju luke, kao i za
postupanje sa svim opasnim materijalima koji bi mogli biti prisutni. Osim toga, postojanje dobro
obucenog i dobro opremljenog tima za odgovor na incidente moze pomoc¢i u smanjenju utjecaja

bilo kojeg incidenta i osigurati da se luka moze brzo vratiti normalnom radu.

Kombinacija napredne tehnologije, fizickih barijera, redovitih inspekcija i odrzavanja te planova
odgovora na incidente, zajedno s dobro obufenim sigurnosnim osobljem i uc¢inkovitom

komunikacijom 1 koordinacijom, moze uvelike povecati ukupnu podvodnu sigurnost u lukama.

4.4. PRIJEDLOZI ZA DALJNA ISTRAZIVANJA

Postoji nekoliko podruéja koja bi se mogla istraziti kako bi se produbilo razumijevanje
podvodne sigurnosti u lukama. Jedno potencijalno podru¢je fokusa je testiranje i1 procjena
standardnih operativnih postupaka za sprjeavanje, otkrivanje i reagiranje na podvodne incidente
u sigurnosti luka. Mogli bi se provesti kontrolirani eksperimenti ili terenske studije za procjenu

ucinkovitosti SOP-ova u razli¢itim scenarijima i okruZenjima.

Drugo podrucje istrazivanja mogao bi biti razvoj i implementacija novih tehnologija i tehnika za
forenzicku analizu podvodnih incidenata, kao S$to su koriStenje naprednih tehnologija

automatizacije te novih metoda za prikupljanje i analizu podataka iz podvodnih okruzenja.
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Osim toga, postoji potreba za istrazivanjem pravnog i regulatornog okvira za podvodnu sigurnost
u lukama. To bi moglo ukljucivati ispitivanje vaze¢ih zakona 1 propisa koji se odnose na podvodnu
sigurnost, kao 1 utvrdivanje nedostataka i nedosljednosti u postoje¢em okviru. Istrazivanje u ovom
podrucju moglo bi se koristiti za informiranje o razvoju novih zakona i propisa za bolju zastitu

luka i druge kriticne podvodne infrastrukture.

Nadalje, moglo bi se provesti istrazivanje ljudskih ¢imbenika uklju¢enih u podvodnu sigurnost.
Navedeno ukljucuje proucavanje kognitivnih i perceptivnih procesa luckog osoblja i operatera

ROV-a, kao i identificiranje najboljih praksi za obuku i upravljanje ljudskim uc¢inkom.

Zaklju¢no, postoji mnostvo moguénosti za daljnja istrazivanja u podrucju podvodne sigurnosti u
lukama. Usredotocujuci se na testiranje i procjenu standardnih operativnih postupaka, razvoj i
implementaciju novih tehnologija i tehnika, pravni i regulatorni okvir i ljudske ¢imbenike, moze
se ste¢i dublje razumijevanje kako najbolje zastititi luke i drugu kriticnu podvodnu infrastrukturu

od razne prijetnje.
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5. ZAKLJUCAK

Istrazivanje na temu forenzike i podvodne sigurnosti u lukama istaknulo je vaznost
prevencije i ublazavanja prijetnji nacionalnoj sigurnosti kroz perspektivu podvodne sigurnosti u
lukama. Analiza zakonske regulative i mjera tehnicke zasStite ima presudnu ulogu u osiguranju

sigurnosti luka i pomorskog gospodarstva u cjelini.

Jedan od bitnih rezultata ovog istrazivanja je potreba za sveobuhvatnim pristupom forenzickoj
analizi i ublaZavanju incidenata u sigurnosti luka. To ukljucuje koriStenje napredne tehnologije,
kao §to su hidrofoni, podvodne barijere i podvodna vozila, kao i provedbu standardnih operativnih
postupaka za odgovor na incidente. Nadalje, koriStenje satelitskih slika i radarskih sustava moze
pomoc¢i u ranom otkrivanju potencijalnih prijetnji, omogucujuci poduzimanje proaktivnih mjera

za ublaZzavanje rizika od nastanka incidenta.

Neizostavan aspekt podvodne sigurnosti u lukama svakako je identifikacija i ublazavanje
specifi¢nih vrsta prijetnji, kao S$to su podvodne sabotaze, krijumcarenje i onecis¢enje. Scenariji

predstavljeni u ovom istrazivanju istaknuli su potencijalnu Stetu koju mogu prouzrociti takvi

......

Kako bi se ucinkovito suocile s tim izazovima, klju¢no je da luke imaju pristup potrebnim
resursima, ukljucujué¢i obuceno osoblje i opremu, kako bi brzo i ucinkovito odgovorile na
incidente. To ukljucuje koristenje podvodnih vozila, kao §to su ROV i AUV, kao i razvoj

specijaliziranih postupaka za odgovor na incidente i forenzi¢ku analizu.

Zakljucno, istrazivanje na temu forenzike i podvodne sigurnosti u lukama istaknulo je vaznost

sveobuhvatnog pristupa prevenciji i ublazavanju incidenata

To ukljuCuje koriStenje napredne tehnologije, standardnih operativnih postupaka te
specijaliziranog osoblja i opreme. Nadalje, identifikacija i ublaZzavanje specifi¢nih vrsta prijetnji,
kao §to su podvodna sabotaza, krijumcarenje 1 oneciS¢enje, kljucni su za osiguravanje sigurnosti

luka i pomorske industrije u cjelini.

Slijedom svega prezentiranog u ovom radu potvrdena je postavljena hipoteza da koristenje

forenzicke tehnologije moze znacajno povecati razinu podvodne sigurnosti u lukama.
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7. SAZETAK

Forenzika i podvodna sigurnost u lukama

Podvodna sigurnost u lukama sve je vaznija tema pomorske sigurnosti. Cilj ovog
istrazivanja bio je analizirati razliite aspekte vezane uz podvodnu sigurnost, ukljuujuéi vrste
prijetnji, zakonsku regulativu, tehni¢ku zastitu, forenzicku analizu i prevenciju. Ovo istrazivanje
ocjenjuje razliCite vrste prijetnji koje se javljaju nacionalnoj sigurnosti i mjere koje se provode

kako bi se sprijecilo da se takvi incidenti dogode.

Tijekom istraZivanja koriSteni su razli¢iti izvori informacija, ukljucujuéi znanstvenu literaturu,
zakonske regulative 1 stru¢na misSljenja. Rezultati istrazivanja ukazuju na to da je podvodna
sigurnost u lukama od iznimne vaznosti i kriti¢an je aspekt nacionalne sigurnosti. Zakonski propisi
i mjere tehnicke zastite koji su na snazi pokazali su se u¢inkovitima u sprje¢avanju incidenata, no
jo$ ima prostora za napredak. Takoder rezultati ukazuju na to da ucinkovita podvodna sigurnost

zahtijeva kombinaciju zakonskih propisa, tehnicke zastite i dobro obucenog osoblja.

Rezultati sugeriraju da postoji potreba za vecom svijescu i razumijevanjem podvodne sigurnosti u
lukama te da je potrebno poboljSati postojece sustave 1 procese. U slucaju incidenta, kljucno je
imati dobro uspostavljen proces za provodenje temeljite forenzicke analize kako bi se utvrdio
uzrok 1 opseg Stete. Takve se informacije zatim mogu koristiti za poboljSanje sigurnosnih mjera 1
sprjeCavanje sli¢nih incidenata u buduénosti. Ovo istrazivanje ukazuje na vaznost provodenja
redovitih procjena postojecih sustava tehniCke zastite i prilagodavanja po potrebi. To ukljucuje
potrebu za redovitim moderniziranjem podvodne sigurnosne infrastrukture i implementacijom

novih tehnologija, kao i za redovitom obukom osoblja.

Zakljuccei ovog istraZivanja sugeriraju da postoji potreba za daljnjim istraZivanjem i razvojem u
podrucju podvodne sigurnosti u lukama, s fokusom na razvoj i implementaciju najboljih praksi 1
standardnih operativnih postupaka. To ukljuCuje potrebu za djelotvornijim i ucinkovitijim
sustavima tehnicke zaStite, uspostavu jasnih zakonskih okvira i propisa te poboljSanje forenzicke
analize 1 procesa ublazavanja incidenata. Zakljuno, ovo istrazivanje naglaSava vaznost
viSestranog pristupa podvodnoj sigurnosti u lukama kao segmentu nacionalne sigurnosti,

ukljucujuéi provedbu zakonskih propisa, tehni¢ku zastitu i odgovaraju¢u obuku osoblja.

Kljucéne rije¢i: podvodna sigurnost, forenzika, pomorska sigurnost, nacionalna sigurnost
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8. ABSTRACT

Forensics and underwater port security

Underwater security in ports is an increasingly important topic of maritime security. The
aim of this research was to analyze various aspects related to underwater safety, including types
of threats, legal regulation, technical protection, forensic analysis and prevention. This research
evaluates the different types of threats that occur to national security and the measures that are

implemented to prevent such incidents from occurring.

In order to conduct this research, various sources of information were used, including academic
literature, legal regulations and expert opinions. Results indicate that underwater security in ports
is extremely important and a critical aspect of national security. Legal regulations and technical
protection measures that are in force have proven to be effective in preventing incidents, but there
is still room for improvement. Also that effective underwater safety requires a combination of legal

regulations, technical protection and well-trained personnel.

The findings suggest that there is a need for greater awareness and understanding of underwater
security in ports, and that existing systems and processes need to be improved. In the event of an
incident, it is critical to have a well-established process for conducting a thorough forensic analysis
to determine the cause and extent of the damage. This information can then be used to improve
security measures and prevent similar incidents in the future. Also the importance of conducting
regular assessments of existing technical protection systems and adjustments as needed. This
includes the need for periodic updates of the underwater safety infrastructure and the

implementation of new technologies, as well as for regular training of personnel.

The conclusions of this study suggest that there is a need for further research and development in
the field of underwater security in ports, with a focus on the development and implementation of
best practices and standard operating procedures. This includes the need for more effective and
efficient technical protection systems, the establishment of clear legal frameworks and regulations,
and the improvement of forensic analysis and incident mitigation processes. In conclusion, this
research highlights the importance of a multi-pronged approach to underwater security in ports as
a segment of national security, including law enforcement, technical protection and adequate
training of personnel.

Key words: underwater security, forensics, maritime security, national security
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