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Infodemija u doba covida-19:
kaznenopravni i sigurnosni aspekt

SaZetak

Pandemija SARS-CoV-2 u Europi i svijetu dovela je do brojnih pravnih, ekonomskih, medicinskih,
sigurnosnih i ostalih izazova. S obzirom na brzinu kojom se Sire (dez)informacije o SARS-CoV-2
doslo je do pojave novog termina - infodemija. Infodemija predstavlja poplavu informacija o
virusu, pri cemu je jako tesko razlikovati istinu od lazi. Osim toga Sirenje dezinformacija moze
imati visestruke negativne posljedice, vezano uz zdravlje stanovnistva - ponajvise psihicko
zdravlje, ali i na svijest gradana o aktualnoj globalnoj situaciji. Ujedno, infodemija moze biti
povezana i s govorom mrznje Sto konacno vodi do rizicnog ponasanja. Naime, takvi lazni natpisi
posljedicno uvode gradane u kaznjivu zonu nepostivanjem epidemioloskih mjera nadleznih
tijela pri cemu vrlo lako moze doci do svjesnog protupravnog djelovanja u vidu kaznenog djela
Sirenja zarazne bolesti. U tu svrhu Europska unija nastoji snazno odgovoriti na takve nezeljene
i opasne pojave konkretnim mjerama koje se mogu brzo implementirati kroz postojece pravne
resurse. Autori se u ovom radu bave analizom problema Sirenja laznih vijesti s kaznenopravnog
i sigurnosnog aspekta uz poredbena rjesenja. Naime, hrvatsko kazneno zakonodavstvo ne
inkriminira Sivenje laznih vijesti kao kazneno djelo, vec¢ je Sirenje laznih vijesti u nasem pravnom
sustavu propisano kao prekrsaj u Zakonu o prekriajima protiv javnog reda i mira koji je nastao
jos u doba bivse drzave. Slijedom navedenog, autori nastoje pruZiti odgovore na niz pravnih i
sigurnosnih pitanja. Ponajprije, koje pravne posljedice nastaju Sirenjem laznih vijesti o SARS-
CoV-2, mogucnosti poostravanja sankcija za Sirenje glasina, gdje nastaje ogranicenje prava
slobode izvjestavanja, te kako lazne informacije utjecu na nacionalnu sigurnost?

Kljuéne rije¢i: infodemija, Sirenje laznih vijesti, govor mrznje, kazneno djelo, nacionalna
sigurnost, SARS-CoV-2.
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1. UVOD

Pojava pandemije tzv. Sars-CoV-2 ili korona virusom globalni je izazov koji se, osim na
zdravlje stanovnisStva, reflektira i na druge drustvene sfere poput gospodarstva, ekonomije,
prava i sl. Saznanja i informacije o novonastaloj pojavi dostupna su zahvaljuju¢i modernim
tehnologijama putem kojih se svakodnevno mozemo informirati o svim dostupnim vijestima
poput onih o kretanju broja zarazenih u drzavi i svijetu, dostupnosti cjepiva i sl. Online
platforme predstavljaju najbrzi nacin spoznaje o razli¢itim vrstama informacija te postaju
sve veéem broju ljudi primaran izvor informiranja. Upotreba interneta u doba pandemije
¢esca je negoli inace - jer ljudi pribjegavaju mreznim platformama za rad od kuce, za trazenje
informacija, online kupnju, komunikaciju s obitelji i prijateljima itd. U moru informacija
koje nastaju na online platformama ne mozemo sa sigurno$¢u znati §to je istina, a $to laz.
Ovaj se problem osobito pojavljuje u doba pandemije uzrokovane Sars-CoV-2 jer se radi o
informacijama vezanim za zdravlje stanovnistva kao najvaznijim pravnim dobrom.

Tako je nastao pojam infodemije na koji je Svjetska zdravstvena organizacija (dalje
u tekstu: SZO) ukazivala i prije pojave pandemije uzrokovane Sars-CoV-2. Infodemija
predstavlja poplavu informacija koje cirkuliraju javnim prostorom, ukljucuju¢i namjerne
pokusaje Sirenja pogresnih informacija. Pojava infodemije veze se za dogadaje visokog
intenziteta, odnosno izvanredna stanja kada se u kratkom razdoblju i zbog velikog interesa
javnosti povecava broj informacija medu kojima je tesko, na prvi pogled, razlikovati glasine i
dezinformacije od vjerodostojnih vijesti. Problem Sirenja pogresnih i namjerno manipuliranih
informacija jedan je od klju¢nih izazova domene online platformi ve¢ neko vrijeme, ali u
kontekstu infodemije predstavlja dodatni izazov za javno zdravlje. Medunarodne organizacije
diljem svijeta slozne su da je ,,koronavirusna bolest (COVID-19) prva pandemija u povijesti u
kojoj se tehnologija i drustveni mediji masovno koriste kako bi ljudi bili sigurni, informirani,
produktivni i povezani. Istodobno, tehnologija na koju se oslanjamo kako bismo bili povezani
i informirani omogucava i pojacava infodemiju koja nastavlja potkopavati globalni odgovor
i ugrozava mjere za kontrolu pandemije* (Joint statement by WHO, UN, UNICEF, UNDP,
UNESCO, UNAIDS, ITU, UN Global Pulse, and IFRC). Prevelik broj informacija ljudima
ponekad otezava pronalazak pouzdanih izvora, obavijesti 1 nuznih uputa, a pogresne
informacije mogu izravno ugroziti Zivote. Osobito je opasno §to pogresne informacije mogu
posljedi¢no dovesti u kaznjivu zonu nepridrzavanjem epidemioloskih mjera koje donose
nadlezna nacionalna tijela, ali i do protupravnog djelovanja, u prvom redu kaznenog djela
Sirenja zarazne bolesti. Kako neki autori navode ,,glasine su smrtonosno oruzje koje utjece
na moral ljudi* (Jain i Singh, 2020).

Jednom postavljena neprovjerena i netocna informacija postaje nekontrolirani putnik
na digitalnim platformama i kanalima. Koliko je infodemija opasna u danasnje doba svjedoci
i ¢injenica da Google te drustvene mreze poput Facebooka i Twittera u suradnji sa SZO-om
i drugim nadleznim institucijama aktivno rade na azurnom uklanjanju svih potencijalnih
dezinformacija o Sars-CoV-2 sukladno s Preporukom Komisije od 1. ozujka 2018. o mjerama
za suzbijanje nezakonitih internetskih sadrzaja (dalje u tekstu: Preporuka). Infodemija vezana
za korona virus temelji se na ljudskom strahu, s obzirom na to da se radi o novom virusu pri
¢emu nepoznanice postaju plodno tlo za Sirenje glasina ili lazi.

Da bi se moglo ucinkovito izboriti s ovim problemom najprije treba odgovoriti na pitanje
kako razlikovati istinu od lazi, informaciju od dezinformacije, osobito kada one nastaju na
online platformama? U nastavku ovog rada pokusat ¢emo dati odgovor na navedeno pitanje.
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2. POJMOVNO ODREDENJE LAZNIH VIJESTI

Koncept ,,lazne vijesti* ili ,,dezinformacije* u novije se doba veze za americke predsjednicke
izbore 2016. godine. Medutim, pojava laznih vijesti postojala je jos tijekom nekih svjetskih
ratova poput onog Spanjolsko-americkog rata 1896. godine kada dolazi do rasirenosti pojave
,zutog tiska“ (Campbell, 2001). Zuti tisak predstavlja objavljivanje neprovjerenih informacija
ili glasina medu kojima se ¢esto nalaze lazne vijesti. Ono §to lazne vijesti ¢ini jedinstvenima
jest informacijsko okruzenje u kojem trenutacno zivimo, gdje su drustveni mediji kljuéni za
Sirenje informacija (Sundar i Nass, 2001).

Najkrac¢e mozemo reéi da je istina (lat. veritas — nesto §to je stvarno) spoznaja situacije
koja odgovara stvarnosti, a laZ je svjesno izre¢ena neistina ili obmana. Definiranje laznih
vijesti nije lak zadatak. Neki ga koriste kao krovni pojam koji povezuje mnoge vrste laznih
vijesti poput polariziranog sadrzaja, satire, pogresnog izvjestavanja, komentara, uvjerljivih
informacija i gradanskog novinarstva (Molina et al., 2019). Pojedinci isti¢u razlike izmedu
dezinformacija i laznih vijesti, pri ¢emu dezinformacije predstavljaju sporne informacije koje
predstavljaju neslaganje medu ljudima, dok su lazne vijesti namjerno neto¢ne informacije
(Southwell et al., 2017). U jednome ¢lanku u znanstvenom ¢asopisu Science definicija “laznih
vijesti” odgovarala je izmisljenim informacijama koje oponasaju sadrzaje vijesti u obliku,
ali ne u organizacijskom procesu ili namjeri. S druge strane, laznim vijestima nedostaju
uredni¢ke norme 1 postupci za osiguravanje to¢nosti i vjerodostojnosti informacija. Lazne
vijesti preklapaju se s drugim informacijskim poremecajima, poput dezinformacija (lazne
ili obmanjujuée informacije) i glasina (lazne informacije s prijevarnom namjerom) (Lazer
etal., 2018).

Institucije EU-a definiraju lazne vijesti kao ,provjerljivo lazne ili zavaravajuce
informacije koje se stvaraju, iznose i sire radi ekonomske koristi ili namjernog obmanjivanja
Jjavnosti te koje mogu prouzrociti javnu Stetu * (Akcijski plan za borbu protiv dezinformiranja,
2018). Lazne vijesti mogu imati zna¢ajnu ulogu u razli¢itim sferama ljudskog djelovanja.
Tako su vijesti povezane sa zdravljem takoder meta kampanja za dezinformacije. Neki autori
suzavaju pojam laznih vijesti na medicinske lazne vijesti koje definiraju kao “prihvacanje
laznih ili (znanstveno) neto¢nih podataka kao korisnih: (a) unato¢ izlaganju (znanstveno)
to¢nim podacima, (b) u nedostatku to¢nih podataka ili poruka naprotiv, ili / i (c) unutar
povijesnih ili kontekstualnih nasljeda” (Krishna i Thompson, 2019).

U odnosu na aktualnu pandemiju virusa Sars-CoV-2 takve lazne vijesti mogu proizvesti
razli¢ite pravne posljedice. Tako primjerice informacije poput ,,pranje ruku ne pomaze” ili
,.korona virus je opasan samo za starije osobe” ukljucuju opasne i obmanjujuce vijesti s laznim
tvrdnjama koje mogu dovesti do izravne ugroze zivota i zdravlja ljudi. Nadalje, od samog
pocetka pandemije razvile su se razlicite teorije zavjere koje mogu imati tetne posljedice (Van
Bavel, J. et al., 2020). Jedna od njih je da 5G instalacije Sire bolest uzrokovanu korona virusom
Sto dovodi do napada na odasiljace. Na temelju istrazivanja koje je provela istrazivacka
agencija Ipsos, uz podrsku britanskog veleposlanstva u Podgorici i UNICEF-a, gotovo tre¢ina
gradana Crne Gore (31 %) vjeruje da 5G tehnologija uzrokuje ili §iri bolest uzrokovanu
korona virusom i da se to drzi u tajnosti kako bi tvrtke koje se bave ovom tehnologijom mogle
i dalje ostvarivati znacajan profit. Ovoj teoriji zavjere ¢eSce vjeruju oni koji se ne koriste
internetom (47 %), Sto ukazuje na znacajan utjecaj digitalne podjele na stavove gradana
(UNICEF Montenegro). Osobito Stetne posljedice teorije zavjere mogu izazvati i u pogledu
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zdravlja stanovniS§tva na nacin da utjecu na kolebljivost stanovnis§tva vezano uz cjepivo
protiv korona virusa; poput teorija da cjepivo ukljucuje mikrocip ili da cjepivo mijenja nas
DNAisl. (McEvoy, 2021). Osim toga, sadrzaj takvih dezinformacija moze biti usmjeren na
nezakoniti govor mrznje poput porasta rasistickih i ksenofobnih sadrzaja povezanih s tom
bolescu, pri cemu se takvi sadrzaji uklanjaju u skladu s Preporukom. Opasnost od Sirenja
dezinformacija o korona virusu ogleda se i u prijevarama potrosaca, primjerice ponudom i
prodajom ,,cudotvornih proizvoda“ s nepotvrdenim zdravstvenim tvrdnjama. Takoder, javljaju
se oblici kiberkriminaliteta kao Sto su hakiranje ili lazno predstavljanje (phishing) pomocu
poveznica koje se odnose na korona virus radi Sirenja zlonamjernog softvera (Komunikacija,
2020, str. 3). Da se radi o ozbiljnom problemu govori i ¢injenica da takve dezinformacije utjecu
izravno i na nacionalnu sigurnost gdje odredene drzave sudjeluju u ciljanim operacijama i
kampanjama dezinformiranja u vezi s boleS¢u uzrokovanoj korona virusom.

3. SIRENJE LAZNIH VIJESTI U SVJETLU KAZNENOG PRAVA

Da bismo govorili o $irenju laznih vijesti u svjetlu kaznenog prava mora se napraviti jasna
distinkcija izmedu nezakonitog i Stetnog sadrzaja koji nije nezakonit. U svrhu donosenja
Akta o digitalnim uslugama na razini EU-a, Europski se parlament zalaze za razlikovanje
nezakonitog od $tetnog sadrzaja na internetu na naéin da se nezakonit sadrzaj ukloni, te ako
on ukljuéuje neko tesko kazneno djelo da se procesuira u skladu s nacionalnim pravosudem
(Europski parlament, 2020). Nezakonit sadrzaj prema Preporuci predstavlja svaku informaciju
koja nije u skladu s pravom EU-a ili pravom predmetne drzave ¢lanice. S obzirom na tako
ekstenzivnu definiciju nezakonitog sadrzaja, predlaze se sistematizacija slucajeva nezakonitog
sadrzaja kako bi se, koliko je to mogucée, postiglo njegovo zajedni¢ko razumijevanje u
drzavama ¢lanicama, §to bi olakSalo utvrdivanje prioriteta i ograni¢enja takvih sluc¢ajeva. U
svrhu sistematizacije slu¢ajeva nezakonitog sadrzaja predlaze se da se, izmedu ostalog, u
obzir uzmu sljedeéi elementi: nacionalna sigurnost (terorizam, korupcija, trgovina drogama,
trgovina oruzjem, utaja poreza i pranje novca), zaStita maloljetnika (pornografija, nasilje
itd.), trgovina ljudima, prostitucija i rodno uvjetovano nasilje, ukljuujuci seksisti¢ko
oglasavanje, zastita ljudskog dostojanstva (poticanje na mrznju ili rasnu, rodno uvjetovanu
ili ideolosku diskriminaciju, postovanje seksualne orijentacije), ekonomska sigurnost (prijevare
i obmane, piratstvo i krivotvorenje, itd.), informacijska sigurnost (neovlasteno obavljanje
racunalnih djelatnosti, opskrba u komercijalne svrhe, zaobilazenje konkurencije, manipulacija
informacijama, itd.), zastita privatnosti (virtualno zlostavljanje, filtriranje i upotreba osobnih
podataka, presretanje osobne komunikacije, utvrdivanje geografskog polozaja osoba itd.),
zaStita ugleda (kleveta, nezakonito komparativno oglasavanje, itd.), intelektualno vlasnistvo
(Komunikacija, 2017).

Drugo, da bi se radilo o kaznenom djelu na strani poCinitelja mora postojati namjera
kao oblik krivnje za pocinjeno djelo. Namjera kod Sirenja laznih vijesti prema Komunikaciji
moze biti obmanjivanje odnosno nanosenje javne Stete ili ostvarivanje ekonomske dobiti. Tek
u tom sluc¢aju moglo bi se raditi o kaznenom djelu, jer ako takve namjere nema, primjerice
u sluéaju Sirenja laznih vijesti u dobroj vjeri, dotiéni se sadrzaj moze smatrati neto¢nom
informacijom. S druge strane, ako takva namjera postoji, sadrzaj se smatra laznom vijeséu
(Komunikacija 2020, str. 4). U tom smislu, na strani po€initelja moze postojati i izravna i
neizravna namjera. [zravna namjera postojala bi u slucaju da pocinitelj zna da je vijest koju
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¢ini dostupnom lazna i da Zeli njome prouzrociti Stetnu posljedicu, a neizravna namjera bila
bi moguca kada bi pocinitelj znao da vijes¢u koju dijeli moze prouzrociti Stetnu posljedicu
pa na nju pristaje. Teorijski su moguca oba stupnja krivnje.

Trece je pitanje kada ¢e se smatrati dovrSenim kazneno djelo Sirenja lazne vijesti na
online platformi. U tom smislu Sirenje bi znacilo ¢injenje vijesti dostupnom neograni¢enom
krugu osoba. U kontekstu Sirenja laznih vijesti to bi znacilo govoriti nesto na radiju ili na
televiziji, izrada Youtube videozapisa, pisanje u novinama ili osobnog bloga, ukljucujuéi
svaku aktivnost koja lazne vijesti ¢ini vidljivima poput dijeljenja ili lajkanja na Facebooku,
lajkanja ili objavljivanja na Twiteru i sl. (Mamak, 2021). Dakle, djelo bi se moglo smatrati
dovrsenim kad je objavljeno na jedan od mogucéih nacina, ali bi u praksi stvaralo probleme
utvrdivanje istinitosti sadrzaja iznesenih vijesti. Neki autori smatraju da bi znanstvenici trebali
sudjelovati u raspravama na online platformama kako bi iznosili to¢ne, provjerene i znanstveno
utemeljene informacije o postojecoj zaraznoj bolesti te pobijali odredene dezinformacije
(Reinisch et al., 2019).

3.1. Inkriminiranje Sirenja laZnih vijesti u poredbenim sustavima

Sirenje laznih vijesti kao kaznjivo djelo razli¢ito je regulirano u poredbenim sustavima.
Navodimo Madarsku kao europsku drzavu koja je uvela novo kazneno djelo Sirenja laznih
vijesti za vrijeme izvanrednog stanja. Djelo ¢ini onaj tko $iri lazne informacije koje u vrijeme
izvanrednog stanja ometaju ili sprjeavaju uc¢inkovitost zastite, a predvidena je kazna zatvora
od jedne do pet godina (Izmjena odjeljka 337. madarskog Kaznenog zakona). Analizirajuci
poredbene sustave Sirenje laznih informacija mora biti usmjereno na nacionalnu sigurnost
ili mora potaknuti javnu paniku. Tako je u americkom Kaznenom zakonu propisano kazneno
djelo laznih informacija i podvala koje ukljucuje namjerno prenosenje laznih i obmanjujucih
podataka, ali se odnosi na podatke iz najvisih drzavnih tijela poput Kongresa (18 U.S. Code
§ 1038.). Nadalje, britanski Kazneni zakon propisuje kazneno djelo objavljivanja laznih vijesti
koje ¢e vjerojatno izazvati strah i uzbunu u javnosti kojeg ¢ini onaj tko objavi bilo kakvu
laznu izjavu, glasinu ili izvjeStaj koji bi mogao izazvati strah ili uzbunu ili poremetiti javni
mir. Propisana je kazna zatvora do jedne godine ili nov¢ana kazna od 1000 funti (58 (1) Penal
Code). U talijanskom Kaznenom zakonu takoder postoji opée kazneno djelo objavljivanja ili
Sirenja laznih, pretjeranih ili pristranih informacija koje bi mogle narusiti javni red i mir za
koje se kaznjava svatko tko objavi ili distribuira lazne, pretjerane ili tendenciozne vijesti koje
mogu narusiti javni red. Propisana je kazna zatvora do tri mjeseca ili nov¢ana kazna do 309
eura (Art. 656. Codice penale). Drugo kazneno djelo koje se takoder odnosi na Sirenje laznih
informacija ¢ini onaj tko najavljujuci katastrofe, nesrece ili nepostojece opasnosti, podigne
uzbunu od vlasti ili tijela ili osoba koje obnasSaju javnu sluzbu, te se kaznjava uhi¢enjem
do Sest mjeseci ili novéanom kaznom izmedu 10 1 516 eura (Art. 658. Codice penale). U
Njemackoj Sirenje laznih vijesti nije inkriminirano u Kaznenom zakonu (Strafgesetzbuch, dalje
u tekstu: StGB), ali postoje kaznena djela klevete koja se odnose na Sirenje neto¢nih ¢injenica
o drugoj osobi (§ 186 Uble Nachrede) te Sirenje netoénih &injenica bez bolje prosudbe (§ 187
Verleumdung). Takoder, StGB inkriminira kazneno djelo pobune (§ 130 Volksverhetzung) koje
ukljucuje narusavanje javnog reda i mira poticanjem na mrznju, pozivanjem na nasilje ili
samovoljne mjere protiv nacionalne, rasne, vjerske ili etnicke skupine. Njemacka je donijela
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poseban zakon protiv Sirenja laznih vijesti i govora mrZnje na drustvenim mrezama (Gesetz zur
Verbesserung der Rechtsdurchsetzung in sozialen Netzwerken, Netzwerkdurchsetzungsgesetz
— NetzDG) prema kojem se operatori drustvenih mreza obvezuju da ocito nezakonit sadrzaj
izbriSu u roku od 24 sata od primitka zalbe ili blokiraju pristup navedenome (§ 3 Abs. 2 Nr.
2 NetzDG). NetzDG ne definira govor mrznje jer se sadrzaj koji se brise ili blokira odnosi na
postojece norme Kaznenog zakona.

Zanimljive odredbe o sankcioniranju Sirenja laznih vijesti ima Indija koja je otisla jo§
dalje pa je tako u novijoj praksi uhi¢ena osoba prema Zakonu o epidemioloskim bolestima
iz 1897. zbog Sirenja laznih informacija i glasina o korona virusu. Prema izmjenama
juznoafrickog Zakona o upravljanju katastrofama iz 2002. godine u odjeljku 3. ¢lanku 11.H
stavku 5. propisano je kao kaznjivo djelo objavljivanje izjave putem bilo kojeg medija s
namjerom obmane o korona virusu, bilo ¢ijem statusu zaraze korona virusom ili vladinim
mjerama za rjeSavanje pandemije, za koje je predvidena novcana kazna i/ili kazna zatvora u
trajanju od Sest mjeseci. Prvi element ovog kaznenog djela jest prijevarna namjera koja znaci
da pocinitelj mora znati da je ono §to je objavio na online platformi lazno - s namjerom da
drugi budu prevareni. Drugim rije¢ima, cilj mu je namjerno lagati ili objaviti zlonamjerne
lazi, konkretno o korona virusu. To znaéi da kazneno djelo ne pokriva, primjerice, medijska
izvje$ca koja koriste modele za predvidanje putanje zaraze, ¢ak 1 ako se ta predvidanja pokazu
pogre$nima. Takoder, nece se raditi o ovom kaznenom djelu ako netko objavi neto¢ne podatke
npr. o alternativnom kuc¢nom lijeku za koji se tvrdi da lije¢i korona virus. Upravo bi se tu
trebala napraviti distinkcija izmedu namjernih laznih informacija i nehajnih neto¢nih objava.
U suprotnom, kada bi se inkriminirale sve neto¢ne objave o korona virusu to bi bio udar na
slobodu izrazavanja. U odnosu na neke druge kaznenopravne sustave koji kaznjavaju lazne
vijesti o bilo ¢emu, juznoafricki se sustav odnosi na usku vrstu informacija - informacije
o korona virusu, statusu zaraze osobe i vladine mjere za sprjeCavanje pandemije (Disaster
Management Act, 2002: Amendment of regulations issued in terms of Section 27(2); Milo,
2020). Osim ovog uzeg kaznenog djela, indijski Kazneni zakon regulira i Sirenje glasina kao
opc¢e kazneno djelo za koje je propisana kazna zatvora do tri godine ili nov¢ana kazna (Section
505(1) Indian Penal Code 1860).

Iz navedenih pravnih sustava vidljivo je kako se sankcije za Sirenje laznih vijesti krecu
izmedu niskih novc¢anih kazni, dok postoje i neki pravni sustavi koji propisuju visoke novcane
kazne za lazne vijesti poput onog na Filipinima, gdje se kazne krecu izmedu dvomjesecne
zatvorske kazne do novc¢ane kazne od milijun pesosa $to je u protuvrijednosti cca 19.600,00
americ¢kih dolara (CPJ, 2020).

3.2. Sirenje laZnih vijesti u hrvatskom pravnom sustavu

U hrvatskom pravnom sustavu Sirenje laznih vijesti predstavlja prekrsaj koji je definiran
¢l. 16. Zakona o prekrsajima protiv javnog reda i mira. Prekrsaj ¢ini onaj tko izmislja ili Siri
lazne vijesti kojima se remeti mir i spokojstvo gradana. Za Sirenje laznih vijesti kod nas je
propisana novc¢ana kazna u protuvrijednosti od 50,00 do 200,00 maraka ili kazna zatvora od
30 dana. S druge strane, u Kaznenom zakonu (dalje u tekstu: KZ) propisano je kazneno djelo
lazne uzbune kojeg ¢ini onaj tko lazno obavijesti policiju ili drugu javnu sluzbu koja osigurava
red ili pruza pomo¢ o dogadaju koji iziskuje hitno djelovanje te sluzbe, a za koje je propisana
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kazna zatvora do tri godine (¢l. 316. KZ). Premda se pod zakonski opis ovog kaznenog djela
podvodi i Sirenje laznih vijesti u doba recentne pandemije, postojecoj inkriminaciji ipak
nedostaju odredena obiljezja opéeg kaznenog djela Sirenja laznih vijesti. Sama potreba za
inkriminiranjem lazne uzbune javila se jos za vrijeme vazenja ranijeg Kaznenog zakona (dalje
u tekstu: KZ/97.) pri ¢emu se to kazneno djelo predlagalo po uzoru na kazneno djelo “laznog
alarma” iz ¢lanka 128bis Svicarskog Kaznenog zakona, a koje ¢ini svaka osoba koja namjerno
i bez opravdanog razloga upozori javnu ili dobrotvornu sluzbu osiguranja, spasavanja ili hitnu
sluzbu, a posebno policiju, vatrogasnu sluzbu ili sluzbu hitne pomo¢i. Propisana je zatvorska
kazna koja ne prelazi tri godine ili nov€ana kazna.

Medutim, opce kazneno djelo Sirenja laznih vijesti bilo je propisano u KZ/97. kao
kazneno djelo Sirenja laznih i uznemirujuéih glasina kojeg je ¢inio onaj tko iznosi, pronosi ili
Siri glasine za koje zna da su lazne s ciljem da njima izazove uznemirenje veceg broja ljudi, i
takvo uznemirenje i nastupi (¢l. 322. KZ/97.). Za ovo kazneno djelo u KZ/97. bila je propisana
novcéana kazna do sto i pedeset dnevnih dohodaka ili kazna zatvora do $est mjeseci (NN br.
110/97.). Kaznenopravna sankcija za ovo kazneno djelo mijenjala se pa je tako reformom
KZ/97.1z 2003. godine produljena kazna zatvora do jedne godine, a izmjenom 2006. godine
propisana je nov¢ana kazna ili kazna zatvora do jedne godine (NN br. 71/06.). Izmjenom
KZ/97. iz 2003. godine u stavku 2. dodano je novo kazneno djelo koje odgovara sadasnjem
kaznenom djelu lazne uzbune za koje je bila propisana kazna zatvora od tri mjeseca do tri
godine (NN br. 111/03.); a izmjenom iz 2004. godine nov¢ana kazna ili kazna zatvora do tri
godine (NN br. 105/04.), te je izmjenom 2006. godine ponovno vracena kazna zatvora od tri
mjeseca do tri godine (NN br. 71/06.).

3.3. Razmjernost inkriminiranja laZnih vijesti

U odnosu na navedeno, postavlja se pitanje je li inkriminiranje laznih vijesti unutar
kaznenog zakonodavstva razmjeran odgovor za sprje¢avanje ove pojave. Sirenje laznih vijesti
kao kazneno djelo ve¢ je bilo sastavni dio naSeg pravnog sustava, a danas, s obzirom na
dostupnost online platformi kao plodnog tla za Sirenje laznih vijesti, Siri se krug pocinitelja
ovog djela. Osobito u prilog kaznenopravnog odgovora za Sirenje laznih vijesti govori i
¢injenica da lazne vijesti o zaraznim bolestima poput Sars-CoV-2 mogu izravno utjecati na
zdravlje stanovnistva. Osim toga, iz analize poredbenih pravnih sustava vidljivo je da Sirenje
laznih vijesti kao kazneno djelo nije novost te da su neke drzave otisle jos dalje pa inkriminiraju
Sirenje laznih vijesti konkretno o korona virusu poput Indije ili pak Kalifornije koja je donijela
zakon koji inkriminira uporabu ,,deepfake* (videoverzija laznih vijesti) tijekom izborne sezone
(Lecher, 2019). Deepfake predstavlja kazneno djelo i u Kini od 2020. godine (Statt, 2019).
Neki se autori pak zalazu za inkriminiranje Sirenja laznih medicinskih vijesti, odnosno onih
informacija koje su ,,0¢ito u neskladu s medicinskim znanjem* (Mamak, 2021). Razlog tomu
je to §to upravo takve lazne informacije utjecu na ljudsko zdravlje. Najpoznatiji primjer
laznih medicinskih vijesti na drustvenim mrezama jest eksplozija poruka protiv cijepljenja
(Terrasse, Gorin, Sisti, 2019) pri ¢emu se internet smatra presudnim u Sirenju kampanje
protiv cijepljenja. Studije medu roditeljima koji odbijaju cijepiti svoju djecu otkrile su da je
jedan od razloga za to Citanje podataka o cjepivima poput podataka koji povezuju cijepljenje
s autizmom (Smith et al., 2011).
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S druge pak strane, inkriminiranje Sirenja laznih vijesti moglo bi dovesti do autocenzure
$to izravno utjece na slobodu izrazavanja. Pravo na slobodu izrazavanja jedno je od temeljnih
ljudskih i ustavnih prava, ali ono nije apsolutno pravo sto potvrduje i sama Europska konvencija
za zastitu ljudskih prava i sloboda (€l. 10. st. 2. EKLJP-a). Ograni¢enja slobode govora postoje
u brojnim pravnim sustavima kroz odredene inkriminacije poput klevete, uvrede, prijetnje i
laznog svjedocenja. Dakle, pitanje ne glasi: je li ograni¢enje u ovom podru¢ju moguce, nego je
li opravdano? To iz razloga $to bi inkriminiranje laznih vijesti moglo rezultirati samocenzurom
ljudi koji zele izbje¢i optuzbe (Howard, 2019). Medutim, iz jedne perspektive takva situacija
moze imati i neke pozitivne posljedice znajuci da postoji kaznena odgovornost za Sirenje
laznih vijesti, ljudi mogu postati kriticniji prema provjeri izvora informacija (Mamak, 2021).
Sirenje laznih vijesti usko je povezano i s govorom mrZnje koji se sve vise javlja na online
platformama, a ¢ije sankcioniranje postaje glavni izazov u zastiti slobode izrazavanja. To §to
se dogada na digitalnim platformama govor mrznje treba sankcionirati na jednak nacin i u
fizickom i u digitalnom okruzenju (Pakovi¢, 2019).

Pojedini od nekaznenih instrumenata koji bi mogli utjecati na sprjeCavanje Sirenja
laznih vijesti jesu edukacija i jacanje svijesti gradana o posljedicama koje lazne vijesti
proizvode u drustvu. Medutim, studija koja izvjestava o metaanalizi pokusaja ispravljanja
dezinformacija ukazuje na to da edukacija samo donekle utje¢e na suzbijanje Sirenja laznih
vijesti (Walter, Murphy, 2018). Drugi je instrument umjetna inteligencija, odnosno algoritmi
koji bi na u¢inkovitiji nacin utjecali na suzbijanje $irenja laznih vijesti po uzoru na one na
Facebooku nakon ameri¢kih izbora 2016. godine. Medutim, na dru$tvenim mrezama ne postoje
preventivni mehanizmi jer se sadrzaj moze objaviti bez dozvole vlasnika platforme, a na koncu
jedino §to se moze napraviti jest to da se taj sadrzaj (ako je nezakonit) izbriSe, pa se smatra
da to nije dovoljno za zaustavljanje ove pojave (Allcott, Gentzkow, Yu, 2019). Primjer je
dobre prakse Kina koja je tijekom 2013.-2014. objavila da su kineske vlasti pojacale politiku
brisanja postova na kineskim dru$tvenim mrezama poput Wechata. Kineski pristup sastoji
se u utvrdivanju odgovornosti operatora drustvenih mreza za uklanjanje $iroko definirane
kategorije sadrZaja za koje se smatra da su “glasine”, kao i u uspostavljanju sustava sankcija
u obliku zatvorske kazne do tri godine (Tambini, 2017, str. 11).

4. UTJECAJ INFODEMIJE USLIJED SARS-COV-2 NA NACIONALNU
SIGURNOST

Nacionalna sigurnost sloZen je pojam koji struéna literatura razli¢ito determinira. Sire
shvacanje ovog pojma definira nacionalnu sigurnost kao stanje zasti¢enih temeljnih vrednota
drustva i na njima izraslih institucija i kao podru¢je koje objedinjuje temeljne drustvene
vrednote, nacionalne interese, sustav nacionalne sigurnosti i dr. (Nacionalna sigurnost, 2001,
str. 7-8). Medu temeljne vrednote drustva svakako pripadaju pravo na zivot i zdravlje. No
te su vrijednosti oduvijek izlozene i razli¢itim ugrozama. Tako su zarazne bolesti postale
jedan od glavnih sigurnosnih izazova nakon odrzane povijesne sjednice Vijeca sigurnosti
UN-a 10. sije¢nja 2000. na kojoj je zdravstveno pitanje — AIDS/HIV — proglaseno prijetnjom
medunarodnom miru i sigurnosti. Utvrdeno je da tadasnja globalna pandemija AIDIS-a
viSe nije samo globalno zdravstveno pitanje i pitanje razvoja, nego ima i vazne sigurnosne
implikacije: ima izravne i neizravne ucinke na ljudsku sigurnost, sigurnost drustva, nacionalnu
i medunarodnu sigurnost (Bilandzi¢, 2020). Takav sigurnosni izazov predstavlja i korona virus
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koji je stigao u Kinu krajem 2019. godine a s kojim se cijeli svijet suocio tijekom 2020.12021.
godine. Da se radi o globalnoj sigurnosnoj ugrozi potvrduje promptno djelovanje hrvatskih i
svjetskih duznosnika u pripremi strategija za borbu protiv virusa (Pakovi¢ Rode et al., 2020),
ali i obracanje glavnog tajnika UN-a Vijecu sigurnosti 9. travnja 2020. oznacivsi ovaj virus
znacajnom prijetnjom miru i sigurnosti. Osim toga, stru¢njaci navode da je korona virus
opasan izazov nacionalnoj sigurnosti kao smrtonosan rizik s destabiliziraju¢im potencijalima
drustvenog, gospodarskog i politickog poretka (Bilandzi¢, 2020). U kontekstu infodemije,
pogresne, netocne, namjerno lazne informacije o virusu - izravno utjecu na sigurnost drustva
opcenito kao jednog aspekta nacionalne sigurnosti, osobito stoga Sto se Sire drusStvenim
mrezama koje same po sebi mogu predstavljati sigurnosni izazov i prijetnju (Musladin, 2012).
Drustvene mreze, uza sve svoje prednosti, mogu bitno utjecati na nacionalnu sigurnost u
ovim kriznim situacijama kakva je pandemija, s obzirom na to da postaju slobodan prostor
u kojem dolazi do Sirenja dezinformacija. Osim toga, drustvene su mreze prepoznate i kao
mjesto razvoja cyber-kriminaliteta te su potrebni sustavni napori drzava i medunarodnih
organizacija u borbi protiv ove sigurnosne ugroze. Sirenje laznih vijesti tako bi se moglo
uvrstiti u modalitete pocinjenja kibernetickih kaznenih djela (Derenc¢inovi¢, 2007; Boban,
2016). Tijekom pandemije vidjeli smo kako pogresne i neutemeljene informacije o tome da je
odredena nacija kriva za §irenje virusa ili da se radi o bioterorizmu, mogu nastetiti odnosima
drzava na globalnoj razini. Primjer takvoj separaciji odnosa vidimo kroz rusku Rezoluciju o
cyber-kriminalitetu koju su usvojili Ujedinjeni narodi te ju je podrzala Kina, ali je ista naiSla na
protivljenja nekih zapadnih sila poput SAD-a, EU-a, Velike Britanije i dr. (A/74/401).

Postoje razli¢ita nastojanja da se lazne vijesti kategoriziraju (Tambini, 2017) u odnosu
na nacionalnu sigurnost, iz kojih se izdvaja pet definicija: a) lazi i glasine svjesno distribuirane
kako bi potkopale nacionalnu sigurnost, $to moze biti dio drzavnih kampanja dezinformiranja;
b) neistine i glasine koje domaca skupina propagira kao dio politickog programa pri ¢emu se
razli¢ito tumace Cinjenice na temelju ideoloske pristranosti; ¢) dezinformacije propagirane
bez sirokog politickog cilja, bilo sa zlonamjernom namjerom ili bez zlonamjerne namjere
koje postizZe virusni status; d) lazi koriStene u parodiji, satiri ili naizgled Saljivim komadima;
i e) lazi podijeljene radi financijske dobiti (Vasu et al., 2018).

U svrhu borbe protiv dezinformiranja kao sigurnosne prijetnje na razini EU-a
ucinjeni su odredeni koraci u smislu definiranja mjera za borbu protiv dezinformacija;
jedna je Komunikacija Komisije od 26. travnja 2018. u kojoj se ukazuje na problem Sirenja
dezinformacija na drustvenim platformama te utjecaj takvih laznih vijesti na klimatske
promjene, migracije, javnu sigurnost, zdravlje i financije. Jedan od koraka u borbi protiv
Sirenja laznih vijesti jest i inicijativa donosenja akta o digitalnim uslugama kojim bi
internetske tvrtke snosile ve¢u odgovornost za objavljene nezakonite sadrzaje te sukladno
s tim bile i sankcionirane odgovarajué¢im sankcijama (Zajednicka izjava, 2020). Takoder,
kroz Komunikaciju 2020. ministri vanjskih poslova EU-a 3. travnja 2020. izrazili su
zabrinutost zbog Sirenja dezinformacija i neto¢nih informacija te naglasili da je potrebno
uloziti intenzivnije zajednicke napore u borbi protiv dezinformiranja bliskom suradnjom
institucija EU-a, drzava ¢lanica i drustvenih mreza. U borbi protiv infodemije ukljucene su
brojne europske i medunarodne organizacije putem medunarodnih foruma, poput skupine
G-71NATO-a. I Europol je objavio posebno izvjesc¢e (Europol, 2020) i sustavno prati u¢inak
pandemije bolesti COVID-19 na kiberkriminalitet. U §irem smislu, Europska unija ciljanim
komunikacijskim kampanjama diljem svijeta radi na suzbijanju obmanjujucih prica poput
onih o navodnom izostanku pomo¢i EU partnerima, a $to ukljucuje i blisku koordinaciju sa
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SZ0O (Komunikacija, 2020, str. 5). Aktualna pandemija kao zarazna bolest sigurnosna je
ugroza, ali i infodemija koja uslijed nje nastaje. Lazne vijesti koje se $ire, bilo u fizickom -
bilo u virtualnom okruzenju, mogu izravno utjecati na nacionalnu sigurnost.

6. ZAKLJUCAK

Pandemija uzrokovana korona virusom globalni je izazov na svim podrué¢jima ljudskog
djelovanja. Interes za novim spoznajama i informacijama o ovoj pojavi pojacan je zbog
¢injenice da zadire u najvece vrednote drustva, i to u zivot i zdravlje. U tom procesu
prikupljanja informacija klju¢nu ulogu imaju drustvene mreze i mediji putem kojih najbrze
dolazimo do razli¢itih vrsta informacija, medu kojima su neke i namjerno lazne i obmanjujuce.
Pojavu nastanka velikog broja informacija, medu kojima su i one lazne i neto¢ne, nazivamo
infodemijom. Radi se o ozbiljnoj pojavi koja moze prouzro€iti velike Stete kako po zdravlje
ljudi, tako i sigurnost drustva te posljedi¢no dovesti do protupravnih ponasanja.

Utvrdeno je da se Sirenje laznih vijesti smatra kaznjivim djelom u niz poredbenih sustava
ili kao opce kazneno djelo pri ¢emu se kaznjava kaznenopravnim sankcijama svako Sirenje
laznih vijesti, ili kao Sirenje laznih vijesti konkretno o korona virusu. U hrvatskom pravnom
sustavu Sirenje laznih vijesti regulirano je kao prekrSaj prema zakonu koji datira jos iz sustava
bivse drzave te stoga zahtijeva zakonodavnu intervenciju.

I sa sigurnosnog aspekta inkriminiranje Sirenja laznih vijesti €ini se opravdanim, s
obzirom na to da se prijetnje zdravlju, kakva je aktualna pandemija, nalaze na tre¢em mjestu
ugroza, iza nasilja povezanog s kriminalnim aktima te terorizma. Pod prijetnjama zdravlju
misli se na zarazne bolesti, ali i ono $to posljedi¢no s njima nastaje poput laznih vijesti koje
se Sire kibernetickim prostorom. Stoga infodemija predstavlja jednu od njezinih ugroza koju
je potrebno suzbijati na nacionalnoj, ali i globalnoj razini. Posebno osjetljivo podrucje u borbi
protiv dezinformacija ¢ini pravo na slobodu izrazavanja koje bi se inkriminiranjem laznih
vijesti nuzno ogranicilo. No s druge strane, mediji svakako imaju kljucnu ulogu u Sirenju
tocnih, provjerenih te pouzdanih informacija i stoga treba voditi brigu o o¢uvanju njihove
slobode i neovisnosti u radu.
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Abstract

Marko Pili¢, Maja Pilié¢
Infodemia in the Time of Covid 19: Criminal Law and Security Aspect

The SARS-CoV-2 pandemic in Europe and the world has led to a number of legal, economic, medical,
security and other challenges. Given the speed with which (dis) information about SARS-CoV-2 is
spreading, a new term has emerged — infodemia. Infodemia is a flood of information about the virus, and
it is very difficult to distinguish the truth from falsehoods. In addition, the spread of misinformation can
have multiple negative consequences, both for the health of the population, mental health in particular,
and the awareness of citizens about the current global situation. At the same time, infodemia can be
associated with hate speech, which ultimately leads to risky behavior. Namely, such false inscriptions
consequently may lead citizens into the criminal zone by disrespecting the epidemiological measures
prescribed by competent authorities, which can very easily lead to global illegal action in the form
of criminal offense of spreading infectious diseases. To this end, the EU seeks to respond to such
undesirable and dangerous phenomena, with concrete measures that can be implemented quickly through
existing legal resources. In this paper, the authors are analyzing the problem of false news spreading
from criminal law and security aspects, along with comparative solutions. Namely, Croatian criminal
legislation does not criminalize the dissemination of false news as a criminal offense. In our legal system
the dissemination of false news is prescribed as a misdemeanor in the Misdemeanors against Public
Peace and Order Act, which originated in the former state. Following the above, the authors seek to
provide answers to a number of legal and security issues. First of all, what are the legal consequences
of spreading false news about SARS-CoV-2, how can rumour spreading sanctions be aggravated, where
are freedom of the press restrictions, and how do false information affect national security?

Keywords: infodemia, spreading false news, hate speech, crime, national security, SARS-CoV-2
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