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1. UVOD

Globalno sigurnosno okruZenje danas je obiljezeno stalnim 1 dinami¢nim promjenama
koje, prije svega, karakterizira pojavnost novih asimetri¢nih prijetnji koje preuzimaju mjesto
tradicionalnim vojnim prijetnjama. Niti jedna drzava, pa tako ni Republika Hrvatska, nije
izuzeta od sigurnosnih prijetnji koje utjeCu na na$ svakodnevni zivot. Medu tim asimetri¢énim
prijetnjama mogu se istaknuti one koje najviSe utje€u na sigurnosnu sliku svijeta danas te ¢e
prema procjenama mnogih stru¢njaka €initi to 1 u desetlje¢ima koja slijede: 1. ekonomske 1
drustvene prijetnje (degradacija okoliSa, siromastvo, zarazne bolesti 1 razne epidemije); 2.
unutarnji sukobi; 3. medudrzavni sukobi; 4. nuklearno, kemijsko, radiolosko i biolosko oruzje;

5. terorizam; 6. transnacionalni organizirani kriminal i 7. slabe drzave.

U ovome radu biti ¢e analizirana asimetri¢na prijetnja terorizam, odnosno mogucnost
sprjeCavanja terorizma, Koja zadnjih godina raste te unosi strah i nemir, kako u gradane
europskog kontinenta, tako i u gradane cijeloga svijeta. Terorizam kao i spomenute asimetri¢ne
prijetnje medunarodnog su i globalnog karaktera. Nadalje, definirat ¢e se pojam terorizam i
globalni dzihad. Objasniti ¢e se nastanak globalnog dzihada kakvog ga poznajemo danas, a koji

je zapravo dosao kroz sukobe u susjednoj nam Bosni i Hercegovini.

U radu ¢e biti opisana, u Hrvatskoj, slabo zastupljena metoda u suzbijanju i prevenciji

terorizma, a to je analiza drustvenih mreza (engl. Social Network Analysis — SNA).

Postavlja se pitanje koje mjere obavjestajne agencije mogu primijeniti za borbu protiv
terorizma na internetu? Je 1li to uklanjanje sadrZzaja s interneta, uklanjanje web stranica,
filtriranje, odnosno ograni¢avanje pristupa korisnicima i kontrola razmjene informacija,
skrivanje — odnosno manipulacija rezultatima pretrazivanja ili brisanjem predlozenih web
stranica i videa za koje znamo da promicu mrznju i terorizam, odnosno cenzuriranje. U ovome
radu biti ¢e opisano iskoriStavanje toga sadrzaja, ali ne samo toga ve¢ i pozitivnih komentara i
objava koje mogu utjecati na mijenjanje misljenja. Pitate se Sto to znaci? Umjesto uklanjanja
sadrZzaja koji je ocijenjen kao ekstremisticki ili pokuSaja smanjenja potraZivanja za takvim
sadrzajem cilj obavjesStajnih agencija trebao bi biti u potpunosti iskoristiti prisutnost nasilnih
ekstremista i terorista u virtualnom prostoru te maksimalno iskoristiti informacije koje dijele s

drugima. Iskoristavanje drustvenih mreza i web foruma za prikupljanje obavjestajnih podataka



moze biti naju¢inkovitiji nadin rjeSavanja radikalizacije na internetu. Twitter, Facebook te drugi
forumi 1 web stranice koriStene od strane dzihadista esencijalni su izvor informacija za bolje
razumijevanje dinami¢nosti dzihadistickog pokreta. One predstavljaju autenti¢ni i jedinstveni
izvor informacija kojima mozemo razumjeti dijalog, religiozne debate i osje¢aje sudionika
komunikacije o trenutnom stanju vezano za globalni dzihad. Sustavni pristup i obuka djelatnika
obavjestajnih sluzbi, svjesnost prijetnji koje dolaze iz virtualnog svijeta te ¢injenica da online
dostupne informacije mogu biti iskoristene za smanjenje stope radikalizacije te prevenciju

moguceg teroristickog napada jamstvo je sigurnosti.

Medutim kako identificirati klju¢ne osobe? Prikupljanjem podataka i njihovom
analizom, odnosno primjenom teorije analize drustvenih mreza, moguce je identificirati klju¢ne
osobe, dobiti informacije o aktivnosti pojedinca, pristupu, kontroli, utjecaju itd. Ovaj rad bavit
¢e se mjerama centralnosti, odnosno klju¢nom teorijom u proucavanju druStvenih mreza
organizacijskog 1 timskog ponaSanja unutar cjelovite mreZze. Kroz prikaz primjera analize
drustvenih mreza uporabom mjera centralnosti: stupanj, blizina, medupovezanost i eigenvektor

prikazat ¢e se mogucénosti primjene analize drustvenih mjera u svrhu sprjecavanja terorizma.

Nadalje, u radu ¢e se koristiti alati, Maltego, NodeXL i IBM i2 Analyst Notebook, koji
pruzaju mogucnost prikupljanja podataka iz otvorenih izvora, odnosno iskoriStavanje javno
dostupnih informacija, te njihovu analizu. Maltego alatom prikupljeni su podatci o odnosima
izmedu pojedinaca, organizacija, Twitter objava itd. koji su daljnjom analizom analizirani i
graficki prikazani radi lakSe i jednostavnije interpretacije. NodeXL je alat koji sluzi za
prikupljanje i za analizu podataka, ali u ovom radu koristen je samo u svrhu prikupljanja velikog
skupa podataka, takoder s Twittera. Dobiveni podatci su analizirani u programu IBM i2 Analyst
Notebook jer isti ima razvijenu mogucénost analize drustvenih mreza. U programu je provedena
i analiza drustvenih mreza na primjerima slucajeva teroristickih mreza, a temeljena je na
podatcima prikupljenim iz dostupnih baza podataka na Internetu. Predmet ovog rada je i
rekonstrukcija analize druStvene mreza teroristicke skupine odgovorne za teroristickog napada
11. rujna 2001. godine te analiza drustvene mreze 56 visoko rangiranih pripadnika teroristicke

organizacije Islamska drzava.

Sve navedeno pokazat ¢e efikasnost primjene analize drustvenih mreza, kroz uporabu

¢etiri mjere centralnosti, u sprjecavanju terorizma.



2. SUVREMENI TERORIZAM — GLOBALNI DZIHAD

Sto je to terorizam i postoji li definicija koja bi ga mogla opisati. Vrlo je tesko opisati
"terorizam" buduci da se znaCenje pojma promijenilo kroz stoljeca i buduc¢i da ne postoji
sporazum o bilo kakvoj sluzbenoj definiciji. NATO, UN 1 razli¢ite drzave imaju razlicita
znaenja za pojam "terorizam". Definicija svake organizacije ovisi o fokusu koji imaju na tu
temu. Ipak, vazno je kada bi postojala medunarodno prihvacena definicija tako da se napori
mogu zajednicki koristiti pod istim krovom te da se svi akteri medusobno razumiju kada govore

0 ovome problemu.

Rije¢ terorizam potjece od latinske rijeci terror, Sto zna¢i uzas; strah; strah i trepet;
vladavina zastrasivanjem; strahovlada; politi¢ko nasilje (1). Od iste latinske rijeci terror dolazi
1 rijeC terorist, a to bi znacilo pristasa takve vladavine straha, pristasa onih koji misle da ¢e
individualnom akcijom, pojedinacnom radnjom zastraSivanja do¢i do ostvarenja svojih
politi¢ko-socijalnih ciljeva (1). Koliko je ova rije¢ kompleksna pokazuje i Cinjenica
nepostojanja jednoznacne definicije koja bi objasnila ovaj fenomen (2). Vecina definicija
upucuju na to da je terorizam prijetnja uporabom ili uporaba nasilja (terora) radi ostvarivanja
nekih politi¢kih ciljeva (2). Prema BilandZi¢u nema terorizma bez terora, medutim autor navodi
kako i svaki teror i svako nasilje, nije i terorizam. Da bi neki fenomen postao terorizam, taj akt

mora imati politicki cilj (2).

2.1. Definiranje pojma terorizam

Pojam terorizam kroz dugu povijest promijenio je svoje znacenje. lako je terorizam
prisutan u ljudskoj povijesti jo$ od prvog stoljeca nove ere, devetnaesto stoljece je bilo to koje
je iznjedrilo sam pojam, a zadnja dva stoljeca ljudske povijesti su ta koja su ponajviSe obiljeZena
terorizmom. Rije¢ terorizam najprije je bila popularizirana tijekom Francuske revolucije i za
razliku od danasnje suvremene upotrebe, u to je vrijeme terorizam bio pozitivna konotacija.
Sustav ili régime de la terreur od 1793-94, iz kojeg je dosla engleska rije¢, usvojen je kao
sredstvo za uspostavljanje reda tijekom prolaznog anarhistickog razdoblja previranja nakon
kojih su slijedile pobune (3). Vidljivo je kako je od jedne pozitivne konotacije, nastala sasvim

negativna rije¢ Koju terorizam oznacava u danasnje suvremeno doba. Stoga je mnogim



znanstvenicima 1 struénjacima koji se bave ovom problematikom vrlo tesko definirati ovaj

problem.

Drugi problem lezi u tome $to osoba koja koristi termin terorizam moze imati drugacije
misljenje od osobe s kojom komunicira o toj problematici. Stari cliché "one man's terrorist is
another man's freedom fighter" (4) sto bi u prijevodu znacilo "Za jednoga ¢ovjeka terorist, a za
drugoga borac za slobodu" postaje velika prepreka za pronalazenje medunarodno dogovorene
definicije. Ovi suprotstavljeni izrazi jasno nam pokazuju koliko je potrebna definicija koja bi
definirala ovaj problem. Takoder, jo§ jedna zanimljiva Cinjenica je ta da teroristi na sve to
gledaju na drugaciji na¢in nego mi. Oni opravdavaju svoje postupke kao jedini moguéi nacin
kako bi oni i njihove teroristicke grupe dobile pozornost javnosti. Oni sebe ne vide kao teroriste,
naprotiv mnogi od njih svoju borbu vide kao visi cilj za dobrobit svih ljudi. Medutim, svi ¢emo
se sloziti oko jednoga, a to je da je u danasnje vrijeme rijec terorizam nepozeljna rijec te se ta
nepozeljna 1 negativna rije¢ upotrebljava za neprijatelje 1 protivnike koji siju strah medu

civiliziranim pucanstvom.

U knjizi Politicki terorizam autori Schmidt i Youngman naveli su ¢ak 109 razlicitih
definicija terorizma koje su dobili provodeci anketu medu istaknutim znanstvenicima iz toga
podrucja. 1z tih definicija, autori su izdvojili sljede¢e elemente prema njihovu statistickom
pojavljivanju: nasilje, sila (pojavila se u 83,5% definicija); politicki (65%); strah, naglasak na
teror (51%); prijetnje (47%); psiholoski ucinci 1 o¢ekivane reakcije (41,5%), nepodudarnost
izmedu ciljeva i zrtava (37,5%); namjerno, planirano, sustavno i organizirano djelovanje (32%);
metode borbe, strategija, taktike (30,5%) (4).

Sukladno statistickim podatcima nasilje je na prvom mjestu pojavljivanja u
definicijama. Prema Hoffman bez nasilja nema terorizma i njegovih aktera (teroristi¢kih
organizacija i drzava) koji su uvjereni da jedino nasiljem u drus$tvu mogu dosti¢i svoje
dugoroc¢ne politicke ciljeve (3). Ako bi posli od toga stajalista, onda ta definicija nije dostatna
za razlikovanje terorizma od nekih drugih oblika politi¢kog nasilja. Rat je takoder uporaba

nasilja radi ostvarenja politickih ciljeva (2).

Boaz predlaze definiciju koja bi se trebala zajednicki koristiti u svim drZzavama i

organizacijama. Prema njemu definicija bi glasila: terorizam je namjerno koristenje ili prijetnja



uporabom nasilja nad civilima ili protiv civilnih ciljeva, kako bi se postigli politi¢ki ciljevi (4).

Svoju definiciju je temeljio na tri vazna elementa:

1. Bit aktivnosti — uporaba ili prijetnja uporabom nasilja. Prema toj definiciji,

aktivnost koja ne ukljucuje nasilje ili prijetnju nasiljem nece se definirati kao terorizam.

2. Cilj aktivnosti je uvijek politicki, naime cilj je ostvariti politicke ciljeve;
promjena rezima, promjena ljudi na vlasti, promjena drustvenih ili gospodarskih politika.
Nadalje nasilna aktivnost protiv civila bez politi¢kog cilja je, u najmanju ruku, ¢in delikvencije,

kazneno djelo ili nemilosrdno djelo koje nije povezano s terorizmom.

3. Teroristicki ciljevi su civili. Terorizam se tako razlikuje od ostalih oblika
politickog nasilja (gerilski rat, civilni ustanak itd.). Terorizam iskoriStava ranjivost civilne
populacije, ogromnu anksioznost i intenzivnu medijsku reakciju izazvanu napadima na civilne

ciljeve.

Neki znanstvenici nastoje dodati ideoloske ili vjerske ciljeve na popis politickih ciljeva.
Prema Boaz prednost gore navedene definicije je to da termin koji se koristi mora biti §to je
moguce kraci i iscrpniji. Koncept politi¢kog cilja dovoljno je Sirok da obuhvati 1 druge ciljeve.
Motivacija, bilo ideoloska, vjerska ili nesto drugo, iza politickog cilja je nevazna u svrhu

definiranja terorizma (4).

Bez obzira koja definicija bila upotrijebljena svi smo svjesni da u danasnje doba sam
spomen na terorizam i teroristicki napad u ljudima stvara nemir 1 strah, a upravo to je ono Sto

teroristi i teroristicke skupine zele postici.

2.2. Globalni islamski pokret

Kao velika prekretnica u razvoju islamskog terorizma navodi se rat koji je vodio SSSR
u Afganistanu od 1979. do 1989. godine (5). U to vrijeme nitko nije mogao znati kakve ¢e biti
posljedice sovjetskog napad na Afganistan. Umjesto da pobjedu ostvare na brz i efikasan nacin,
sovjetski vojnici nasli su se u okruzenju gerilskog protivnika. Bezbrojni Afganistanci pridruzili

su se islamistiCkom otporu, medutim nedugo nakon toga ideali opéeg muslimanskog bratstva



probudili su i ostatak Islamskog svijeta. ViSe arapskih i islamskih drzava poduprlo je
Afganistance i pocCelo im slati novac 1 oruzje. Takoder su se ukljucili mnogi bogati i pobozni
gradani Saudijske Arabije i drugih zaljevskih zemalja (6). Pojavili su se i fanati¢ni krugovi koji
su bili gnjevni na niskost i nepravdu sovjetske invazije. Medu tim fanaticima, koji je posebno
bio opsjednut pitanjem Afganistana, isticao se muslimanski mula, Seik Abdullah Azzam (6).
lako je sudjelovao u borbi Arapa protiv Izraela 1960. godine kao palestinski gerilac u Jordanu
duboko se razo¢arao u borce koji su sebe nazivali mudzahedinima. Odlazi iz Jordana i po€inje
predavati na Sveucilistu kralja Abdelaziza u Saudijskoj Arabiji. Tamo dobiva ideju o dzihadu
ili islamskom svetom ratu. Azzam je izrazio svoja nova uvjerenja kao "samo dzihad i puska:
bez pregovora, bez sastanka, bez dijaloga” (6). Sredinom 1980-ih Azzamova kuca u Peshwaru
postala je sjediste Makhtab-e-Khidamat Al-Mujahideen (MAK), “Ureda za mudzahedinske
usluge” (6). Nedugo nakon osnutka organizacija je pocela povecavati broj ¢lanova stranim
borcima koji su u Afganistan dolazili iz Egipta, Palestine, Saudijske Arabije, Jemena i ostalih.
MAK je koordinirao financijskom pomoc¢i koju su slale razne islamske organizacije, regrutirao
borce Sirom islamskog svijeta 1 slao ih na obuku u kampove koji su postojali u Pakistanu i
Afganistanu, koordinirao aktivnosti s CIA om i pronalazio nove izvore prihoda (5). Strani borci
prolazili su kroz centar za obuku Al-Sadda gdje su prolazili, ne samo vojnu obuku, ve¢ i vjersku
i filozofsku poduku. Islamski su teroristi postajali iskusniji, organiziraniji, tehnicki
opremljeniji, financijski sposobniji, obogaceni znanjem i s jasnijim idejama. Sve je to privuklo
i jednog mladog, bogatog studenta Osamu bin Muhammad bin Ladena koji je djelovao kao
glavni pojedina¢ni donator i organizator sve veéih snaga arapskih mudzahedina (6). Godine
1980. kada je tisuce arapskih boraca redovno dolazilo na sjeverozapadnu granicu s Pakistanom,
kako bi vjezbali za borbu protiv "neprijatelja islama”, voditelj MAK-a Azzam je objavio
osnivanje Al-Qaide ili u prijevodu "Cvrstog temelja”. Na osnovu ideje sveislamskog bratstva
javila se potreba organiziranja mreze koja bi povezivala sve islamske teroristicke organizacije
u jednu organizaciju. Ta teroristicka organizacija bi imala obiljezja globalne (djelovanje po
¢itavom svijetu), multinacionalne (okupljala bi islamiste bez obzira na zemlje podrijetla),
ekonomske (samoodrziva), vjerske (Sirenje 1 nametanje islama), politicke (s ciljem da cijeli
svijet bude jedinstvena islamska drzava — Umma ili zajednica) i paravojne organizacije
(koristenje svih oblika nekonvencionalnih djelovanja ukljucujuci i terorizam) (5). U jednoj
raspravi zakljucio je da svaka revolucionarna ideologija treba imati izdrzljivu, elitnu skupinu

koja ju stiti, nadahnjuje i vodi prema kona¢noj pobjedi (6).



Osniva¢ Azzam 1 njegovi najvjerniji pobocnici teZili su prema ¢vrstom jedinstvu i
zasnivanju islamske drzave, medutim unato¢ tim teznjama 1988. godine arapsko-afganistanski
pokret trpio je neslogu medu osniva¢ima. Fanati¢ni bin Laden imao je ideju da odmah proSiri
dzihad Sirom svijeta, dok je Azzam imao strpljivu i dugoro¢nu strategiju. Njegova zamisao je
bila konac¢na pobjeda u Afganistanu, stvaranje islamske drzave u Afganistanu te tek onda
globalno S$irenje, medutim bin Ladenova nestrpljivost dovela je do netrpeljivosti medu
najblizim suradnicima. Godine 1989. Abdullah Azzam tajanstveno je umoren te tada krece

ekspanzija Osame bin Ladena koji postaje tzv. knez toga pokreta (6).

2.3. Dolazak dzihada u Europu kroz sukobe u Bosni i Hercegovini

Nakon dolaska Osame bin Ladena na ¢elo pokreta, odnosno teroristicke organizacije
Al-Qaida, ideju o Sirenju izvan granica Afganistana nije trebalo dugo ¢ekati. Njihov pogled
uskoro je bio usmjeren na muslimane u Bosni i Hercegovini koji su bili upleteni u najgori
oruzani sukob u Europi od 1945. godine. U gradovima u srediSnjoj Bosni okupila se elita
ratobornih islamista s ciljem uvjezbavanja nove generacije “svetih ratnika”. Mudzahedini koji
nisu imali gdje, nasli su utociste u Bosni i Hercegovini, u blizini srca Europe. Novo skloniSte u
taktiCkom smislu bilo je idealno za Spijunazu, financiranje i teroristicke djelatnosti Al-Qaide.
Temeljna shema Al-Qaidinog djelovanja sastojala se u otvaranju brojnih humanitarnih,
obrazovnih, dobrotvornih, financijskih i drugih organizacija, medijskih kuca itd. Sve one su
sluzile kao instrument za prikupljanje financijskih sredstava, infiltraciju boraca u one zemlje u
kojima je islam bio ugrozen (5). Mnoge takve organizacije, nevladine organizacije, koje su
slovile kao humanitarne, pod krinkom su obavljale teroristicke djelatnosti, regrutiranje,
financiranje terorizma itd. Medijske kuce sluzile su za psiholosku propagandu, obrazovne za
obrazovanje potrebnih kadrova. Preko tih organizacija su u Bosnu i Hercegovinu 1992. i 1993.
godine dosli mnogobrojni strani borci (Al Mujahidi) ili mudzahedini. Veliki broj osoba za koje
se vezu teroristiCke aktivnosti je boravio ili jo§ uvijek boravi na podruc¢ju Bosne 1 Hercegovine,
a zahvaljuju¢i €injenici da su ozenili djevojke iz Bosne 1 Hercegovine dobili su i drzavljanstvo
(5). Smatra se da je na podrucju Bosne i Hercegovine krajem 1995. godine boravilo oko 2.500
do 3.000 mudzahedina. Kao S§to je navedeno neki od njih su ostali i dobili drzavljanstvo,
nastavili "normalan” zivot, medutim pretpostavlja se da su jo$ uvijek aktivni pod krinkom
mirnog zivota. Prema javnom izvje$c¢u (7) iz 2017. godine teroristicki napad na hrvatskom tlu

nije vjerojatan, medutim njegova se mogucnost ne moze iskljuciti. Nadalje, u izvje$cu se navodi



da u drZzavama hrvatskog jugoisto¢nog susjedstva postoje brojne radikalne islamisti¢ke skupine
koje povecavaju rizik od teroristicke prijetnje za Republiku Hrvatsku i cjelokupnu Jugoistocnu

Europu.

2.4. Masovni mediji i razvoj virtualnog podrucja operacija

U pocetku stvaranja organizacije, Al-Qaida je stvorena kao hijerarhijska organizacijska
struktura koja se 199- ih pocela kristalizirati i poprimati svoj piramidalni oblik. Sastojala se od
pod-organizacija koje su bile pod direktnom kontrolom centralnog zapovjednistva organizacije
sa sjediStem u Afganistanu. Cijela organizacija bila je sastavljena od Al-Qaidinih podruznica i
partnera diljem svijeta, lokalnih grupa i agenata spavaca. Tako oblikovana, Al-Qaida je dobila
na fleksibilnosti u regrutiranju, treniranju i pripremi operativaca za buduce misije. Medutim,
kada je organizacija osnovana komunikacijski kanal izmedu zapovjednistva i pod-organizacija
je naprosto prosiren. Klasi¢ni na¢in komunikacije koji je bio temeljen na osobnim sastancima,
slanju posiljki ili telefonskim pozivima postao je prerizican (8). Razvoj masovnih medija
dramati¢no je promijenio na¢in komunikacije izmedu vodstva organizacije i podredenih.
Promjene u nacinu djelovanja Al-Qaide moguce je vidjeti gledajuci razdoblje prije i razdoblje
poslije teroristickog napada 11. rujna 2001. godine na americkom tlu. Nakon teroristickog
napada medunarodna protuteroristicka kampanja predvodena SAD-om zadala je Al-Qaidi
velike gubitke. Sloboda djelovanja na teritorij u Afganistanu pod talibanskim rezimom naglo je
okoncana. Da bi se reorganizirala Al-Qaida je morala pronaci novi nacin djelovanja, a to je
globalno Sirenje dzihada i stvaranje Kalifata. Razvoj interneta i tehnoloski razvitak Al-Qaidi su
olaksali reorganizaciju te je Internet bio zastupljen u svim aktivnostima (ideolosko djelovanje,
propagandno djelovanje, trening, operacijsko djelovanje, obrambena i napadna djelovanja,
regrutiranje itd.) (8).

Sve ¢esce koristenje interneta zabiljezio je Bruce Hoffman jos 2006. godine. On navodi
da su teroristi sada u mogucénosti zaobici tradicionalne tiskovne i elektronske medije koristeci
blagodati interneta, video uradaka, koji mogu biti jeftini ali u¢inkoviti, te ¢ak i putem radio i
televizijskih emisija u vlastitoj produkciji (9). Posljedice tih dogadaja mogu biti dalekosezne
jer se tom nacinu komunikacije nije pridavala tolika paZznja, te su stoga ti dogadaji transformirali

sposobnost terorista da komuniciraju bez cenzure ili drugih prepreka. Na taj nacin teroristicke



organizacije uspijevale su pronaci nove izvore regrutiranja, financiranja i podrske, dok su razne

sigurnosne ustanove taj na¢in komunikacije smatrale teskim, pa i nemoguéim za suzbijanje.

U periodu od 2001. do 2011. godine mnogobrojni teroristicki napadi 1 pokusaji
teroristiCkih napada izvrSeni su od strane Al-Qaidinih frakcija i njihovih sljedbenika. Azani
navodi kako je tijekom ovog perioda moguée prepoznati tri nova obrasca djelovanja. Prvi na¢in
djelovanja je upotreba ,,vukova samotnjaka® ili teroristicka ¢elija/mreza. Drugi identificirani
nacin djelovanja je strateSki napadi predvodeni Al-Qaidinim frakcijama diljem svijeta te tre¢i

nacin ratovanje srednjeg intenziteta (8).

U prvom nacinu djelovanja Internet 1 razne drustvene mreze omogucile su ,,vukovima
samotnjacima‘ 1 teroristickim celijama pristup informacijama potrebnim za pripremu 1
izvodenje teroristickog napada. Operacijski odsjek organizacije tako je mogao pruziti vitalne
informacije teroristima, kao $to su informacije o na¢inu regrutiranja terorista, izboru mjesta i
mete teroristickog napada, nacinu prikupljanja obavjeStajnih podataka, nacinu izrade
improvizirane eksplozivne naprave itd. Ovaj na¢in djelovanja ujedno je nova era terorizma gdje
djeluju tzv. teroristi samotnjaci koji djeluju samostalno, neovisno i izvan organiziranih skupina.
Zbog kompleksnosti i Sirine same teme U ovome pod poglavlju nepotrebno je dublje ulaziti u

analizu druga dva obrasca djelovanja.

2.4.1. Upotreba interneta od strane Islamske drzave

Godine 2004. Abu Musab al- Zarqawi priseze na vjernost al-Qaidi te al-Qaida u Iraku
postaje jedna od regionalnih podruznica. Ubrzo nakon njegove smrti nasljeduje ga Abu Ayyub
al-Masri te mijenja ime organizacije u Islamska drzava Iraka. On pogiba 2010. godine te ga
mijenja Abu Bakr al-Baghdadi koji 2013. godine ulazi u Sirijski civilni rat. Nakon ubojstva
bin Ladena 2011. godine i dolaskom al-Zawahiria na ¢elo Al-Qaide te pocetkom arapskog
proljeca dogodile su se odredene promjene. Sve viSe podruznica nije se slagalo s naCinom
vodstva Al-Qaide, $to zbog ulaska u civilni rat u Siriji $to zbog samostalnog Sirenja i stvaranja
kalifata. Zbog konflikta s Al-Nusra frontom, koja je takoder podruznica Al-Qaide u Siriji 2014.
godine al Baghdadi biva izbacen iz podruZnice, medutim umjesto prihvacanja poraza al

Baghdadi mijenja ime organizacije te od te godine Islamska drzava u Iraku nosi naziv Islamska



drzava Iraka i Sirije -ISIS* (8). Uspjesne operacije u Iraku i Siriji pod vodstvom al Baghdadija
bile su kao magnet mladima, pripadnicima novog narastaja terorista, kako iz islamskih drzava
tako i iz zapadnih zemalja, za prikljucenje ISIS-u. Upotreba sofisticiranih medijskih sustava,
ukljucujuéi profesionalne fotografske timove, direktore i producente, doprinijela je $to boljem
iskoriStavanju medija u svrhu ostvarivanja ciljeva. Nadalje, koliko su strateski koriSteni
masovni mediji u ISIS-ovoj kampanji pokazuje upotreba drustvenih mreza? u svrhu regrutiranja
gdje je ISIS uspio regrutirati veliki broj sljedbenika iz zapadnih zemalja, neke brojke govore o
cak 3000-5000 stranih boraca, od kojih su preko 550 zene (10). Sami podatak o broju
regrutiranih boraca iz stranih zemalja moZe nam biti pokazatelj kako je to bila organizirana i

dobro isplanirana online propagandna kampanja (9).

2.4.2. Drustveni mediji kao alat za propagandu, radikalizaciju i regrutaciju

Rije¢ drustveni mediji (drustvene mreze) odnosi se na online alate ili aplikacije koje
pruzaju mogucénost komunikacije medu korisnicima. Drustvene su mreZe mjesta komunikacije
i razmjene podataka izmedu stvarnih osoba putem verbalne ili audio-vizualne interakcije,
posredstvom poruka ili digitalnih kamera (11). Ovaj pojam cesto je koristen kao suprotnost
tradicionalnim medijima kao $to su televizija, radio, novine itd. koje takoder dostavljaju sadrzaj
korisnicima ali ne pruzaju moguénost dijeljenja sadrzaja izmedu korisnika (12). Prema Kaplan,
da je drustvena mreza Facebook drzava, sa svojih preko 900 milijuna korisnika, 2014. godine,
bila bi tre¢a najmnogoljudnija zemlja na svijetu (13), Medutim ako uzmemo podatak da je u
trecem kvartalu 2018. godine broj korisnika Facebook drustvene platforme iznosio 2,27
milijardi®, moze se reéi da je Facebook drzava da bi bila najmnogoljudnija. Facebook i druge
online aplikacije osobito su popularne medu mladom populacijom. Tako mikro blog drustveni
medij Twitter koji broji preko 500 milijuna korisnika svakodnevno generira preko 340 milijuna
tweetova, ili postova. Nadalje, danas milijarde ljudi putem raznih aplikacija svakodnevno
razmjenjuje milijarde e-posta, slika, poruka, kratkih tweetova, vodi forumske diskusije ili

provode slobodno vrijeme igrajuéi virtualne igre.

1 eng. Islamic State in Iraq and al -Sham

2 eng. Social Media — a group of Internet-based applications that build on the ideological and techological
foundations of Web 2.0, and that allowe the creation and exchange of user generated content (13).

3 Preuzeto s: https://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-wor ldwide/
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Neke od online aplikacija omogucuju upoznavanje partnera, pronalaZzenje prijatelja ili

pak osnivanje virtualne zajednice.
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Slika 1 Global Social Media Prism 2017/2018. Izvor: https://ethority.de/en/social-media-prism/*

Koriste¢i samo neke od gore navedenih drustvenih medija ili blogova teroristi¢ke
organizacije mogu svoje poruke generirati velikom broju ljudi. I u proslosti teroristicke su
organizacije koristile masovne medije kako bi prenijele odredenu poruku, ukazale na neki ¢in
itd., medutim nisu mogli kontrolirati kako ¢e masovni mediji prenijeti i prikazati tu poruku ili
taj ¢in. KoriStenjem drustvenih mreza kao propagandni alat teroristiCke organizacije, a tu
prvenstveno govorimo o ISIS-u koji ovaj nacin najvise koristi, mogu svoje poruke i informacije
direktno prenijeti svjetskoj publici bez da one budu na bilo koji nacin izmijenjene od strane
zapadnih medija. Nadalje, velika je razlika kada neki teroristi¢ki napad gledamo na veéernjim
vijestima ili kada snimku toga istoga teroristiCkoga napada vidimo na naSem profilu na

Facebooku jer gledajuéi to u svojoj sobi na rac¢unalu izgleda kao direktna konverzacija izmedu

4 Preuzeto s: https://ethority.de/en/social-media-prism/
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teroristicke organizacije 1 osobe jer je spustena na individualnu razinu. Takoder na taj nacin

dostavljene objave ne izgledaju poput oglasa ve¢ izgledaju kao autenti¢ne reportaze (10).

UN je u svom izvjeS¢u iz 2012. godine o namjeni interneta za teroristicke potrebe
identificirao Sest kategorija koje se ponekad preklapaju. Kategorije su: propaganda (ukljucujuci
regrutiranje, radikalizaciju i poticanje na terorizam), financiranje, trening, planiranje
(ukljucujuéi tajnu komunikaciju i komunikaciju putem otvorenih izvora), izvrSenje napada i
kiberneti¢ki napadi (10). Za potrebe ovog rada objasniti ¢emo upotrebu interneta u svrhu

propagandnog djelovanja te razmjenu informacija.

2.4.2.1. Upotreba interneta u svrhu propagandnog djelovanja

Jedna od drustvenih mreza je i takozvana virtualna zajednica odnosno skupina
osoba koje komuniciraju posredstvom interneta grupiraju¢i se po svojim afinitetima i
specificnim poljima interesa (11). Te zajednice pribjegavaju raznim aktivnostima, od kojih neke
mogu biti ilegalne 1 imati izopaCene posljedice, a jedna od takvih je 1 ekstremisticka
propaganda. Putem islamistickih i dzihadisti¢kih foruma na internetu nastala je virtualna
,2Umma® sastavljena od meduljudskih interakcija Sirem svijeta. Rije¢ ,,Umma* u islamu
oznacava zajednicu vjernika, te taj pojam okuplja sve muslimane bez obzira na podrijetlo ili
nacionalnost. Na nekim od foruma okupljaju se osobe koje dijele zajednicki interes prema
dZihadu te tim putem razmjenjuju prakticne informacije 1 suraduju kroz diskurs. Istrazujuci taj
fenomen Guidere navodi kako neki od ¢lanova islamisti¢kih foruma, odnosno odredenih
virtualnih zajednica provode goleme koli¢ine vremena pred racunalom, §to im ostavlja malo
mjesta za ucinkovito djelovanje u stvarnom svijetu (11). Neki od njih idu toliko daleko da daju
izjave vjernosti u kojima se kandidat za dzihad obvezuje braniti islam 1 pruzati pomoc
mudzahedinima. Ako znamo da je u islamskoj tradiciji prisezanje na vjernost sve¢ani zakonski
¢in, a sastoji se u priznavanju autoriteta odredene osobe i preuzimanju obveza postivanja
njezinih naredbi, dovoljno je samo izre¢i usmenu prisegu te nakon toga prihvacanje i
pridrzavanje naredbi postaje pravno obvezujuce te ne ostavlja mjesta slobodnoj odluci (11).
Takoder se dogada da se neki ¢lanovi virtualnih ,,Umma* povedu tezom radikalnog islamizma
koja rangira pocinitelje samoubilackih napada medu ,,mucenike®, ,,heroje mucenike® i ,,velike
mucenike* razmjerno broju zZrtava koje je odredeni napadac prouzrocio. Prema Al-Qaidinom

shvacanju broj Zrtava znaci stupanj ,,bozanskog blagoslova‘“ — §to viSe mrtvih, to vece ,,Alahovo
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zadovoljstvo™ (11) iako se zna da islamski nauk ne dopusta covjeku da oduzme zivot neduznim

ljudskim bi¢ima.

Primjer virtualne Umme je blog po imenu Layth na drustvenoj mrezi Tumblr. Drustvena
mreza za vodenje dnevnika i pisanje raznih postova Tumblr je jedna od najkoristenijih
platformi. Ta mreza pruza moguénost kreiranja vlastitih postova, stavljanja raznih fotografija,
video materijala, tekstova, linkova itd., besplatna je i1 jednostavna za koristenje. Korisnici
takoder mogu pratiti odredene osobe, $to znaci da ¢e svaki put biti informirani ukoliko osoba
koju prate objavi nesto novo. Korisnici takoder mogu voditi privatne razgovore i dijeliti svoje
ideje, a prosjek godina osoba koje koriste Tumblr je od 16 do 24 (10). Upravo gore navedena
virtualna Umma po imenu Layth bila je motivacijski okidac¢ za tri mlade britanske djevojke u

dobi od 15 do 16 godina da ,,emigriraju‘ u Islamsku drzavu u veljac¢i 2016. godine.

Pretpostavlja se da blog Layth pripada mladoj djevojci Agsi Mahmood iz Skotske, a
koja je porijeklom iz Pakistana. Prema rije¢ima prijatelja i $kolskih kolega Mahmood je bila
bistra 1 prijateljski nastrojena djevojka, medutim nakon radikalizacije, koja se dogodila na
Internetu, poceo ju je vise interesirati islam. Nitko od obitelji i prijatelja nije ni mogao pomisliti
da ¢e 2013. godine otputovati za Siriju gdje se udala za stranog borca u redovima islamske
drzave i odakle je vodila blog i savjetovala mlade djevojke s zapada o situaciji te o nacinu

dolaska u Siriju. (10)

Drugi primjer virtualne zajednice je forum al-Hesbah, jedan od najvaznijih i
najselektivnijih foruma al-Qaide. Dvostruki agent, koji je izvrSio napad na CIA-ine operativce
te usmrtio njih sedam, jordanski lije¢énik Human Khalil al-Balawi na gore navedenom forumu
dosegao je status dobro upucenog animatora gdje je vodio vrlo Zestok blog okrenut protiv
Zapada, a posebno protiv SAD-a. Iz tog razloga brzo je dosegao slavu unutar dzihadisticke
zajednice na internetu (11). Nakon par mjeseci testiranja jordanske su tajne sluzbe odlucile da
ga kao pokajnika regrutiraju u svoje redove, medutim al-Balawi je prisegnuo na vjernost al-

Qaidi, a jednom kada se prisegne na vjernost to postaje pravno obvezujuce ¢in.

Avano u analitickom radu ,,Al-Shaabab na Twitteru, upotreba interneta od strane
teroristickih organizacija® postavlja pitanje zaSto teroristicke organizacije najviSe koriste

Twitter kao propagandno sredstvo (14). Odgovor na to pitanje ¢ini se kao jednostavan. Twitter
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nam nudi komunikaciju u stvarnom vremenu te omogucava brzo Sirenje informacija o
dogadajima koji su se upravo dogodili. Kako je ve¢ navedeno upotrebom navedenog alata
teroristi i njihove organizacije izvjestavaju o stvarnim dogadajima koji nisu cenzurirani i
montirani od strane stranih medija. Navedeni alat omogucuje sljedbenicima dzihada da budu
dio njega u stvarnom vremenu, stvarajuci tako neku vrstu uzbudenja za osobe zapadnog svijeta
koji su u procesu radikalizacije. Twitter je takoder viSe javna platforma od gore navedenih
foruma koji su zastieni lozinkama, ali forumi omogucavaju privatne razgovore. Nadalje,
Twitter pruza informacije u realnom vremenu, te korisnici mogu izmjenjivati dogadaje ¢im se
oni dogode. Avano u svojoj analizi navodi kako do sada sve aktivne teroristicke organizacije
imaju uspostavljen bar jedan oblik komunikacije na internetu te ve¢ina od njih koristi platforme
za online komunikaciju kao §to su e-posta, chat sobe, virtualne zajednice (forumi), druStveni
mediji kao $to su Facebook, Twitter, platforma za video sadrzaje YouTube, Google plus,
Google Earth i druge (14). Nije nikakva tajna da se na nekim forumima i web stranicama mogu
na¢i detaljne upute kako napraviti improviziranu eksplozivnu napravu od sredstava iz vlastite
kuhinje, kako izvesti napad iz zasjede, kako izvesti samoubilacki napad itd. Tako osoba iz
Europe doslovno moze pohadati trening za teroriste iz privatnosti svoje sobe. Nadalje, proces
radikalizacije u posljednje vrijeme koristi se upravo u kibernetickom prostoru. Pojedinci koju
su se radikalizirali na internetu i koji igraju aktivnu ulogu u dzihadistickom kiberneti¢kom
prostoru obi¢no oblikuju mreze. Takve se mreze razvijaju online i predstavljaju ozbiljnu
sigurnosnu prijetnju jer su one ¢esto vise medunarodno orijentirane i mnogo su veée od fizi¢kih
dzihadisti¢kih mreza. Tako zvani zapadni dzihadisti i dzihadisti iz islamskih drzava putem
interneta stupaju u kontakt s ,,iskusnim* osobama iz svijeta dzihada. Kao rezultat sve vise
regrutiranih osoba dobiva moguénost putovanja u dzihadisticke zemlje i pridruZivanja
teroristiCkim organizacijama. Samom profesionalizacijom virtualnog dzihada od informatickih
znalaca osobe koje se radikaliziraju mogu zamaskirati svoj identitet, sakriti svoju lokaciju i

sadrzaj komunikacije te tako lakse izvrsavati svoje ili od drugih nametnute ideje.

Vidimo da je Internet idealno mjesto za aktivnosti teroristickih organizacija koji nudi
prednosti kao $to sU jednostavan pristup, anonimnost, Siroka rasprostranjenost i masovnost,
brza razmjena informacija te nedostatak regulacija. Protumjere za borbu protiv terorizma
moraju biti proaktivne, prije svega vise bi se trebalo posvetiti profiliranju profila osoba i poruka

koje razmjenjuju. Analizom drustvenih mreza, odnosno prikupljanjem podataka o osobama i
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medusobnoj komunikaciji te identificiranjem klju¢nih osoba u nekoj organizaciji postojala bi

mogucnost preventivnog djelovanja u buduénosti.

2.4.2.2. Razmjena informacija putem interneta

Jedan od razloga uporabe interneta, raznih aplikacijskih programa je razmjena
informacija i sigurno komuniciranje. Kao rjesenje za razmjenu $ti¢enih informacija izmedu
pripadnika i sljedbenika teroristickih organizacija od strane Al-Qaide ponuden je kripto
program nazvan Asrar al-Mujahideen $to na arapskom znaéi tajni mudzahedin (15). Taj
program navodi se kao prvi Al-Qaidin program za sigurnu mreznu komunikaciju. Razvojem
pametnih telefona i sve ve¢om uporabom istih u razne svrhe pojavile su se razne aplikacije koje
nude sigurnu komunikaciju. ISIS je za komunikaciju sa sljedbenicima koristio Twitter, koji i
danas koristi za propagandne svrhe, te kao komunikacijski alat WhatsApp. Godine 2015. ISIS
izbacuje listu (slika 2°) preporucenih sigurnih komunikacijskih alata koje su rangirali od

najslabije do najbolje zasSti¢enoga.

Under the Radar
Islamic State issues regular tech tutorials intended to keep followers’ communications out of reach of
government surveillance. This guide, circulated in January 2015, ranks the encryption of chat apps.
‘Safest’ ‘Safe’ ‘Moderately safe’ | ‘Unsafe’
SilentCircle Telegram | I8! CoverMe Viber | WeChat GroupMe
u Redphone E'g Wickr @ BBM /| WhatsApp ' = Nimbuzz E MessageMe
C 0STel E Threema iMessage ] LINE Hike (=) Imo.m
& ChatSecure = Surespot | @ FaceTime E Tango = Chat ON TalkRay
@ Signal @ Hangouts 00Voo @ Kik g IM+

(formerly

Textsecure) & Facebook @ Kakao Talk Voxer

Messenger

Source: SITE Intelligence Group THE WALL STREET JOURNAL.

Slika 2 ISIS lista komunikacijskih alata rangiranii od najslabijeg do najbolje Sticenog

Tada je ISIS smatrao da je Telegram komunikacijski alat siguran za razmjenu

informacija te su ga putem Twittera 1 drugih drustvenih medija preporucili svojim korisnicima

> Izvor: https://www.counterextremism.com/terrorists-on-telegram
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(16). Zasto je to sigurna aplikacija moze se vidjeti i iz izjave koju je dao osniva¢ Telegrama
Pavel Durov na konferenciji TechCruch 2015. godine gdje je naveo kako je pravo na privatnost
vaznija od straha od zlouporabe Interneta i aplikacije. Nedugo nakon toga, izvrSen je teroristicki
napad na tlu Francuske te prema izjavama istrazitelja dio koordinacije i planiranja napada
upravo je bio dogovoren putem aplikacija Telegram i WhatsApp. lako su neke platforme kao
Sto su Facebook i Twitter pocele sustavno provoditi mjere protiv I1SIS-a aplikacija Telegram
koriStena je i jo§ uvijek se koristi za komunikaciju izmedu pojedinaca unutar teroristickih grupa
iz razloga Sto im pristup aplikaciji i dalje nije zabranjen jer kako iz Telegrama navode sve

privatne i grupne komunikacije su zasti¢ene i sigurne medu korisnicima.

Telegram platforma sastoji se od javnih i privatnih komunikacijskih kanala. Teroristi
koriste obje opcije kako bi distribuirali propagandne materijale, potaknuli na nasilje,
koordinirali putovanje u inozemstvo i preuzeli odgovornost za izvrSene napade. Opcija kanali
je otvorena te omogucava organizacijama kao $to su ISIS, Al-Qaida, Hamas i druge teroristicke
organizacije emitiranje poruka velikom broju sljedbenika na jednom mjestu dok opcija privatne
komunikacije je kriptirana sofisticiranim enkripcijskom klju¢em i omogucava komunikaciju

korisnik-korisnik.
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3. ANALIZA DRUSTVENIH MREZA (SNA)

S obzirom na prethodni tekst o upotrebi interneta od strane teroristickih organizacija
potrebno je razjasniti na koji na€in se mogu istrazivati druStvene mreze teroristickih
organizacija. Kako bi razumjeli strukturu teroristickih organizacija 1 njihov nacin djelovanja,
za potrebe rada moZemo ih usporediti s organiziranim kriminalom. Terorizam kao i organizirani
kriminal da bi mogao opstati zahtijeva suradnju velikog broja aktera te osnovnu mrezu ¢ine
njihovi odnosi i zadatci unutar organizacije. Organizirani kriminal se izvodi posredstvom vise
grupa prijestupnika te svaka grupa ima drugaciju ulogu u nekoj operaciji. U terorizmu, na
primjer, jedna grupa moze biti odgovorna za regrutiranje i pripremu boraca dok druga moze

djelovati operativno, odnosno planirati i izvrSavati teroristi¢ki napad (17).

Nadalje, unutar svake od tih grupa pojedinci mogu imati razli¢ite uloge. Tako jedan od
njih moZe biti voda, drugi mogu predstavljati poveznice za razmjenu informacija i materijala
izmedu grupa, tre¢i moze imati ulogu financijskog menadzera itd. Da bi mogli vizualizirati
neku teroristicku mrezu, potrebno je do¢i do nacina kako prepoznati kljuéne osobe, njihovu
identifikaciju i1 ulogu u grupi s ciljem stvaranja kompletne mreze oko vode. Stoga je upravo
analiza druStvenih mreZa vrlo korisna jer nam moze otkriti grupnu dinamiku, mozZemo otkriti

uzorke i kolektivne akcije organizacije (18).

Sometimes, if you want to change a man's mind,
You have to change the mind of the man next to him.

Meghan Whalen Turner, The King of Anatolia

Prema Yang i Sageman (17) osnovna tri zadatka za otkrivanje teroristickih mreza su:

1) Detektiranje (otkrivanje) podgrupa: kao S$to je navedeno kao i u kriminalnim
organizacijama teroristicke organizacije mogu biti sastavljene od podgrupa koje su
zaduzene za razli¢ite funkcije unutar cijele organizacije. Na primjer, funkcije
regrutiranja, ,,pranja novaca“, propagande i slicno. Na primjeru druStvenih mreza,
prvenstveno se radi o formiranju celija koje su odgovorne za izvrSavanje akcija
usmjerenih na ostvarivanje ultimativnih ciljeva teroristicke organizacije (19). Kao

primjer autori Yang i Sageman navode Hamburg ¢eliju odgovornu za napad 11. rujna
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2001. godine. Clanovi skupine iz Hamburga unovaéeni su u dzamiji Taiba, a u istu tu
dzamiju, koja se 1990-ih zvala Al Quds dolazio je i glavni voda otmicara u teroristickom
napadu 11.rujna, Mohamed Atta.

2) Identifikacija kljuénih osoba i njihovih uloga: ovaj mehanizam svodi se na
prepoznavanje osoba i njihovih uloga u odredenoj organizaciji. Na primjer, neke klju¢ne
osobe mogu djelovati 1 kao vode koje kontroliraju aktivnosti, dok neke mogu biti vratari
koji osiguravaju nesmetanu komunikaciju 1 koordinaciju izmedu grupa u organizaciji.
Naime, kada bi uklonili te pojedince iz neke organizacije postoji mogucnost urusavanja
kako podgrupa, teko i cijele organizacije.

3) Otkrivanje uzoraka interakcije: otkrivanje obrasca odnosno modus operandi neke grupe
moze nam pokazati kako su razli¢iti pojedinci 1 grupe povezani s ciljem otkrivanja
cjelokupne kriminalne mreze. Otkrivanje uzorka najces¢e vodi do otkrivanja tocki
ranjivosti. Analiticari trebaju pronaci relevantne tragove koji povezuju razlicite ¢lanove

Sto moze generirati otkrivanjem skrivenih informacija.

3.1. Definiranje pojma Social Network Analysis (SNA)

Drustvena mreza definirana je kao drustvena kolekcija sastavljena od drustvenih aktera
kao $to su osobe i/ili organizacije i postoji slozeni skup veza izmedu njih. Prema Letina analiza
drustvenih (socijalnih) mreza® nastoji razumjeti ljudsko ponaSanje uzimajuéi u obzir §iri
drustveni kontekst te tako pokuSava ustanoviti Sto odreduje ponasanje koje vidi kao rezultat
slozenih odnosa medu pojedincima (20). To se postize rekonstrukcijom i analizom drustvenih
mreza sastavljenih od pojedinaca i odnosa medu njima i taj se proces naziva analiza drustvenih
mreza. Ukratko mozemo re¢i da je analiza druStvenih mreza integrirani skup teorijskih
koncepata i analitickih metoda. SNA nam omogucuje mapiranje i mjerenje slozene, ponekad i
prikrivene, skupine ili organizacije te je stoga naSao primjenu u brojnim aplikacijama i

programima s ciljem istrazivanja zanimljivih znac¢ajki razli¢itih vrsta druStvenih mreza.

Prema Kopalu i suradnicima analiza drustvenih (socijalnih) mreza je skup analiti¢kih

metoda kojima se prikazuje i mjeri povezanost i tijek npr. transakcije, utjecaja, informacija,

6 engl. Social Network Analysis, SNA, ili mreZni pristup
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robe ili ne¢ega drugoga izmedu osoba, grupa organizacija i drugih ¢vorova (21). Kopal navodi
kako je Social Network Analysis (SNA) ili mreZna analiza $iri koncept koji ima tri razine. Jedna
od tih razina je analiza socijalnih mreza’. Kopal navodi kako analiza drustvenih mreza koju
svakodnevno susre¢emo na raznim druStvenim medijima, kao $to su Facebook i Twitter, nije
isto kao i analiza socijalnih mreza jer analiza socijalnih mreZza je $iri koncept i ima §iri kontekst.
MozZe se reci da je analiza socijalnih mreza skup analitickih metoda koje mjere povezanost i
utjecaj, protok ideja u ne¢emu §to mozemo nazvati mrezom®. Nadalje, druitvena mreZa sastoji
se od pojedinca ili skupova pojedinaca koji su definirani jednim ili viSe odnosa u kojemu je
prisutnost informacije o odnosu nuzna i objasnjavajuca znacajka socijalne (drustvene) mreze
(22). Vidimo da autori navode razli¢ite pojmove u prijevodu SNA, stoga ¢emo u radu koristiti

pojam druStvena mreZa za sve vrste mreza koje su analizirane.

Koji preduvjeti moraju postojati da bi se neSto moglo nazvati mrezom. Kao prvo moraju
postojati &vorovi®, te drugo moraju postojati veze® izmedu &vorova. To su ujedno osnovni

pojmovi koji ¢ine mrezu.

e Cvorovi (rubovi) tzv. akteri - mogu biti pojedinci, pravne osobe, organizacije,
drzave, racuni, telefonski brojevi, blogovi, web stranice, stranice na drustvenom
mediju itd., a svaki od njih ima neke karakteristike koje ga odreduju, odnosno

atribute.

e Veze (bridovi) — procjena odnosa, neka teoretski relevantna veza s obzirom na
predmet istrazivanja. Veze mogu biti: srodstvo, prijateljstvo/neprijateljstvo,
suradnja, transakcija novca ili nekih dobara, telefonski poziv, verbalna
komunikacija, neverbalna komunikacija itd. Mjera kojom se veza opisuje moze
biti binarna (veza ili postoji ili je nema) ili kvantitativna (npr. stupanj svidanja,

broj susreta itd.) Odnos moze biti definiran na jedan od dva nacina, kao

" Analiza socijalnih mreza: Kako smo i koliko povezani; Preuzeto s: https://tockanai.hr/tehnologija/analiza-
socijalnih-mreza-5454/

8 1bid

% engl. Nodes

10 engl. Edges
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usmjerena veza ili neusmjerena veza te se na istoj grupi pojedinaca moze mjeriti

nekoliko razli¢itih odnosa (20).

Mnogi su znanstvenici shvatili da im analiza mreza daje odgovor na znanstvene
istrazivacke probleme te se tako SNA pojavila kao praksa u raznim znanstvenim podruc¢jima.
Znacajno se primjenjuje u informacijskoj znanosti, politickim znanostima, organizacijskim
studijama, psihologiji, biologiji, komunikacijskim studijama, analizi poslovanja, ekonomskoj
analizi 1 obavjestajnoj djelatnosti. U radu ¢emo se baviti analizom drustvenih mreza iz aspekta
obavjestajne djelatnosti u prevenciji terorizma. Medutim prije nego se krene na osnovne alate i
tehnike za prevencije terorizma potrebno je objasniti koncept i sastavne dijelove analize

drustvenih mreza.

Drustvena mreza definira se kao skup medusobno povezanih pojedinaca (21). Kao $to
je navedeno u definiciji prema Wasserman i Faust ti pojedinci povezani su jednom ili viSe vrsta
odnosa. Jedni prema drugima odnose se ili nekom vrstom suradnje ili nekom vrstom
konkurencije i nazivaju se entiteti ili akteri (21). Njihove odnose moguce je opisati grafom u
kojem je svaki entitet ili akter prikazan ¢vorom (naziv prema teoriji grafova), a njihovi odnosi

su prikazani kao veze (21).

U sklopu istrazivatkog polja antropologije izmedu 1920-ih i 1930-ih godina kao
akademska disciplina pojavila se analiza drustvenih mreza. Termin socijalna (druStvena) mreza
prvi je donio antropolog Roger Brown, koji je dosao do zakljucka kako je socijalna struktura
slicna mrezi (21). Vizualizacija mreza pocela je sa socijalnim psihologom Jacobom Levy
Morenom koji je osmislio metodu pod nazivom Sociometrijska metoda te se smatra da je ta
metoda zacetnik sustavne analize socijalnih mreza. Moreno je u svojoj metodi osmislio tri
razine sociometrije koja mjeri interpersonalnu vezu izmedu dvoje ljudi: 1) Teorijski sustav ili
socijatrija, ukljucuju¢i ulogu, drustveni atom, susret, psihodramu/uprizorenje te sociometrijske

teorije; 2) pod teoriju teorijskog sustava; 3) metodu procjene i intervencije (21).
Medutim podrijetlo suvremene analize druStvenih mreza veZze se uz rad Stanleya

Milgram i njegov eksperiment iz 1967. godine (23). Milgram je napravio test kako bi shvatio

kako su ljudi medusobno povezani tako §to je nasumi¢no odabranim ljudima dao zadatak da
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posalju paket bilo kome od svojih poznanstava za koje su mislili da bi mogli do¢i do odredenog

pojedinca. O problemu malog svijeta biti ¢e pisano detaljnije u sljede¢em pod poglavlju.

Sljede¢i veliki korak u razvoju analize drustvenih mreZa pripisuje se znanstveniku
Marku Granovetter koji je 1973. u svome radu "The Strength of Weak Ties” naveo kako su
slabije veze, odnosno veze s poznanicima, daleko bitnije od jakih veza, odnosno veza s obitelji

i bliskim prijateljima, kada pokusavate na¢i posao (23).

3.2. Sest stupnjeva razdvojenosti

Najvazniji eksperiment za razvoj SNA sredinom 20. stolje¢a kako je navedeno proveo
je Stanley Milgram, a poznat je pod nazivom problem malog svijeta. Temelj eksperimenta moze
se naci u pitanju: Koja je vjerojatnost da se bilo koje dvije osobe poznaju? (21). Svi smo se
nasli u situaciji u kojoj se dvoje ljudi susrece po prvi put, te se tijekom upoznavanja uspostavi
da imaju zajednicke poznanike. Ovaj fenomen naziva se fenomenom malog svijeta (21).
Milgram je proveo dvije studije na temu ovoga fenomena, a svoje istrazivanje temeljio je na
dva pitanja: 1) Pocevsi od bilo koja dva covjeka na svijetu, koja je vjerojatnost da se medusobno
poznaju?; 2) Uzevsi bilo koja dva covjeka na svijetu, osobu X i osobu Z, koliko medu povezanih

veza poznanstava je potrebno prije nego li se ova dva covjeka povezu? (21).

Kako bi dobio odgovor na gore navedena dva pitanja u prvom istrazivanju odabrao je
odredeni broj osoba iz mjesta Wichite (Kanzas, SAD) kao tocku polazista i ciljane osobe koje
su zivjele u mjestu Cambridgeu (Massachusetts, SAD). U drugom istrazivanju polazna tocka je
bila Omaha (Nebraska, SAD), a zavr$na Boston (Massachusetts, SAD). Izbor ovih gradova
temeljio se na njihovoj udaljenosti, i zemljopisnoj, a i socijalnoj. Nakon odabira gradova
pojedincima iz Omahe ili Wichite koji su nasumi¢no izabrani za eksperiment podijeljeni su
paketi s informacijama o ciljanoj osobi iz Bostona. Te pakete su trebali dostaviti ciljanoj osobi,
medutim u vecini slucajeva posiljatelj nije osobno poznavao ciljanu osobu ve¢ je paket trebao
proslijediti prijatelju, poznaniku ili rodaku za kojeg je smatrao da bi mogao poznavati ciljanu
osobu. Eksperiment je pokazao da su ljudi u SAD-u odvojeni u prosjeku sa Sest ljudi. U ovim

istrazivanjima otkriven je i kasnije nazvani koncept “glavnih mreznih ¢vorova''”, §to znaci da

1 engl. Hubs
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su neki ljudi vazniji u smislu uspostavljanja kontakta s ljudima koji posjeduju Sirok krug
prijatelja 1 poznanika. Nadalje, iz istrazivanja se moze zakljuciti kako fenomen “Sest stupnjeva
razdvojenosti” ne znaci da je svaka osoba udaljena samo Sest koraka od bilo koje druge osobe,

ve¢ kako postoji mala manjina koja povezuje golemu veéinu, a oni se ZOVU poveznici (21).

Ova dva glavna zakljucka, prvi da drustvenim mrezama dominiraju hubovi te drugi da
poveznici povezuju golemu veéinu biti ¢e od velikog znacaja u analizi drustvenih mreza u
prevenciji terorizma, tj. u otkrivanju odnosno identifikaciji klju¢nih osoba u mreznoj strukturi,

otkrivanju zajednica, analizi veza, otkrivanju ¢vorova itd.

3.3. Alati i tehnike za prevenciju terorizma KkoriStenjem SNA

U prijasnjem poglavlju pojam drustvena mreza definiran je kao drustvena struktura koja
je sacinjena od ¢vorova, tj. pojedinaca, skupina, organizacija, koji su povezani jednom ili vise
specificnih vrsta meduovisnosti, kao Sto su prijateljstvo, srodstvo, financijske transakcije ili
drugo. Drustvene mreZe mogu biti u obliku drustvenih mreZa u stvarnom svijetu? kao $to su
prijateljstva, srodstva, komunikacija, transakcije itd. Takoder mogu biti i mreZne mreze®®

odnosno online mreze, a to su drustvene mreze na online platformama kao $to su Facebook,

Twitter, Instagram, Flickr, Snapchat i druge.

Jedan od najvecih izazova za SNA u borbi protiv terorizma je prikupljanje podataka.
Podatci koji se nalaze u vladinim organizacijama, agencijama i raznim ustanovama za
nacionalnu sigurnost, zbog sigurnosnih razloga, nisu javno dostupni. Medutim, za analiti¢ku
obradu moguce je prikupljati podatke i preko otvorenih izvora informacija. Tako je Krebs
analizirao teroristicku mrezu Al-Qaide koja je sudjelovala u teroristickom napadu 09. rujna
2001. godine na temelju podataka dostupnih u novinama, publikacijama i raznim ¢lancima (24).
Koristio je osnovne metode analize drustvenih mreza kako bi identificirao kljucne osobe 1 vode
teroristicke organizacije koja je sudjelovala u napadu. Prema Kopal temelj rada po teroristickim
skupinama su obavjeStajne informacije prikupljene iz razli¢itih izvora podataka, otvoreni i

zatvoreni izvori (21). Na te nacine prikupljeni podatci prolaze kroz analiticku obradu, dovode

12 engl. Offline
13 engl. Online

22



se u zajednic¢ki kontekst, pronalazi se veza izmedu njih te na kraju postaju obavjeStajni

proizvod.

Otvoreni izvori informacija su one informacije koje su javno dostupne (internetski
portali, knjige, ¢lanci, novine, druStvene mreze, publikacije itd.) Medutim, iako im je prednost
Sto su javno dostupni, u njima se nalazi velika koli¢ina informacija, informacije mogu biti nove

i svjeze, postoje 1 mane te tako podatci mogu biti neto¢ni, nesluzbeni, nepouzdani itd. (21).

Zatvoreni izvori informacija su one informacije koje nisu javno dostupne, njima se
zabranjuje ili ograniCava pristup, ogranicava se ili zabranjuje distribucija. To su operativni
podatci iz informacijskih sustava raznih agencija za provedbu zakona, saznanja prikupljena
razmjenom izmedu drZavnih tijela ili uz pomo¢ medunarodne suradnje, podatci iz obavjestajnih
baza podataka, podatci dobiveni forenzickim istrazivanjima, podatci dobiveni nadzorom

telekomunikacijske infrastrukture i drugo (21).

Nadalje, od velikog znac¢aja u suzbijanju i borbi protiv terorizma je procjena informacije
i izvora informacije. Postoje mnogi razlozi, uklju¢uju¢i obmanjivanje i subjektivnost, zasto
informacije mogu biti nepouzdane ili neto¢ne. Svaka informacija mora se ocijeniti u odnosu na
pouzdanost izvora i vjerodostojnost informacije. Tako ocijenjenoj informaciji odreduje se
brojcano-slovna oznaka koja oznacava stupanj pouzdanosti i vjerodostojnosti koji joj se moze

dodijeliti (25).

Prema ZDP-20* ocjenjivanje se provodi kombinacijom pouzdanosti izvora i
vjerodostojnosti informacije (Tablica 1). Cimbenik koji analiti¢ar takoder mora razmatrati
prilikom prosudivanja i pouzdanosti te vjerodostojnosti moguénost je pristupa informacijama
sa strane izvora. Taj nain ocjenjivanja daje univerzalno razumljiv standard koji tijekom
vremena pruza indikaciju sposobnosti razli¢itih izvora i agencija te pomaze u odabiru onih koji

su najprikladniji za odredene zadace (25).

14 ZDP-20 — Zdruzeni doktrinarni priru¢nik Glavnog stozera OSRH; Obavijestajno djelovanje, protuobavijestajna
zaStita i potpora sigurnosti
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Tablica 1 Ocjenjivanje izvora i informacije. lzvor: ZDP-20 - Obavjestajno djelovanje, protuobavjestajna zastita i potpora
sigurnosti

POUZDANOST IZVORA VIJERODOSTOJNOST
INFORMACIJE
A Potpuno pouzdan 1  Potvrdena iz drugih izvora
B Uglavnom pouzdan 2  Vjerojatno istinita
C Prili¢no pouzdan 3 Moguce istinita
D Uglavnom nepouzdan 4 Dvojbena
E Nepouzdan 5 Nevjerojatna
F Pouzdanost nije moguée 6 Tocnost nije moguce utvrditi

prosuditi

Podjelu koju pak navode Choudhary i Singh u prikupljanju podataka je mrezno (online)
I izvan mrezno (offline) prikupljanje podataka u analizi drustvenih mreza (26). Prikupljanje
podataka iz online drustvenih mreza odnosi se na javne i privatne podatke o korisnicima,
grupama i web stranicama, koje sadrze objave, tweetove, komentare, fotografije, videa i ostalo.
Za prikupljanje podataka s drustvenih mreza kao $to su Facebook, Twitter, YouTube i ostali
dostupni su brojni alati i AP1¥®. NodeXL, Netvizz, Twitter API i Facebook APl mogu se
koristiti za izdvajanje podataka s druStvenih mreza te dalje analizirati s ciljem terorizma i
prevencije teroristi¢kih aktivnosti koristenjem drustvenih mreza (26). Prikupljanje podataka iz
offline druStvenih mreZa obuhvaca prikupljanje podataka iz razli¢itih ¢lanaka, novina, izvjesca,

telefonskih poziva itd.

15API je akronim za Aplikacijsko programsko sucelje (engl. Application Programming Interface) ili sucelje za
programiranje aplikacija je skup odredenih pravila i specifikacija koje programeri slijede tako da mogu sluZiti
uslugama ili resursima operacijskog sustava ili nekog drugog sloZenog programa kao standardne biblioteke rutina
(funkcija,  procedura, metoda), struktura podataka, objekata i protokola.  (Preuzeto s:
https://hr.wikipedia.org/wiki/API; datum pristupa: 20. rujna 2018.)
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U ovome radu koristit ¢emo se terminima koje navodi Kopal u svome radu (21), a to je
da ¢e se u radu obradivati podatci prikupljeni samo iz otvorenih izvora informacija, dok

informacije iz zatvorenih izvora nisu dostupne.

Neke javno dostupne baze podataka za analizu teroristickih mreza su GTD i
GDELTY. Global Terrorism Database je baza podataka koja pruza otvorene informacije, javno
dostupne, za razne teroristicke aktivnosti. GDELT je projekt koji prati svjetske medije te na
temelju toga izvla¢i podatke o pojedincima, dogadajima, organizacijama i lokacijama (26).
Koriste¢i ovakav nacin prikupljanja podataka, ru¢nim prikupljanjem, mogu se prikupiti

relevantni podatci koji ¢e kasnije sluziti za modeliranje i analizu teroristi¢kih mreza.

3.3.1. Osnovne vrste analiza mreza u SNA

Postoje dvije osnovne vrste analiza mreza u SNA koje odrazavaju razliCite vrste
podataka i razine analiza (20). Obje vrste se rabe u analizama mreZza teroristickih organizacija

i organiziranih kriminalnih skupina.

3.3.1.1. Analiza ego-mreza

Ova analiza mreza ukljucuje odnose koji postoje iz perspektive odredenog pojedinca te
se moze odrediti tradicionalnim metodama istrazivanja. Na slici 28 prikazan je primjer ego-
mreze koja se sastoji od ega i 6 altera. Mreza prikazuje interakciju pojedinca s alterima te

analiza ego-mreze omogucuje procjenu kvalitete mreze pojedinca, njezinu raznolikost i veli¢inu

(20).

16 GTD- Global Terrorism Database

17 GDELT - Global Database of Events, Language and Tones

18 |zrada: Autor; Program: yED Graph Editor; Prilagodeno iz: Letina, Srebrenka. Zagreb (2017). UVOD U
ANALIZU DRUSTVENIH MREZA — Koautorstvo znanstvenika iz triju polja drustvenih znanosti od 1992. do
2012.; Hrvatska SveuciliSna naklada
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Akter/évor e =

Iz
veza/rub

Slika 3 Primjer ego-mreze

3.3.1.2. Analiza cjelovite mreze

Analiza ove mreZe pokuSava zahvatiti sve odnose unutar definiranog skupa pojedinaca,
kao Sto su prijateljstva unutar neke organizacije, suradnja izmedu osoba unutar organizacije ili
razliitih organizacija. Analiza cjelovite mreze obuhvaca ego-mreze svih pojedinaca, ali s
dodatnim informacijama o medusobnoj povezanosti altera, i sve neizravne veze. Vecina mjera
i tehnika proizaslih iz analize drustvenih mreza moze se provesti samo na cjelovitoj mrezi, kao
Sto su identifikacija podgrupa i mjere centralnosti koje ¢emo i prikazati u ovome radu za
analizu drustvenih mreZa teroristickih organizacija. Prednost cjelovitih mreza je moguénost
ekstrakcije ego-mreza za svakog pojedinca u mrezi te se stoga mogu provesti i neke analize
koje su specifi¢ne za ego-mrezu. Letina navodi neke od tipi¢nih mjera za analizu cjelovitih
mreza (20), od kojih navodimo one koje se najces¢e primjenjuju u SNA teroristickih

organizacija:

e Veli¢ina mreZe — broj aktera u mrezi

e Broj komponenata — pod skupovi mreza aktera i veza.

e Glavna komponenta — najve¢a komponenta u mrezi

e (Gustoca — definira se kao odnos broja postoje¢ih veza prema broju svih mogucih veza
u mrezi

e Centralizacija — odnos zbroja svih razlika izmedu stupnja centralnosti najcentralnijeg

aktera i svih ostalih aktera i maksimalnog teorijskog zbroja razlika.
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Pojedine mjere centralnosti i uloge ¢vora u cjelokupnoj mreZzi mogu se ustanoviti samo
analizom cjelovitih mreZa (20). Tipi¢ne SNA mjere za pojedinog aktera na razini mreze i koje

¢e detaljnije biti opisane u nastavku teksta su:

Stupanj (engl. degree);

Blizina (engl. closeness);

Medupovezanost (engl. betweenness);

Eigenvektor centralnost (engl. eigenvector cetrality)

Uloge koje jedan akter moZe imati unutar cjelovite mreze su:

Zvijezda je onaj akter koji ima velik broj veza (stupanj centralnosti);

Most je akter koji je ¢lan dviju ili viSe grupa;

Posrednik je akter koji posreduje izmedu dvaju ili vise inac¢e nepovezanih dijelova

mreze;

Izolirani je onaj akter koji nema veza, ili ima relativno malo broj veza u odnosu

prema drugima.

3.3.2. Identifikacija klju¢ne osobe

Vazno podru¢je u primjeni SNA je identifikacija klju¢ne osobe. Kljucna osoba
definirana je kao najvazniji akter u drustvenoj mrezi. Kriteriji vaznosti mogu biti razli¢iti ovisno
o prirodi te mrezZe. Postoje drustvene mreZe gdje pojedinci nisu zainteresirani za skrivanje svoje
vaznosti te je stoga i njihovo pronalazenje relativno jednostavnije nego u mrezama u kojima
pojedinci skrivaju svoj identitet, svoju ulogu 1 vaznost za mrezu. Teroristicka mreZza je primjer
mreze gdje su pojedinci povezani kako bi postigli neki tajni cilj te su svi ¢lanovi oprezni da ih
se ne bi uhvatilo. Problem je kako mozemo pronaéi najvaznije aktere iz mreze ¢ijom bi se

eliminacijom mogla zaustaviti cijela mreza.
Tijekom vremena koriStene su razliCite mjere u analizi druStvenih mreza za

identifikaciju klju¢nih osoba, otkrivanje mreza, otkrivanje uzorka mreza, otkrivanja ¢vorova i

veza izmedu njih itd.
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Mjera centralnosti je klju¢na teorija u proucavanju drustvenih mreza radi proucavanja
organizacijskog 1 timskog ponaSanja unutar cjelovite mreze. Pojedinci koji su centralni u mrezi
kontroliraju protok informacija i donosenje odluka unutar mreze. Cvorovi s vi§im vrijednostima
srediSnjeg polozaja predstavljaju aktere s maksimalnom strukturalnom vazno$¢u u mrezama, a

pretpostavka je da ti akteri imaju klju¢nu ulogu kako u simulacijama tako i u stvarnom svijetu.

Razvijeno je nekoliko mjera centralnosti: stupanj, blizina, medupovezanost,
eigenvektor, informacijska centralnost i druge. Medutim prema Freemanu mjere za
identifikaciju klju¢nih osoba su: stupanj, medupovezanost, i blizina (27). Za pronalazenje
vaznosti ¢vora kako bi se definirao utjecaj ¢vora na susjedne ¢vorove Bonacich je predlozio
mjeru centralnosti eigenvektor (26). U svojoj doktorskoj disertaciji autor Butt predloZzio je
algoritam za novu mjeru koja se naziva Relativni stupanj (engl. Relative Degree) (28) o kojoj

¢e takoder detaljnije biti rijeci kasnije.

Kopal i suradnici navode kako je za identifikaciju kljuéne osobe u grupi pojedinaca
potrebno analizirati mrezu na razini individualnog karaktera. Takoder navode kako putem
mjera centralnosti mozemo dobiti informaciju o aktivnosti pojedinca, pristupu, kontroli,
utjecaju, prestizu itd. (21). Stoga, u nastavku ¢e se detaljnije obraditi pet gore navedenih mjera

centralnosti.

3.3.2. Centralnost

Za analizu drustvenih mreza u sprjeCavanju terorizma kao kljuéni koncept koristi se
mjera centralnost, odnosno mjera utjecaja. Ako bi rac¢unali tko ima najveci socijalni utjecaj u
mrezi simulirali bi uklanjanje tog ¢vora iz mreze prateci distribuciju energije tog ¢vora kad ga
nema na ostatak mreze. Ovom mjerom moguce je s velikom to¢no$c¢u izracunati koliko je doista
neka osoba utjecajna. Nadalje, mjerom centralnosti otkriva se drustvena snaga ¢vora na temelju
koliko dobro je neki ¢vor vezan za mrezu. Postoje mreZe koje su visoko centralizirane i mreze
koje su manje centralizirane. U visoko centraliziranoj mreZi dominira jedna osoba i ona
kontrolira protok informacija kroz mrezu te moze postati tocka zastoja komunikacije (21).

Manje centralizirana mreza gradena je na drugaciji nacin. Cak i ako su neki komunikacijski
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kanali blokirani informacije ¢e se i dalje mo¢i prenositi. Mjere centralnosti mogu se koristiti za

analizu i usporedbu pojedina¢nog ¢vora ili za analizu cijele mreze (29).

3.3.2.1. Betweenness centrality ili medupovezanost

Ova mjera temelji se na vaznosti posrednika u komunikacijskoj mrezi. Mjera
medupovezanost mjeri broj putova koji prolaze kroz svaki entitet uzimajuéi u obzir povezanost
njegovih susjeda, pri ¢emu ¢vorovi koji premoscuju klastere imaju najvecu vrijednost te
prikazuje broj ljudi koje neka osoba indirektno povezuje preko njihovih izravnih veza.
Jednostavno receno medupovezanost je mjera koja otkriva ¢vor s najboljim polozajem u
srediStu mreze te ako taj ¢vor uklonimo iz mreze, mreza ¢e se raspasti na dva dijela.
Analizirajué¢i drustvenu mrezu ovom mjerom moguce je identificirati aktere koji kontroliraju
informacijski tok izmedu razli¢itih dijelova mreze. Ti akteri nazivaju se vratarima'® i mogu
imati mnogo putanja koje kroz njih prolaze ili manji broj putanja ali svejedno ¢e imati veliku
komunikacijsku ulogu ako se nalaze na poziciji izmedu klastera u mrezi. Kada bi postavili
pitanja: ” Koliko je neka osoba vazna za prijenos informacija kroz mrezu? Koliko tijekova
informacija je prekinuto ili koliko je vecih obilazaka potrebno ako neka osoba prestane
prenositi informacije ili nestane iz mreze? Do koje mjere neka osoba moze kontrolirati tijek
informacija zbog svoje pozicije u komunikacijskoj mrezi? ~ ovom mjerom bi mogli odrediti
vaznost nekog aktera u mrezi (21). Akter ili ¢vor koji ima veliki rezultat u mjeri
medupovezanost smatra se vaznim ¢vorom sa velikom koli¢inom utjecaja na mrezu. U
teroristickim mrezama ova mjera moze nam pomoc¢i pronaci osobu koja moze biti potencijalni

posrednik izmedu dvije grupe ili u zajednici jedne mreze.

Za izraun vrijednosti medupovezanosti (engl. betweenness centrality) koristi se

sljedeca formula:

Cony = ) 9Jic (/3

i<k

19 engl. Gatekeeper entities
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gdje g_jk oznacava ukupan broj geodezija koji povezuju ¢vorove J i K, dok g_jk(ni)

oznacéava broj geodezija na kojima se nalazi ¢vor i.

Ma

Marijan Nikolina

Ivana Dominik U braku

Kei

Brat

Josip Suradnici

Slika 4 Medupovezanost (21)

Iz slike 4% vidljivo je kako je zaokruZeni entitet, Ana, osoba koja ima najvecu vrijednost

iz mjere medupovezanosti iz razloga §to je ona poveznica izmedu dva razli¢ita dijela mreze.

Medupovezanost veze

Mjera medupovezanost veze mjeri broj putanja koje prolaze kroz svaku vezu. Ta mjera
moze nam pomo¢i u identificiranju kljuénih veza utjecaja unutar mreze. Ona veza kroz koju
prolaze mnoge putanja moze biti vaZan put za razmjenu informacija izmedu entiteta. Na slici
52! zaokruZena je veza koja ima najveéu medupovezanost jer je kljuéna putanja kroz koju

informacije mogu te¢i izmedu razliitih dijelova u mrezi. Ako se ova veza prekine, klju¢ni

20 Izrada: Autor; Program: yED Graph Editor; Prilagodeno iz IBM i2 Analyst Notebook Social Network Analysis;
IBM Software White Paper i Kopal i sur.; Analiza socijalnih mreza-prakti¢na primjena
2L 1zrada: Autor; Program: yED Graph Editor; Prilagodeno iz IBM i2 Analyst Notebook Social Network Analysis;
IBM Software White Paper i Kopal i sur.; Analiza socijalnih mreza-prakti¢na primjena
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komunikacijski kanal biti ¢e prekinut te samim time i1 razmjena informacija nece te¢i izmedu

razli¢itih dijelova mreZe $to vodi do razdvajanja mreze na dva odvojena dijela (30).

Ol

Nikolina

U braku

lvana Dominik .
Kéi

Brat

Suradnici

Slika 5 Medupovezanost veze (21)

3.3.2.2. Closeness centrality ili blizina

Blizina je mjera centralnosti koja mjeri blizinu entiteta prema drugim entitetima u mrezi,
odnosno duljinu puta koja je potrebna da akter ,,dode* do svakog aktera u mrezi. Moze biti
izravna §to znaci da su dva pojedinca povezana vezom ili neizravna, §to znaci da informacija
moze do¢i od jednog pojedinca do drugog preko poveznice koja prolazi kroz jedan ili vise
entiteta. Entitet koji ima visoki postotak ima najkra¢i put izmedu drugih entiteta Sto mu
omoguéuje da prenese i zaprimi informaciju brze od bilo koga drugog u organizaciji (30).
Nadalje, ova mjera daje nam odgovor na pitanje "Koliko lako informacija moze dosegnuti neku
osobu?” (21).

Analiziraju¢i teroristicke mreZe ovom mjerom mozemo identificirati osobu koja ima

mogucnost brzog pristupa drugim osobama u mrezi (26).
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Matematicki se definira izrazom (26):

L N-1
Y Yjecdij

Blizina od ¢vora i u mrezi moze biti definira kao: gdje d_ij predstavlja udaljenost

izmedu ¢vorova i i j.

Na slici 62° zaokruzena su dva entiteta, Marko i Dominik, koji imaju jednaku vrijednost.
Sukladno njihovoj poziciji u mrezi imaju najbolju vidljivost aktivnosti u mrezi, a razlog tomu

je Sto imaju najkrac¢e putanje do svih ostalih entiteta.

A

Marijan Nikolina
U braku

Ivana Dominik

K¢i

Brat

Suradnici

Slika 6 Blizina (21)

22 1zrada: Autor; Program: yED Graph Editor; Prilagodeno iz IBM i2 Analyst Notebook Social Network Analysis;
IBM Software White Paper i Kopal i sur.; Analiza socijalnih mreZa-prakti¢na primjena
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3.3.2.3. Degree centrality ili stupanj centralnosti

Mijera stupanj centralnosti mjeri koliko je dobro neki entitet povezan na nacin da se
zbrajaju izravne veze kojima je spojen s drugim entitetima u mrezi. Na taj nacin se otkrivaju
akteri koji imaju najvecu aktivnost u mrezi i koji su najistaknutiji ¢lanovi mreze. U izravnoj
mrezi postoje dvije mjere stupnja centralnosti, ulazni stupanj ili in-degree i izlazni stupanj ili
out-degree. In-degree ukljucuje nekoliko ¢vorova Koji su izravno usmjereni vezama s jednim
¢vorom, te navedeno prikazuje koliko je taj ¢vor bitan u cjelovitoj mrezi (31). Out-degree za
razliku od in-degree odnosi se na izravno usmjerene veze od jednog entiteta prema drugim
entitetima. U analizi teroristickih mreza, entitet s visokim stupnjem centralnosti pokazuje
koliko entiteta je izravno povezano s njim. Na temelju izraCuna stupnja centralnosti obavjestajni
analiti¢ari mogu biti usmjereni, ili mogu cak i donijeti zakljucak o strukturi teroristiCke mreze

ali prije donosenja zakljucka potrebno je uzeti u obzir i druge mjere centralnosti.

lako mjera stupanj centralnosti odgovara intuitivnom shvaéanju prema kojem je
pojedinac s najviSe izravnih veza najutjecajniji to ne mora biti tako. Ova mjera je lokalnog
karaktera te ne uzima u obzir poziciju svih aktera u mrezi. Stoga, pojedinac moze imati mnogo
izravnih veza ali s akterima koji nisu u glavnoj komponenti mreze pa je prema tome njegova
pozicija mnogo losija od one drugog pojedinca koji ima jednak broj izravnih veza, ali s akterima

koji su bolje povezani s ostatkom mreze (20).

Matematicka formula mjere stupanj centralnosti (engl. Degree centrality) moze biti

prikazana (32):

n
1
Cp = mz a(pi, Pk )
1=

gdje je a(pi, pk) =1 samo ako su ¢vorovi pi i pk spojeni.
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Slika 7 Stupanj centralnosti (21)

Polozaj koji na slici 72 ima zaokruZeni entitet, Natalia, pokazuje da ona ima vise
direktnih veza od bilo kojeg drugog entiteta te da moze odigrati najaktivniju ulogu (21). U
analizi teroristickih skupina ova mjera moZe nam pomoc¢i u otkrivanju pojedinaca koji
vjerojatno drze vitalne informacije o mrezi ili u otkrivanju pojedinaca koji su ukljuceni u vec¢inu
aktivnosti. Ova mjera moze se takoder koristiti za analizu veze entiteta na druge entitete u
mrezi. Veze sa strelicom mogu biti usmjerene na ¢vor, od ¢vora ili oboje. To moze imati vaznu
ulogu u otkrivanju ¢injenice koliko se brzo informacije prenose s jednog dijela mreze na drugi.
Pojedinac u mrezi moze primati informacije od mnogo entiteta u mrezi, ali te informacije moze

proslijediti tek nekolicini.

3.3.2.4. Eigenvector centrality ili eigenvektor centralnost

Mjera eigenvektor centralnost je mjera koja prikazuje vaznost ¢vorova u mrezi. Ova

mjera omogucuje nam identifikaciju entiteta koji mobilizira entitete i indirektno kontrolira

2 Izrada: Autor; Program: yED Graph Editor; Prilagodeno iz IBM i2 Analyst Notebook Social Network Analysis;
IBM Software White Paper i Kopal i sur.; Analiza socijalnih mreZa-prakti¢na primjena
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mrezu (21). Analizom eigenvektor centralnosti mozemo pronaci entitete koji su kljuéne osobe
u strukturi teroristicke mreze. Ova mjera dodjeljuje relativne vrijednosti svim ¢vorovima u
mrezi na osnovu principa da veze s ¢vorovima koje imaju visoke vrijednosti pridonose 1 vi$oj
vrijednosti ¢vora o kojem je rijec (21). Entitet s najve¢im brojem bodova u mrezi smatra se
¢elnikom teroristicke organizacije jer se nalazi u sredini i ima najvec¢i utjecaj na druge entitete

u mrezi (31).

Eigenvektor centralnost (engl. Eigenvector centrality) moze se prikazati matemati¢kom

formulom (26):

1
X; =— Aij x X;
l 14 jENDI S

gdje su Nb_i svi susjedni ¢vorovi ¢vora i i A je svojstvena vrijednosti. A_ij je razli¢it od
nule samo ako su ¢vorovi i 1 j susjedni, te X_j predstavlja svojstveni vektor centralnosti ¢vora

j.

Na slici 82* prikazana je jednostavna cjelovita mreza te izra¢un mjerom eigenvektor
centralnosti gdje je zaokruzen entitet koji ima najvisu vrijednost. Zaokruzeni entitet sukladno

ovoj mjeri je dobro povezan i ima direktan utjecaj na najaktivnije clanove mreze.

24 1zrada: Autor; Program: yED Graph Editor; Prilagodeno iz IBM i2 Analyst Notebook Social Network Analysis;
IBM Software White Paper i Kopal i sur.; Analiza socijalnih mreza-prakti¢na primjena
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Slika 8 Eigenvektor centralnost

3.3.2.5. Relative degree ili relativni stupanj

Svaka od gore spomenutih mjera fokusira se na specifi¢nu prirodu ¢vorova i pronalazi
¢vor prema toj specifi¢noj znacajki. Na primjer, mjera stupanj centralnosti jasno se fokusira na
broj veza. Dakle, ako se stupanj smatra mjerom za otkrivanje najvaznijeg ¢vora u mrezi, jasno

je da ¢e se uzeti osoba s najve¢im brojem izravno povezanih osoba.

Razlog zbog kojega je Butt u svojoj disertaciji (28) osmislio novu mjeru je upravo
¢injenica da do sada ne postoji mjera za analizu drustvenih mreza koja je dizajnirana iskljucivo
za analizu teroristiCkih mreza. TeroristiCke mreZe se po karakteristikama razlikuju od tipi¢nih
drustvenih mreZa te autor navodi da tradicionalne mjere za analizu SNA mozda nece biti tako
ucinkovite kao u analizama normalnih mreza. Svrha analize je pronalazenje klju¢nih osoba
medutim kako smo ve¢ i naveli teroristiCke mreZe su tajne mreze i upravo zbog tajnosti ne
ponasaju se kao normalne mreZze. Najvaznije osobe u takvoj mrezi, tajnoj, pokusavaju se prikriti
i skloniti kako bi se minimizirala vjerojatnost da budu uhvaéeni. Vode¢i se tim autor je u radu
(28) naveo mjeru Cijom analizom mozZemo detektirati vodu teroristiCke organizacije. U
teroristiCkoj organizaciji voda ima vrlo vaznu ulogu, ali zbog svoje tajnosti kada analiziramo

tradicionalnim mjerama SNA voda je najmanje povezan. Gotovo sve mjere traze savrsen ¢vor,
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medutim to ocito nije tako u teroristickoj organizaciji. U analizi voda ima najnizu povezanost
ali je izravno povezan s najutjecajnijim ¢vorom, sukladno mjerenju standardnim mjerama
centralnosti, kako bi mogao voditi organizaciju te imati kontinuiranu uklju¢enost u aktivnosti
koje organizacija provodi. Butt u svome radu navodi tri razloga za otkrivanje vode u

teroristickoj organizaciji (28):

1. Voda ¢e uvijek imati manji broj veza zbog svoje tajnosti, §to je vidljivo iz
mnogih primjera unutar teroristi¢kih organizacija;

2. Druga stavka je da ¢e voda uvijek biti povezan s ¢vorom koji ima najveéu stupanj
vrijednost iz razloga §to mora nadzirati, koordinirati i voditi cijelu organizaciju;

3. I trece veza izmedu vode i ¢vora s najvecim stupnjem vrijednosti biti ¢e dosta

jaka.

Uzimajuéi u obzir ove tri stavke doslo se do matemati¢ke formula za izracun mjere relativnog

stupnja centralnosti (engl. relative degree) (28):

_ Max (Degree(i))
B Degree(v)

v x Weight (Max(Degree(i))

Relativni stupanj je omjer od ¢vora s najve¢om srediSnjom vrijednosti i susjednim

¢vorom koji se uzme u obzir pomnozenim s ja¢inom veze izmedu dva navedena C¢vora.

Na slici 9% prikazan je primjer jednostavne mreZe s 9 évorova i 9 veza te je vidljivo da
Toni u ovoj mrezi ima najveci stupanj vrijednosti, to jest ima maksimalni broj veza, odnosno
5. Ako primijenimo SNA na ovoj mrezi Toni ¢e imati najvecu vrijednost te ¢e biti najutjecajnija
osoba u mrezi. Medutim ova mjera vjerojatno nece otkriti vodu. Uzmemo li u obzir istu mrezu
te na njoj primijenimo mjeru relativnog stupnja dobit ¢emo druge vrijednosti. Izra¢unamo li
vrijednosti za sve ¢vorove, krenuvsi od Roberta koji je povezan s tri susjedna ¢vora Toni, Megi

i Ivana. Od sva tri ¢vora Toni ima najvecu sredi$nju vrijednost 5 te primjerice ako uvrstimo te

%5 |zrada: Autor; Program: yED Graph Editor; Prilagodeno iz Wasi Haider Butt. Analysis, Event and Group
Prediction of Terrorist Networks using Computing Techniques; 2016.
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brojke dobit ¢emo 5/3*1=1.67. Broj 1 je zbog jednostavnijeg racunanja uzet kao tezina za sve
veze. Kada smo jednadZbu primijenili na sve ¢vorove koji su povezani s Tonijem do¢i ¢emo do
zakljucka da je Simun najutjecajnija osoba u mreZi jer Simun je povezan s Tonijem koji ima

sredi$nju vrijednost 5 dok Simun ima vrijednost 1 te tako dobivamo 5/1*1=5.

Butt u svojoj disertaciji (28) navodi kako je &vor, u ovom radu Simun, identificiran kao
najutjecajniji ¢vor u mrezi zbog direktne povezanosti s ¢vorom koji ima najvisu srediSnju
vrijednost jer na taj nacin moze direktno slati instrukcije, koji na kraju te instrukcije moze
prosljedivati ostatku organizacije. Drugo, stupanj vrijednosti od &vora Simun je niska zbog

tajnosti u mrezi.

Ivana

Marijan

Slika 9 Relativni stupanj

Iako je ova mjera zanimljiva te bi se mogla detaljno izucavati u radu ¢emo se fokusirati
samo na standardne Cetiri mjere centralnosti. Razlog toga je Sto IBM Analyst Notebook ni u

jednoj svojoj verziji ne pruza mogucnost izra¢una ovo mjerom.
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4. PRIMJERI UPOTREBE SNA U PREVENCIJI TERORIZMA

Analiza drustvenih mreza teroristickih skupina, prema dostupnoj literaturi, u Republici
Hrvatskoj do sada se nije primjenjivala. Rad autora Krnjesi¢ i Horjan (33) za koji se moze reci

da ima karakteristike analize teroristickih skupina najsli¢niji je temi ovoga rada.

Autori su u ¢lanku ,,Analiza socijalnih mreZa organiziranih kriminalnih skupina u
Republici Hrvatskoj* analizirali telefonsku mrezu 10 najznacajnijih nacionalnih kriminalnih
skupina i1 operativno interesantnih osoba na nacionalnoj razini. Po¢etnu mreZzu telefonske
komunikacije ¢inila je komunikacija detektiranih telefonskih brojeva 280 pripadnika iz 10
skupina, te su podatci prikupljeni kroz kriminalisticka istrazivanja od 2009. do kraja 2011.
godine. Analizom socijalnih (drustvenih) mreZa organiziranih skupina u RH autori su utvrdili
da organizirane kriminalne skupine u RH ¢ine izrazito kompaktnu i stabilnu mrezu u kojoj se
do svake osobe u mreZi moze do¢i preko najvise 9 posrednika dok informacija odaslana iz
centra mreze u 4 koraka zahvaca oko 95 % entiteta koji ¢ine mrezu (33). 1z tog bi se dalo
zakljuciti da su pripadnici organiziranih kriminalnih skupina u RH medusobno dobro povezani

uslijed ¢ega postoji brz protok informacija kroz mrezu.

Nadalje, autori navode kako se ovom analizom izdvajaju najmoénije osobe u
komunikacijskom lancu organiziranih kriminalnih skupina, odnosno one osobe koje imaju
izuzetno velik utjecaj na aktivnost mreze, osobe koje primaju i prosljeduju informacije, te osobe
koje se nalaze u centu mreze zbog ¢ega imaju brz pristup informacijama. Ova analiza ne samo
da izdvaja korisnike koji su detektirani kao pripadnici organiziranih kriminalnih skupina ve¢
izdvaja i one koji to nisu, a dominiraju u mrezi komunikacije. Stoga, ovom analizom detektiraju
se i 0sobe koje povezuju pripadnike organiziranih kriminalnih skupina s legalnim poslovima tj.
uslugama koje su im potrebne za funkcioniranje u drustvu, a to su odvjetnici, novinari,

predstavnici drzavne/gradske vlasti 1 dr.

4.1. MreZzna analiza teroristickog napada 11. rujna 2001.

Vecina nas sjeca se teroristickog napada koji je Sokirao svijet. Nizom napada 11. rujna
2011. godine, na razli¢itim lokacijama, Al-Qaida je nanijela nezamislivu Stetu i unijela strah

svim ljudima, kako u Americi tako i u svijetu. Netom nakon napada informacije su pljustale sa
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svih strana. Sve televizijske 1 novinske agencije izvjeStavale su o dogadaju, te su dvije rijeci
konstantno bile u upotrebi — teroristicka mreza. Krebs je u svom radu (24) na temelju otvorenih
izvora, odnosno vode¢ih novina i interneta, rekonstruirao teroristicki napad. Temeljem
dostupnih podataka objasnio je uloge sudionika napada, njihov znacaj u odnosu na cjelokupnu
teroristicku mrezu koja je sudjelovala kako u organizaciji tako i u izvodenju napada te kanale

za prijenos informacija.

Tjedan dana nakon samog napada detalji o istrazi poceli su izlaziti u javnost. Bilo je
poznato kako je u napadu sudjelovalo 19 napadaca (otmicara zrakoplova), u kojem su
zrakoplovu bili, koje su nacionalnosti, odnosno koju putovnicu su imali prilikom ulaska u
zemlju. Krebs navodi da je rad temeljio na vezama izmedu otmicara koje je podijelio u tri
kategorije (24).

1. Prva veza je ona najjaca veza: oni koji su Zivjeli zajedno, koji su ili u istu Skolu ili
pohadali iste teCajeve/treninge;

2. Druga veza je veza srednje jaCine, a odnosi se na one koji su putovali zajedno ili
prisustvovali zajednickim sastancima;

3. I na kraju treci tip veze, onaj najslabiji, odnosi se na one koji su imali zajednicku

novc¢anu transakciju ili koji su imali tek poneki sastanak.

Prvo je analizirao najjacu vezu, onu vezu s najvise povjerenja, odnosno otmicare koji su
Zivieli zajedno ili trenirali zajedno (24). Dobivena analiza (slika 9%) bila je drugaéija od
ocekivane. Autor navodi kako je bio iznenaden strukturom mreze te udaljenostima izmedu
otmicara u mrezi (24). Mnogi od otmicara na istome letu bili su udaljeni dva koraka, odnosno
nisu se ni poznavali. Osama bin Laden je u svojoj ¢uvenoj izjavi ¢ak i naveo da oni koji su
vjezbali letenje nisu poznavali jedni druge, jedna grupa ljudi nije poznavala drugu. 1z navedene
izjave vidljivo je da drze¢i ¢lanove unutar mreZze na udaljenosti teé mreze udaljene jedna od
druge, smanjuje se mogucnost nanoSenja Stete mrezi ako je jedan ¢lan uhicéen ili

kompromitiran. Na slici 10 i 11?” nalazi se prikaz analize veza prvog i drugog stupnja, odnosno

%6 Preuzeto s: https://www.researchgate.net/figure/Valdis-Krebs-Mapping-of-the-9-11-Hijackers-
Network_fig3 4358747
27 Preuzeto s: https://www.researchgate.net/figure/Valdis-Krebs-Mapping-of-the-9-11-Hijackers-
Network fig3 4358747
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veze s povjerenjem i sastanke koji su prikazani zutom linijjom (24). U oba ova slu¢aja na
temelju veza s 18 otmi¢ara Mohamed Atta se ne istice kao glavni osumnjicenik.
shmed Alghamdi
. [ Ahmed Anami
Salem Alhazni* Majed Moged
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Slika 10 Inicijalno mapiranje otmicara zrakoplova 11.
rujna 2001. Izvor: Valdis Krebs Mapping of the 9-11
Hijackers' Network

Slika 11 Mapiranje otmicara zrakoplova 11. rujna 2001 -

¢vrste veze t+sastanci. Izvor: Valdis Krebs Mapping of
the 9-11 Hijackers' Network

Mjesec dana nakon istrage istrazitelji su pruzili informacija 0 samom napadu, osobama

koje su sudjelovale u organizaciji i potpori napada, ali nisu bile direktno ukljuéene u izvrSenje

operacije. Pruzeni su i dokazi da je voda napad bio Mohamed Atta. Analizom grafa (slika 122%),

28 |zvor: Krebs, V. Connecting the Dots Tracking Two Identified Terrorists,

Preuzeto s: http://www.orgnet.com/tnet.html
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u tre¢em pokusaju, pokazalo se da je Mohamed Atta imao najvisu vrijednost iz sve tri mjere,
stupanj centralnosti, blizina i medupovezanost (34). Odmah iza njega sukladno rezultatima
mjera centralonosti nalaze se Marwan Al-Shehi i Hani Hanjour. Vazno je napomenuti kako se

niti jedan od spomenute trojice klju¢nih osoba prilikom inicijalnih mjerenja nije isticao u mrezi.

Mahraun Darkazanli

| . .
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Slika 12 Mapiranje otmicara zrakoplova 11. rujna 2001 - évrste veze, sastanci i osobe koje su bile u potpori operacije. Izvor:
Valdis Krebs Mapping of the 9-11 Hijackers' Network

Medutim Krebs navodi kako i najmanja pogreska prilikom prikupljanja i pohrane
podataka, te izostavljanjem nekog pojedinca moze dovesti do odstupanja u mjerama
centralnosti. Stoga, podatci koji se prikupljaju moraju biti to¢ni i pouzdani kako bi analizom

mreZa dobili vjerodostojan proizvod.

Nadalje, autor navodi kako je iz analize ove mreze vidljivo kako su mnoge veze Dbile
koncentrirane oko pilota zrakoplova, $to je vrlo rizicno za prikrivene mreze (24).

Koncentriranjem odredenih sposobnosti vaznih za izvrSenje zadace i poveznica u isti entitet
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prilikom otkrivanja toga entiteta prikrivena mreZza se lakS§e moZe raspasti. Stoga, da su ovi
entiteti (piloti otmicari) otkriveni na vrijeme mozda se teroristicki napad na americkom tlu
mogao 1 sprijeciti. Upravo iz ovoga primjera vidimo koliko analiza socijalnih mreza
teroristickih skupina moZe pomoc¢i obavjeStajnim analiticarima prilikom analize odredene
skupine te ga na taj nacin usmjeriti ka identificiranju klju¢nih osoba ¢ijom eliminacijom postoji

mogucnost uruSavanja cijele mreze.

4.2. Analiza socijalne mreZe teroristiCke organizacije Jemaah Islamiyah

U radu ,,A social network analysis of Jemaah Islamiyah: The applications to counter-
terrorism and intelligence* Koschade je analizirao skupinu koja je odgovorna za teroristicki
napad na Baliju 2002. godine. Jemaah Islamiyah je teroristicka organizacija koja je nastala i
djeluje u Indoneziji, a usko je povezana s Al-Qaidom, Njezini ¢lanovi trenirani su u Afganistanu
u organizaciji Makhtab al-Khadamat lil Mujahideen al Arab (MAK), koja je veé opisana u
prvom poglavlju ovoga rada. Od 2000. godine operativci JI pokusali su ubiti Filipinskog
veleposlanika u Indoneziji, detonirali su 38 bombi u crkvama diljem Indonezije te su pokusali
ubiti predsjednika Indonezije Megawati Sukarnopturia (35). Autor je analizirao mrezu koja je
sudjelovala u teroristickom napadu na Baliju 2002. godine tako §to je prikupljao podatke od
vremena kada se mreZe ,,formirala®, odnosno kada je postala operativna do vremena kada je
vecéina napustila Bali, neposredno prije teroristickog napada. Uzeo je u obzir interakcijski odnos
izmedu c¢lanova skupine, medutim samo od onoga trenutka kada je skupina operativno
djelovala. Autor navodi kako nije uzimao u obzir odnose od prije (prijateljske, rodbinske itd.).
Mreza Jemaah Islamiyah sastojala se od 17 ¢lanova koji su sudjelovali u napadu. Ova mreza,
za razliku od mreZe analizirane od strane Krebsa, je primjer uske mreze s dva jasno vidljiva
klastera. Analizom se pokazalo da su Samudra i Idris dva najcentralnija entiteta u mrezi $to je
vidljivo iz mrezne strukture grafa (slika 13). Takoder na grafu je vidljivo da bar Cetiri ¢lana,
tim Lima, nisu igrali aktivnu ulogu u mrezi, ve¢ su planirani za upotrebu samo u slucaju da se
dogode nepredvidene situacije. Na grafu su prikazani i rezultati ¢etiri mjere centralnosti te je
vidljivo da prva tri mjesta zauzimaju Samudra, Idris i Muklas. Autor je izdvojio klju¢ne
zakljucke ove analize. Prvi nalaz je da su Samudra i Idris bili najvazniji ¢lanovi mreZe,
pogotovo zbog njihove centralnosti u mrezi. Drugi nalaz je da visoki rezultati u mjeri degree
izmedu veza pokazuju da je mreZa bila vise fokusirana na izvedbu operacije, a manje na to da

ostane prikrivena. Treci zaklju€ak koji autor navodi je to da je Samudra bio najslabija karika
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mreze te bi njegovim uhi¢enjem vjerojatno doslo do izoliranja tima Lime u kojem su bili ¢lanovi
za podrSku 1 bombas samoubojica. Medutim kako prikrivene mreze posjeduju visoku razinu
prilagodljivosti postoji moguénost da bi Idris preuzeo kontrolu i povezao ¢lanove tima Lime 1
ostatak mreZe. Stoga, uklanjanjem i Samudre 1 Idrisa definitivno bi se nanijela velika Steta
operacijskoj izvedbi napada, te je vjerojatno da bi to uzrokovalo izoliranje glavnog dijela mreze

od bombasa samoubojice Arnasana, te od grupe koja je bila u moguénosti zamijeniti ga (35).
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29 https://sites.google.com/site/ucinetsoftware/datasets/covert-networks/jemaahislamiyahkoschade
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5. PROGRAMSKI ALATI ZA ANALIZU SOCIJALNIH MREZA
5.1. Node XL

NodeXL ili Network Overview, Discovery and Exploration je aplikacijski program
napravljen od strane Social Media Research Foundation koji pojednostavljuje analizu mreza te
podrzava analizu drustvenih mreza. Navedeni program kao sucelje koristi svima dobro poznati
Excel te integrira znacajke potrebne za prikupljanje, pohranu, analizu, vizualizaciju i
objavljivanje mreznih skupova podataka (36). Alat se povezuje s Sirokim rasponom izvora
podataka, ukljuujuéi druge SNA pakete putem GraphML-a i drugih mreznih datoteka. Dodatna
podrska za izdvajanje niza podataka iz Twitter, Facebook, YouTube, Flickr, Email, blogove i
druge dostupna je u navedenoj aplikaciji. Znac¢ajka ovog alata je jednostavnost koriStenja za
krajnje korisnike jer omogucava automatizaciju ¢esto ponavljanih procesa koji se obicno
javljaju u mreZnoj analizi. Alat pojednostavljuje analizu mreZe tako $to automatski primjenjuje
nekoliko procesa koji rezultiraju vizualizacijom i krajnjim proizvodom bez potrebe za dodatnim
angazmanom od strane Kkorisnika. NodeXL omoguc¢uje korisnicima automatsko izvodenje
procesa analize kroz pet koraka koji zapocinje prikupljanjem podataka s raznih izvora podataka,
a neki od njih su navedeni u tekstu iznad, skladistenje, analiza, vizualizacija i krajnji proizvod

(37).

Kako je ve¢ navedeno NodeXL, automatizira vec¢i dio rada s mreznim podacima kako
bi generirao bogate vizualne prikaze i izvje$¢a s minimalnim naporom korisnika te je dizajniran
da napravi analizu mreze viSe poput izrade obi¢nog grafikona nego uéenja programskog jezika.
Pomocu alata, manje tehnicki potkovani istraziva¢i mogu primijeniti znanstvene mrezne
koncepte nad svojim podatcima s relativno malo napora. Drustveni mediji pruzaju sve ve¢i i
vazniji izvor podataka, a NodeXL olakSava analitiCki pristup tim mreznim podatcima,
omogucujuci $iroj grupi istrazivaca da istraze obrasce veza kao §to su prijateljstva, medusobno

prac¢enje na druStvenim mrezama, poveznice, odgovaranje na poruke 1 digitalni sadrzaj poruka.

5.2. IBM Analyst's Notebook

IBM i2 Analyst's Notebook je alat iz tvrtke IBM koji korisnicima pruza bogate
mogucénosti vizualne analize te omoguéava brzo pretvaranje slozenih skupova razli¢itih

informacija u visokokvalitetne obavjestajne proizvode. Osmisljen je s ciljem da pomogne
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analiti¢arima 1 drugima koji su uklju€eni u analizu obavjeStajnih podataka da identificiraju,
predvidaju i sprjeavaju kriminalne, teroristicke i druge nelegalne aktivnosti (38). Brzom
usporedbom strukturiranih i nestrukturiranih informacija alat pomaze analitiCarima u brzoj
izgradnji jedinstvene, kohezivne obavjestajne slike. Ono u ¢emu se izdvaja od drugih sli¢nih
alata je brze otkrivanje klju¢nih osoba, veza, odnosa, dogadaja, uzoraka i trendova u velikom
skupu podataka koji bi se inate moli lako propustiti. U alat je integrirana 1 opcija analize
drustvenih mreZa koja donosi ve¢e razumijevanje druStvenih odnosa i struktura unutar mreza

od interesa. Upravo ¢e ta opcija biti najvise koriStena u ovome radu.

Dobiveni rezultati proizasli iz detaljne analize mogu se podijeliti putem vizualnih
grafikona koji uvelike pojednostavljuju sloZene informacije te u kona¢nici pomo¢i u donoSenju

pravovremenih i to¢nih odluka.

Prednosti koriStenja navedenog alata u prevenciji terorizma proizlaze iz ¢injenice da
alat povecava razumijevanje slozenih mreza, kriminalnih i teroristickih. Uporaba opcije Social
Network Analysis, SNA, omoguc¢ava bolji uvid u strukturu, hijerarhiju i modus operandi
slozenih teroristickih mreZa te nam daje odgovor na pitanja kako i zasto neka skupina djeluje,
koji su odnosi 1 ponaSanja unutar same skupine. Zajedno s moguénostima vremenske analize
unutar i2 Analyst Notebook, SNA moze pomoci identificirati takozvane nove ,,voditelje* i
,,Zvijezde u usponu®. Ti pojedinci su ljudi koji povecavaju vaznost ili utjecaj unutar mreze

tijekom vremena.

Bolje razumijevanje mreze, njene strukture, hijerarhije i uloga pojedinaca unutar mreze
od vitalne je vaznosti. To razumijevanje pomaze u donoSenju boljih operativnih odluka, bilo
zbog prekida mreZe, nadzora ili pristupa informacijama i Sirenja informacija. U radu ¢emo sve
analize na podatcima prikupljenim drugim alatima provoditi uporabom IBM i2 Analyst
Notebook.

5.3. Maltego

Programski alat Maltego sluzi za prikupljanje informacija te analizu istih. Maltego
moze identificirati odnose medu informacijama te pronalaziti do sada nepoznate odnose medu

njima (39). Dostupnost takvih informacija igra veliku ulogu u prevenciji terorizma i otkrivanju
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tajnih skupina. Problem koji se javlja je Sto ljudsko oko Cesto ne moZe uociti povezanosti
izmedu velikog skupa podataka. Maltego moze prikupiti podatke 0 odnosima izmedu
pojedinaca, organizacija, geolokacija, adresa, e-poste i brojeva telefona te povezanost izmedu
tih informacijama graficki prikazati kako bi ih mogli lakse i jednostavnije interpretirati. Rad
alata temelji se na OSINT-u odnosno prikupljanju i analizi podataka koje su javno dostupne na
internetu. Idealan je za link analizu koja analitiCarima moze pruziti jasniju sliku u moru

informacija s kojima se susrecu. Maltego alat dolazi u Cetiri verzije:

e Maltego XL — Maltego extra Large je novi premium proizvod tvrtke Paterva te
nudi mogucost obrade i vizualizacije odnosa do milijun podataka. Ova inacica
se naplacuyje.

e Maltego Classic — inacica koja pruza mogucnost obrade i vizualizacije do 10
000 podataka te se takoder naplacuje.

e Maltego CE — Maltego Comunity Edition besplatna je verzija Maltego softvera.
Za koriStenje dovoljno se samo registrirati te instalirati alat na racunalo. Pruza
mogucnost transformacije podataka, prikupljanje podataka s interneta,
medutim postoje odredena ograniCenja, a najvece medu njima je maksimalno
12 rezultata po transformaciji.

e Maltego CaseFile- je forenzi¢ni alat za vizualizaciju podataka. Sucelje alata je
isto kao 1 kod Maltego CE medutim ne postoji moguénost transformacija.
Idealan je za analitiCare i istrazitelje koji rade na terenu te analiziraju
prikupljene podatke od raznih izvora s terena. Alat omogucuje analizu i

vizualizaciju offline podataka.

5.3.1. Maltego transformacije

Transformacije su operacije koje se izvrSavaju nad operacijama koje pretrazujemo,
odnosno entitetima (adrese e-poste, web stranice, osobe, posluzitelji itd.) preslikavajuéi ih u
nove entitete koji su korisniji za dobivanje nekih kljuénih informacija (lokacije, twittovi,
brojevi telefona itd.). Maltego pruza mogucnost transformacija Facebook i Twitter profila.

Najpoznatija transformacija za Facebook je SocialNet ali ista ne dolazi u besplatnoj verziji.
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6. ANALIZA TERORISTICKIH MREZA

Primjerima analize drustvenih mreZa teroristickih organizacija nastojat ¢e se prikazati
upotreba raznih alata s ciljem otkrivanja odnosa izmedu pojedinaca i organizacija. Analiza je
provedena prikupljanjem javno dostupnih informacija i javno dostupnih baza podataka
(OSINT®). U prvom slu¢aju napravljena je rekonstrukcija podataka iz teroristickog napada koji
se dogodio 11. rujna 2001.godine. Drugi primjer je analiza 56 ¢lanova teroristi¢ke skupine
Islamska drzava, u kojoj ¢e se primijeniti analiza socijalnih mreza kako bi se identificirale
klju¢ne osobe unutar te zloglasne organizacije. | prvi i drugi primjer biti ¢e analizirani alatom

IBM i2 Analyst Notebook.

Nadalje, u jednom primjeru prikazat ¢emo moguénosti alata Maltego s ciljem
sprjeCavanja terorizma te na kraju, opet primjenom IBM i2 Analyst Notebook, analizirat ¢emo

podatke s drustvenog medija Twitter, a koji su prikupljeni alatom NodeXL Basic.

6.1. Identifikacija klju¢nih osoba teroristickog napada 11. rujna 2001.

Kao §to je navedeno vecina nas sjeca se teroristickog napada koji je promijenio svijet.
Nizom napada 11. rujna 2011. godine, na razli¢itim lokacijama, Al-Qaida je nanijela
nezamislivu Stetu i unijela strah svim ljudima, kako u Americi tako i u svijetu. Zbog Stete koju
je nanio sam napad, ali i zbog promjene nacina ratovanja ovaj slu¢aj je najvisSe izu¢avan u
modernoj literaturi. Nakon njega pocele su se razvijati nove tehnike i metode otkrivanja tajnih
teroristickih skupina. Zbog toga ¢emo i ovdje napraviti rekonstrukciju toga napada kako bi

usporedili dobivene rezultate s rezultatima istrazivanja Krebs (24).

6.1.1. Prikupljanje podataka

Podatci koji su se koristili u ovom istraZivanju prikupljeni su putem otvorenih izvora,

odnosno svi podatci su javno dostupni na internetu. Na stranici UCINET?>! postoje razni skupovi

30 Engl. Open Source Intelligence je prikupljanje podataka putem otvorenih, javno dostupnih, izvora, a u svrhu
izrade obavjestajnog proizvoda
31 https://sites.google.com/site/ucinetsoftware/datasets
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podataka koji se besplatno mogu preuzeti i koristiti. Za ovu svrhu kori$teni su skupovi podataka

o tajnim mreZama, to jest teroristiCkim mrezama poznatih teroristi¢kih organizacija.

6.1.2. Analiza podataka

Podatci preuzeti sa stranice UCINET analizirani su u programu IBM i2 Analyst
Notebook. Analizirani su odnosi izmedu otmicara na letovima i osoba koje se dovode u svezu
s teroristickim napadom. Napravljena je analiza cjelokupne mreze mjerama centralnosti:
medupovezanost, stupanj centralnosti, eigenvektor i blizina. Takoder napravljena je analiza
osoba koje imaju najvise poveznica te ¢e i rezultati toga nalaza biti vizualno prikazani. Sve

osobe u ovoj analizi biti ¢e prikazane brojéanom oznakom radi osjetljivosti podataka.

6.1.2.1. Mjera stupanj centralnosti (Degree)

ngs - Sudislovangs u planiraniu napada

letu UA #175 - Srusen u Juzni toranj WTC

o
Otmigar na letu AA #11 - SruSan u sjevem toranj WTC :

Oticari na letu A& #77- Scusen u Pentagony -

3

@ Options Weightings Slika 14 Prikaz mjere s;t;pprgg ffniﬁjlégo;goiergg:jsuzgke mreze odgovorne za
Na slici 14 prikazana je teroristicka mreza
;nt'lty Deflr:;7g = odgovorna za napad 11. rujna 2001. godine. Osobe koje su
&6 24,561 prikazane crvenom, zelenom, zutom i crnom bojom bile su
: ; ﬁ,ggg na jednome od letova sukladno legendi na slici. Analizom
f Z /pommme i mjera stupnja centralnosti izdvojeno je pet osoba s
Z;Lk;:; Rezultati mjere stupanj centralnosti . ii%im rezultatima. Zbog osjetljivosti podataka njihova
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imena su kodirana broj¢anom oznakom. Usporedbom rezultata s analizom koju je proveo Krebs
osobe 1, 6 i 4 su postigle najveci rezultat u mjeri stupanj centralnosti (degree) i u ovom
mjerenju. Oba rezultata izdvajaju ove tri osobe kao klju¢ne osobe, odnosno kao centralne osobe
u mrezi. U ovoj analizi na ¢etvrtom mjestu nalazi se osoba pod brojem 2 (40), iako isti nije bio
ni na jednom od letova. Imenovani je bio povezan s osobom pod brojem 1 te je do travnja 2001.
godine bio voda talijanskog ogranka Al-Qaide. Zanimljiva ¢injenica je da je uhi¢en samo par
mjeseci prije napada te je iz ove analize vidljivo da je imao veliki utjecaj na cjelokupnu mrezu,
a pogotovo na osobu broj 1 koji se smatra organizatorom cjelokupne operacije. Stoga, postavlja
se pitanje jeli bilo moguce sprijeciti ovaj napad pritiskom na osobu broj 2 koja je uhi¢ena par

mjeseci prije napada te na taj nacin otkriti buduc¢e Al-Qaidine planove.

6.1.2.2. Mjera medupovezanost (Betweenness)

m Obtions | Weidhiio Slika 16 Prikaz mjere medupovezanosti teroristicke mreze odgovorne za
PO | YOGS napad 11. rujna 2001. godine

@ C(alculate: Betweenness ... , . ..
Kao §to je ve¢ navedeno ova mjera temelji se na

@ Entities (O Links

Entity Betweenne... + ~ | vaznosti posrednika u komunikacijskoj mrezi. Mjera
0% B .. . .

t. . Sy medupovezanost mjeri broj putova koji prolaze kroz
& 3 18,6108 . . . . ) .
& 4 15.0239 svaki entitet uzimaju¢i u obzir povezanost njegovih
& 5 12,9355 . : Do .

. - susjeda, pri ¢emu ¢vorovi koji premosc¢uju klastere
Slika 17 Rezultati mjere medupovezanost ] p J1 P )
(Betweenness) imaju najvecu vrijednost te prikazuje broj ljudi koje
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neka osoba indirektno povezuje preko njihovih izravnih veza. Na slikama 16 i 17 oznaceno je
5 osoba s najve¢om vrijednosti iz mjere medupovezanost. Oc¢ekivano, osoba broj 1 i ovdje ima
najveci broj bodova kao i u Krebsovoj analizi (24). Osoba broj 2 sukladno ovoj mjeri zauzeo
je drugo mjesto jer je upravo on osoba koja povezuje talijanski ogranak Al-Qaide s ostatkom
mreze. Iz slike 17 se lako mogu raspoznati klasteri, odnosno moguce je detektirati podgrupe §to
je jedan od zadataka otkrivanja teroristickih mreza. Nadalje identificirane su 0sobe koji ih
premosc¢uju, tako zvani vratari ili gatekeeperi. I u ovom slu¢aju zanimljiv je prikaz osobe broj
2 koji je kao §to je ve¢ reCeno uhi¢en par mjeseci prije samog napada. Osoba broj 3 nalazi se
na visokom tre¢em mjestu $to ga svrstava medu klju¢ne osobe. Poznato je da on nije sudjelovao
u napadu. Takoder je uhi¢en samo tri mjeseca prije teroristickog napada ali prema tadasnjim

obavjestajnim podatcima nije ga se moglo povezati s teroristickim aktivnostima.

6.1.2.3. Mjera blizina (Closeness)

: — Slika 18 Prikaz mjere centralnosti blizine teroristicke mreze
m Options  Weightings odgovorne za napad 11. rujna 2001. godine
@ Calculate: Closeness Takoder i ovom mjerenju osoba broj 1
Entity Closene... ~ A ) ] o . ..
31 54286 postigla je najvisi rezultat. U Krebsovoj analizi
:’_2 :‘l"ggé upravo je ta osoba u sve tri mjere centralnosti
:' 2 41,606 (stupanj centralnosti, medupovezanost i1 blizina)
- 7 41,304 . o ) . . . .
&3 40,714 dobila najvisi broj bodova. Isti rezultati dobiveni su

Slika 19 Rezultati mjere centralnosti blizine i U analizi ovoga rada. Nadalje, osobe 4 i 6 u napadu
(Closeness) . . o . . .
su sudjelovali kao piloti na drugim letovima te su i

oni u ovoj mjeri dobili visok broj bodova. Kao $to ve¢ znamo blizina je mjera centralnosti koja

51



mjeri blizinu entiteta drugim entitetima u mrezi, odnosno duljinu puta koja je potrebna da akter

»dode* do svakog aktera u mrezi. Analizirajuéi teroristicke mreze ovom mjerom mozemo

identificirati osobu koja ima mogucnost brzog pristupa drugim osobama u mrezi (26) stoga je

zanimljiva Cinjenica da su osobe broj 2 i broj 3 medu prvih Sest na listi. Bi li mozda njihova

pravovremena identifikacija, odnosno identifikacija povezanosti s teroristickom ¢elijom,

dovela do pristupa drugim osobama unutar mreze?

6.1.2.4. Mjera centralnosti eigenvektor (Eigenvector)

Legenda

Ostale osobe povezane s otmicarima
Link: Trusted prior- Prijainja poznanstva
Link: Planned Meetings - Sudjelovanse u planiranju napada

Otmicari na letu UA #175 - Srusen u juzni toranj WTC
Otmidari na letu AA #11 - Sruden u sjevemi toranj WTC

Otmicari na letu AA #77- Srusen u Pentagonu

Otmigart na letu UA £93 - Srusen u Pensilvanif

Options Weightings

Entity Eigenvect... v
&1 56,216
&6 55,726
&7 44,501
& 4 39,476
&8 37,637

@ Calculate: Eigenvector

A

Slika 21 Rezultati mjere centralnosti eigenvektor

(Eigenvektor)

Slika 20 Prikaz mjere centralnosti eigenvektor teroristicke mreze
odgovorne za napad 11. rujna 2001. godine

Mjera eigenvektor centralnost je mjera koja
prikazuje vaznost ¢vorova u mrezi. Sukladno
rezultatima osobe 1, 6 i 7 zauzimaju prva tri mjesta.
Ovom analizom identificirani su entiteti koji su
klju¢ne osobe u ovoj teroristickoj mrezi te koji imaju

pristup informacijama od visoko pozicioniranih

osoba u mrezi. Njihova identifikacija omoguc¢ava nam uvid u osobe koje indirektno kontroliraju
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mrezu. Entitet s najvi$im brojem bodova, u ovom sluc¢aju osoba broj 1, smatra se ¢elnikom

mreze te ima najvedi utjecaj na druge entitete u mrezi.

Uzmemo li u razmatranje povezanost osoba u mrezi vidjet ¢emo da je i u ovom slucaju
osoba broj 1 najpovezanija osoba u mrezi. Mjera povezanosti u IBM Analyst Notebook pruza
nam moguénost vizualizacije rezultata. Vizualizacijom olakSavamo posao analiti¢aru u

otkrivanju najpovezanijih osoba u mrezi.

Na sljedecoj slici prikazani su rezultati najpovezanijih osoba u mrezi.

Legenca

Ostale osobe povezane s otmicarima

Unk: Trusted prior- Prijainja poznanstva

Link: Planned Mestings - Sudjelovanje u planiranju napada
Otmicari na letu UA #175 - Srusen u juznl toranj WTC
Otmidari na letu AA #11 - Srusen u sjeveri toranj WTC

Otmicarl na letu AA #77- Sruen u Pentagonu

Otmicari na letu UA #93 - Srusen u Pensilvaniji

Slika 22 Pet najpovezanijih osoba u teroristickoj mrezi odgovornoj za napad 11. rujna 2001. godine

Osoba broj 1 povezana je s 18 osoba u mrezi, 0soba broj 6 povezana je s 14 osoba dok
je osoba broj 4 povezana s 12 osoba. Navedene tri osobe su bile piloti zrakoplova te je i iz ovih
podataka vidljivo da je povezanost koncentrirana upravo oko njih. Nadalje, osoba broj 2 nije
sudjelovala u otmici niti napadu medutim pretpostavlja se da je povezan s planiranjem napada.
Iz slike je vidljivo kako je povezan s osobom broj 1 za koju mozemo re¢i da je glavni otmicar

1 organizator teroristickog napada.
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6.1.2.5. Zakljucak identifikacije kljucnih osoba teroristickog napada 11. rujna 2001.

Iz ovog primjera vidljivo je da je najviSe veza bilo koncentrirano oko osobe broj 1 i
ostalih pilota zrakoplova. Nadalje, poznato je da je osoba broj 2 uhi¢ena par mjeseci prije
teroristickog napada te da je osuden na pet godina zatvora postavlja se pitanje je li mogao znati
nesto vie o samom napadu. Cinjenica je da se takvi napadi planiraju dugi niz godina, npr.
dugogodi$nja obuka pilota u drugim zemljama, te stoga mozemo reé¢i da postoji vjerojatnost da
je znao za napad. Stoga, da su analitiari uspjeli povezati podatke dobivene iz ljudskih izvora
(HUMINT®) te primjenom alata i mjera za analizu dru$tvenih mreZa teroristickih skupina
identificirati povezanost izmedu otmicara zrakoplova i uhi¢enih osoba, u ovom slu¢aju osobe

broj 2 i osobe broj 3 mozda bi se napad mogao i sprijeciti.

6.2. Analiza teroristicke organizacije Islamska drzava

Jedna od najvecih prijetnji danaSnjoj sigurnosti svakako je teroristicka organizacija
Islamska drzava. Poznata je jo$ i kao Islamska drzava Iraka i Levantea (ISIL)* te kao Islamska
drzava Iraka i Sirije (ISIS)**. Nakon reorganizacije teroristicke skupine, smrt Abu Musaba al-
Zargawija | Abu Ayyub al-Masri, 2014. godine Abu Bakr al Baghdadi proglasava Kalifat $to je
prva takva deklaracija jo§ od vremena Otomanskog carstva. Koliko je ova teroristicka
organizacija bila utjecajna te koje nacine je koristila za komunikaciju, propagandu, regrutaciju
itd. opisano je u poglavlju 2. U ovom podpoglavlju ¢emo analizirati teroristicku organizaciju
Islamska drzava na temelju javno dostupnih podataka o Abu Bakr al Baghdadiu te njegovim

poveznicama.

32 engl. - Human Intelligence (Prikupljanje iz ljudskih izvora stvara obavjestajni proizvod izveden iz informacija

33 engl. The Islamic State in Irag and the Levant
34 engl. The Islamic State of Iraq and Greater Syria
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Slika 23 Organizacijska struktura teroristicke organizacije Islamske drzave®

6.2.1. Prikupljanje podataka

U svrhu analize drustvene mreze teroristiCke organizacije Islamska drzava podatci su
preuzeti s web stranice UCINET?®®. Preuzeti podatci opisuju odnose izmedu 56 pripadnika
teroristiCke organizacije, a koje je prikupio istraziteljski tim za svrhe BBC-a (41). Imena osoba
1 odnosi izmedu njih datiraju iz 2014. godine te stoga postoji moguénost da su neke osobe
poginule u napadima. Odnosi izmedu pojedinaca podijeljeni su u tri skupine: 1. Link (odnos
izmedu pojedinaca nepoznat), 2. Prijateljstvo (bivsi suradnici, prijatelji, najblizi suradnici) te 3.
Kinship ili srodstvo (braéa, otac i sin, Sogori itd). Svaka skupina odnosa podijeljena je u zasebne

matrice te je prije same analize trebalo preuzeti matrice u xIsx. formatu.

6.2.2. Analiza podataka

Na slici 24 prikazana je organizacijska shema teroristicke organizacije Islamska drzava.
Prikupljeni podatci o 56 pripadnika navedene teroristicke skupine analizirani su u programu
IBM i2 Analyst Notebook uporabom opcije SNA s ciljem otkrivanja klju¢nih osoba u mrezi.

Nakon toga dobiveni rezultati usporedeni su sa organizacijskom shemom Islamske drzave te su

3 Preuzeto s: https://www.bbc.com/news/world-middle-east-29052475
36 |1zvor: https://sites.google.com/site/ucinetsoftware/datasets/covert-networks/islamicstategroup
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klju¢ne osobe koje su analizirane svrstane u neku od skupina kojoj pripadaju, stratesko vodstvo,

regionalno vodstvo ili lokalni Celnici.

6.2.2.1. Mjera medupovezanost (Betweenness)

Mjera centralnosti medupovezanost ukazuje nam na one
osobe koje se smatraju vazne u nekoj komunikacijskoj mrezi.
Rezultati dobiveni ovom mjerom su sljedeci: na prvom mjestu
nalazi se Abu Bakr al Baghdadi koji je samoproglaseni kalif.
Drugi na ljestvici je Amr al Absi koji je bio guverner provincije
Alep i Sef medijskih operacija Islamske drzave (poginuo u ozujku
2016.). Nadalje, na tre¢em mjestu je Abu Mohammad al Adnani,
glasnogovornik islamske drzave do 2016. godine kada biva

ubijen u zra¢nom napadu ameri¢kih snaga. Omar al Shishani

Social Network Analysis ? v 1 x
Opﬁons Weightings

@ Calaulate: Betweenness

(® Entities  (O) Links

Entity Betweenness% - A

Abu Bakr al Baghdadi
Amr al Absi
Abu Mohammad al ...
Omar al Shishani
Sameer Abd

& Abu Osama al Tunisi

}' Hasan al Halabi 0,0673
& Khaled Amer Alweh 0,0673
"' Abu Sayah Tayara 0,0000
& ahmad 2l Absi 0,0000

Slika 24 Rezultati mjere]
medupovezanost (betweenness)

vojni emir strateskog odjela Islamske drzave, vojnog vijeca te zapovjednik na podrucju Sirije,

nalazi se na Cetvrtom mjestu sukladno rezultatima analize. Na petom mjestu nalazi se isto jedan

od visokopozicioniranih osoba u Islamskoj drzavi, Sammer Abd, ¢lan Shura vijeca (42).

Na slici 25 nalazi se graficki prikaz rezultata SNA mjerom centralnosti medupovezanost

te pet najistaknutijih osoba. One osobe koje nisu povezane su nizi ¢lanovi organizacije na

lokalnoj razini.
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e w /

o Abu Mohammad al Adnani

Slika 25 Graficki prikaz mjere SNA medupovezanost na 56 pripadnika teroristicke organizacije islamska drzava

6.2.2.2. Mjera stupanj centralnosti (Degree) i mjera blizina (Closeness)

Social Metwork Analysis ? ~ 0 x Social Network Analysis ?2 v @ X
Options  Weightings Options  Weightings
@ Calculate: Closeness @ Calculate: Degree
Entity Closeness% - ~ Entity Degree% - )
"' Abu Bakr al Baghdadi 3,099 " Abu Bakr al Baghdadi 16,364
"' Amr al Absi 3,088 " Amr al Absi 12,727
"' Abu Mohammad al ... 3,081 " Abu Mohammad al ... 10,909
& Omar al Shishani 3,078 & Omar al Shishani 9,091
& sameer Abd 3,068 & Abu Osama al Tunisi 5,455
& Abu Osama al Tunisi 3,066 & sameer Abd 5,455
& al sheikn al Adnani 3,053 & Khaled Amer Alweh 3,636
& abu Al 2l Anbari 3,059 & Hasan al Halabi 3,636
& Haiisakr 3,059 & Al sheikn Hamoud ... 3,63
& Abu Ahmad al Alwani 3,059 & Mustafa Debo Abu. . 3,636
& Abusamer al Shami 3,049 & al sheikn al Adnani 1,818
& Ahmad al Absi 3,043 & ahmad sl Absi 1,818
i " man & abu Al al Anbari 1,318
Slika 27 Rezultati mjere blizina| Slika 26 Rezultati mjere stupanj
(closeness) centralnosti (degree)

Manbiju, poginuo u ofenzivi na Manbij 2016. godine (43).

Na slikama 26 i 27 vidljivi su
neSto drugaciji rezultati nego
kod mjere medupovezanost. U
analizi mjera closeness i degree
istiCe se Sest osoba, od tih prve
Cetiri osobe su kao i1 kod analize
prvom mjerom. Peto mjesto
dijele Sameer Abd te Abu
Osama al Tunisi, emir u gradu

Osama al Tunisi je bio visoko

rangirani Casnik teroristicke organizacije islamska drzava te je bio u srodstvu s samoprozvanim

kalifom Al Baghdadijem.
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Abu Bakr al Baghdadi

/

Abu Mohammad al Adnani

Link *=

Amr al Absi ,
R O\

Slika 28 Prikaz mjera SNA stupanj centralnosti i blizina na 56 pripadnika teroristicke organizacije islamska driava

6.2.2.3. Mjera centralnosti eigenvektor (Eigenvector) Social Network Analysis ? v 2x

Options  Weightings

Analiza mreZze ovom mjerom omogucuje nam |[CASTEIESEEEEEE

. . .. . .. oy v Entity Eigenvector %o Ll
identifikaciju entiteta koji su klju¢ne osobe u mreZi. Ta || a, sokr ol paghed e
. v . , - . . . " Amr al Absi 63,572
analiza, kao $to je ve¢ re¢eno daje nam uvid u osobe koje | & abumchammadal ... 51,107
. . . . . & Omar al Shishani 46,623
indirektno kontroliraju tu mrezu te analitiCar na temelju | & abu osama al Turisi 24,839
& sameer Abd 23,405
toga i ostalih podataka moze donijeti zakljucak o | 2 sheknal adnani 20,154
* Abu Ali al Anbari 20,154
&
vaznosti nekog ¢vora u mrezi. I u ovom sluéaju Abu |#& Heitak , 20,154
& Abu Ahmad al Alwani 20,154
.o . v * Abu s | Shami 16,754
Bakr al Baghdadi izdvaja se kao klju¢na osoba u i U oemer = e

* Abu Mohammed al ... 16,754

[ - ' .
teroristickoj mrezi. Amr al Absi i Abu Mohammed al [Slika 29 Rezultati mjere eigenvektor
centralnost (eigenvector)

Adnani su na drugom i tre¢em mjestu u ovoj analizi.
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Mozemo re¢i da su na temelju ovih podataka, odnosa izmedu 56 osoba, upravo oni klju¢ne

0sobe u organizaciji.

Abu Bakr al Baghdadi™™ 3 [

/ \

Abu Osama al Tunisi*”

Omar al Shishani
. ¥ ¥ F & . 2 & x x . E y . ¥ ¥ K. .2 2 %

v ndmtdnn & | s s abeses o St | s Sy s ey i e 8 s i " ka3 i i

Slika 30 Prikaz mjere SNA eigenvektor na 56 pripadnika teroristicke organizacije islamska drzava

6.2.2.4. Zakljucak analize 56 visokorangiranih pripadnika Islamske drzave

Iz ove analize, iako je to opée poznato, vidljivo je kako je Abu Bakr Al Baghdadi
klju¢na osoba u teroristickoj organizaciji. Medutim, al Adnani se istiCe u svim mjerama, a
prema dostupim podatcima znamo da je upravo on bio glasnogovornik Islamske drzave.
Njegovim unistavanjem zadali bi veliki udarac cijeloj organizaciji od koje bi se tesko oporavila.
Nacin na koji moZemo do¢i do njega je preko nizZe rangiranih osoba s kojima je on povezan. Iz
Sume podataka u tablicnom obliku, uvr§tavanjem u IBM i2 Analyst Notebook dobivamo
preglednu i jasnu sliku koja nas usmjerava ka osobama od interesa. Sukladno rezultatima jos
vazniji ¢lan Islamske drzave je Amr al Abis, poznat kao i Abu Atheer al-Absi ili samo Abu al-
Atheer (44). Abu Atheer je bio jedan od vode¢ih zapovjednika teroristiCke organizacije
Islamska drzava. Takoder je bio Sef medijskog vije¢a odnosno Sef medijskih operacija. Atheer
je izabran na mjesto Sefa medijskih operacija zbog svoje uloge u propagandi i regrutaciji stranih

boraca u redove ISIL-a. Nadalje poznat je zbog svog ekstremnog djelovanja, te se moze reci da
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je bio jedan od duhovnih voda organizacije. Koristenjem mjera SNA u ovoj analizi Atheer je

identificiran kao jedna od klju¢nih osoba organizacije.

6.3. Maltego OSINT i link analiza

Kao $to je ve¢ navedeno Maltego je alat koji sluzi za prikupljanje informacija iz
otvorenih izvora (OSINT). U ovom pod poglavlju analizirat ¢e se drustveni medij Twitter s
ciljem prikupljanja podataka o mogucim teroristi€¢kim aktivnostima, podrzavanje, regrutiranje,
propaganda itd. Za kljuénu rije¢ odnosno pocéetnu frazu odabrano je ime i prezime jednog od
najradikalnijih propovjednika islama u Bosni i Hercegovini, imama Bilala Bosni¢a. Nakon
upisa klju¢ne rijeci pokrenuta je transformacija twitter objave koje sadrze istu. Alat je izbacio
osam twitter objava (jedna od objava glasi: ,,Dzihad Dzihad ja Allah- Bilal Bosnic) koje u sebi
sadrze rije¢i Bilal Bosnic. Nakon pronalaska twitter objava pokrenuta je transformacija za
pronalazak profila s kojih su objave napisane. Transformacija je dovela do dva twitter profila.
Prvi profil je profil koji pripada radio stanici te ima 78 sljedbenika®” i 210 prijatelja dok drugi
profil ima karakteristike virtualne Umme. Njega podupire 196 sljedbenika i 87 prijatelja. Na
prvom profilu nalaze se objave koje ukazuju na trenutni stream koji se objavljuje na radiu, a
vec¢inom se radi o ¢itanjima iz Kurana i objavama ve¢ spomenutog radikalnog propovjednika

Bilala Bosnica.

T
T

Slika 31 Link analiza twitter profila koristenjem alata Maltego

37 engl. Followers
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Zbog osjetljivih informacija imena profila i osoba identificranih primjenom
alata Maltego nece se navoditi u ovome radu. Daljnjim transformacijama dolazimo do nekih

profila za koje mozemo reéi da su vrsta takoder vrsta virtualne umme, o kojoj smo ve¢ pisali u

ovome radu. Tako pronalazimo profile raznih imena koji u sebi sadrza predznak Umm.

Analizom profila moguée je izdvojiti sljedbenike tih
virtualnih zajednica te detaljnije obraditi. Prilikom obrade
profila istaknu se jedan profil koji je kao profilnu sliku®®
imao osobe odjevene u nikab s oruzjem u rukama. Na
profilu se nalazila jedna objava koja je povezana s
radikalnim islamom i odlaskom stranih boraca. Nadalje,

profil je slabo koriSten, ima svega 3 sljedbenika te nije u

upotrebi od 2015. godine. Analizom ovog profila moglo se

Slika 32 Osobe odjene u nikab s oruzjem u

rukama zakljuciti da je osoba koja posjeduje profil u razdoblju od

otvaranja profila do 2015. godine pratila virtualne umme za

koje se moze pretpostaviti da bi mogle sluziti kao propagandni alat.

Maltego CE je ograni¢en na 12 transformacija te nam stoga ne daje dobar uvid na sve
objave koje su osobe napisale. Ipak, iako je ograni¢en pruza nam moguénost prepoznavanja
negativnih, pozitivnih i neutralnih profila i objava. Prilikom rada s alatom Maltego CE istaknuli
su se i profili koji se ne slazu s radikalnim pogledom na islam i odlaskom drzavljana Bosne i

Hercegovine na strana ratista.

Pozitivni primjer tweeta® doprinosi odrzavanju ,,iskrenog* islama na podruéju Bosne i
Hercegovine. Profil ove osobe je primjer identifikacije klju¢ne osobe putem koje je moguce
Siriti pozitivnu slike o islamu 1 muslimanima te na taj na¢in doprinijeti smanjenju radikalizacije

1 mogucih teroristi¢kih aktivnosti.

5. velj ~

@ "Masilje, ekstremizam ili fanatizam nikada ne bi mogli biti opravdani u ime religije”

Slika 33 Tweet - pozitivna objava

38 Preuzeto s twitter profila: https://twitter.com/vilhodzic1/
39 Preuzeto s twitter profila: https://twitter.com/omerhadzi/
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6.4. Primjena NodeXL i IBM i2 Analyst's Notebook
6.4.1. Prikupljanje podataka putem NodeXL

Korisnik tijekom rada u NodeXL aplikaciji mora prikupiti mrezne podatke, pohraniti i
analizirati ih pomocu raznih algoritama za analizu klastera, analizu teksta, mreznu analizu. Prvi
korak je pokretanje procesa prikupljanja podataka kroz NodeXL uvoznik podataka. NodeXL
omogucuje jednostavan pristup druStvenim medijima i drugim oblicima mreznih podataka
putem izbornika u kojem se nalaze popularne usluge kao $to su Facebook, Twitter, Flickr,
YouTube, wikis, e poste, blogovi, web stranice itd. Na taj na¢in korisnik moze odabrati iz kojeg

drustvenog medija ¢e povuci odredene, njemu potrebne podatke.

(=] 2- - NodeXLGraph1 - Excel

Fle  Home Inset Draw  Pagelayout  Formulas  Data  Review View  Help [NSSSQN:EEN

™ import - o Show Graph < Type:  Undirected = [ Graph Metrics ~ =58 Flimpot [ Workbook Columns ~ E @ online~
£ From UCINET Full Matrix DL File... [ = subgraph Images ~ =3 5 Export [7] Graph Elements ~ $ Upgrade
Autofill - Use Current Help
£ From GraphML file. Colurmns. Hin Groups - forNew O Reset All ] Show Netifications © About -
Visual Properties Analysis Options Show/Hide Help -~
\F [ H 1 ) N 3 [ Q R -
[ETE I M - Colurins Document.. ~
Label Text |Label Font  |Add Your Own . . N
. " iy Show Graph | 152
B2 Visibility K2 Blcolor  Bdsize B Columns Here K2
[ I ] L S
~
Get new
NodeXL
gear at
CafePress
17
&5 + NodeXL
19 Basic is
20 brought to
21 you by the v
2 Sacial
- <
Edges | Vertices | Groups | Group Vertices | Overall Metrics ® v
Ready i) [ ¥ + 100%

Slika 34 Prikaz aktivnog prozora u programu NodeXL i moguénosti uvoZenja podataka putem raznih drustvenih medija

NodeXL dolazi u dvije verzije NodeXL Basic i NodeXL Pro. Kao §to je vidljivo iz
imena prve verzije NodeXL Basic se moze preuzeti besplatno, medutim postoje odredena
ograni¢enja u radu. Ova besplatna verzija pruza mogucnost preuzimanja podataka samo sa
Twitter-a, dok za prikupljanje podataka s Facebook-a, YouTube-a i drugih drustvenih medija
potrebno je kupiti Pro verziju. Nadalje, iako se navodi da je prikupljanje podataka s Twitter-a
moguce s 0Snovnom verzijom, ono je ipak ograni¢eno na odredeni broj entiteta. Tako je
osnovnom verzijom moguce u jednoj analizi prikupiti do maksimalnih 2000 objava (tweets,

mentions, response), dok se s profesionalnom verzijom taj broj penje na maksimalnih 18 000
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objava dozvoljenih od Twitter-a. Stoga, u ovom radu biti ¢e koriStena besplatna verzija

NodeXL putem koje ¢emo prikupiti podatke s Twitter drustvenog medija.

Prikupljanje podataka zadano je prema klju¢nim rije¢ima. Odredeno je da ¢e se
prikupljati podatci koji u sebi sadrze rije¢i: Jihad, Caliphate, ISIL, ISIS i Khilafah*’. Nadalje,
za prikupljanje podataka odreden je vremenski rok od 17. veljace do 27. veljace 2019. godine,
Sto iznosi 10 dana. Za svaku rije¢ bilo je potrebno pokrenuti samostalno prikupljanje kako bi
dobili maksimalni broj objava, odnosno 2000. Nadalje prikupljanje podataka nije se provodilo
u istom vremenskom razdoblju, ve¢ su se podatci svakodnevno prikupljali u razli¢ito vrijeme.
Dobiveni podatci sortirani su i spremljeni kako bi se mogli analizirati. lako NodeXL pruza
mogucnost SNA analize ista nije mogucéa u 0Snovnoj verziji stoga je NodeXL Basic sluzio samo

za prikupljanje podataka, dok se za daljnju analizu koristio IBM i2 Analyst Notebook.

6.4.2. Analiza podataka u IBM i2 Analyst's Notebook

Dobiveni podatci prikupljeni alatom NodeXL spremljeni su u matrice te zbog velike
koli¢ine podataka nije ih moguce jednostavno is¢itati i analizirati. IBM i2 Analyst's Notebook
pruza moguénost vizualne analize te omogucava brzo pretvaranje slozenih skupova razlicitih
informacija u visokokvalitetne obavjestajne proizvode. Pod razli¢itim informacijama u ovoj
analizi smatramo Twitter profile, objave (tweets, replies, mentions), vrijeme objave, mjesto
objave URL adresu svake objave itd. Alat automatski usporeduje unesene podatke te podatke

koji se ponavljaju identificira i grupira u zajednicki entitet ili link.

40 Arapska rije¢ za kalifat
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Slika 35 Vizualizacija prikupljenih podataka u IBM i2 Analyst's Notebook

Ono u ¢emu se izdvaja od drugih sli¢nih alata je brze otkrivanje klju¢nih osoba, veza,
odnosa, dogadaja, uzoraka i trendova u velikom skupu podataka koji bi se inace mogli lako
propustiti. Na slici 35 prikazan je prikupljeni skup podataka koji se sastoji od 108 122 entiteta
i veza. Vidljivo je kako je nakon desetodnevnog prikupljanja besplatnim alatom prikupljen
veliki broj podataka koje nije jednostavno analizirati. U moru podataka identifikacija klju¢nih
osoba, analiza odnosa, vrijeme dogadaja i ostalo analiticaru predstavlja veliki problem. Stoga,

uporaba ovoga alata olakSava proces analize i pojednostavljuje rad.

Iz slike 35 moze se vidjeti da se isti¢e glavna komponenta i veliki broj malih klastera.
Kako je ve¢ navedeno pretraga je bila koncipirana prema traZzenju kljuénih rijeéi te se dobiveni
podatci temelje na cjelokupnoj Twitter platformi. 1z toga razloga dobili smo veliki broj manjih
izoliranih aktera koji se odnose na komunikaciju izmedu manjeg broja osoba. Radi lakse i
jednostavnije analize drustvenih mreza, odnosno SNA izbrisani su svi izolirani akteri koji nisu
povezani s glavnhom komponentom te je ostavljena samo najpovezanija cjelina koja je
analizirana. Prije brisanja izdvojen je izolirani primjer komunikacije izmedu Cetiri osobe. Na
slici 36 vidi se tweet na engleskom jeziku koji podupire talibane i dijeljenje sadrZzaja o njima.
Daljnju provjeru tweetova nije bilo moguce izvrsiti jer su isti u meduvremenu uklonjeni s
twittera. Takoder nije bilo moguce pretraziti osobe i njihove poveznice putem NodeXL Basic
jer isti ne podrzava pretragu korisnika twittera ve¢ samo pretragu prema klju¢nim rije¢ima. Za

detaljniju analizu potrebno je kupiti NodeXL Pro verziju.
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/ﬁlakdaho

Mentions
@ EbwiumarENG ElalzKdzho @Ahmdyar skhii sbsolutely love what you share 2bout cur brothers in tzliban, but I'd love.. httos:)t.co/atllim@OMW

ﬁcﬁ 1843306

Mentions
@ @bwIumarENG ElalzKdzho @Ahmdyar 2khi i absolutely love what you share sbout cur brothers in taliban, but I' Jove.. hitos:/ft.colatllim 900

Replies to
@ @bwlumarENG BlalaKdsho @Ahmdyarr akhi i absoletehy love what you share about our brothers in taliban, but I'd love.. httpsy/t. colatllimSOMW

ahmdyarr

bw 3umareng

Slika 36 Tweet objava i Cetiri entiteta

Nakon $to su uklonjeni entiteti i poveznice koji su opterecivali mrezu za analizu je
ostalo 3378 entiteta odnosno aktera i 84987 poveznica. Iz ovog podatka vidljivo je da je i dalje
ostao veliki broj podataka za analizu, medutim primjenom mjera SNA pokusSat ¢e se
identificirati klju¢ne osobe u mrezi. 1z analize nece biti uklonjene pozitivne objave ve¢ Ce se
analiza temeljiti na najviSe rangiranim osobama sukladno mjerama centralnosti: blizina,

medupovezanost, stupanj centralnosti 1 eigenvektor.

6.4.2.1. Rezultati analize twittera

Na slici 37 oznaceno je pet Twitter profila koji imaju najveéi postotak iz mjera
centralnosti: blizina, stupanj centralnosti, medupovezanost i eigenvektor. Vidljivo je da profil
realdonaldtrump dominira u sve Cetiri mjere. U mjerama stupanj centralnosti i eigenvektor
nalazi se na prvom mjestu. Taj profil pripada predsjedniku SAD-a Donaldu Trumpu te je
njegova objava na twitteru ,, @rea/DonaldTrump: The United States is asking Britain, France,
Germany and other European allies to take back over 800 ISIS fighters tha...” od 18.2.2019. u
13:30 izazvala lavinu komentara, pozitivnih, negativnih i neutralnih. Sukladno tomu profil
realdonaldtrump nasao se na prvom mjestu iz mjera stupanj centralnosti i eigenvektor kao

klju¢na osoba u ovoj drustvenoj mrezi koja se temelji na komunikaciji putem Twitter platforme.
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Slika 37 Rezultati analize Twitter-a koristenjem SNA mjera

U mjerama centralnosti blizina, stupanj centralnosti 1 medupovezanost profil

imamofpeace takoder zauzima visoko mjesto. Stoga je profil radi daljnje analize izdvojen u

zasebni list sa svim svojim vezama i spojenim entitetima. Na slici 38 vidljiv je sredi$nji polozaj

profila imamofpeace te odvojeni Kklasteri. Na glavnoj komponenti, odnosno Kklasteru koji je

oznacen crvenim krugom doslo je do povecane komunikacije zbog objave upuéene s profila

imamofpeace: ,,@Imamofpeace: Build a wall between India and Pakistan. Shut down that Jihad

factory“ od 17.2.2019. u 15:34. Analizom objava koje objavljuje imamofpeace moze se

zakljuciti kako je to osoba koja se ne slaze s uvjerenjima dzihadista te da preko njega mogu biti

upucene poruke koje ¢e do¢i do velikog broja osoba.
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Slika 38 Twitter profil Imamofpeace s poveznicama i povezanim entitetima
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Svaki od entiteta moguce je detaljnije analizirati tako Sto prenesemo poveznice i osobe
s kojima je povezan u novi list. Na taj nafin smanjuje Se broj entiteta i na pregledniji i

jednostavniji nac¢in mogu se uoditi bitne stvari od nebitnih.

Nadalje, analiza ostalih profila koji se pojavljuju na vrhu ljestvice i mjera, odnosno

prvih pet, pokazuje da se ve¢inom radi o komunikaciji vezano uz povratak djevojaka i Zena

koje su otisle u ISIL i udale se za strane borce.

ﬁ James Woods @ e honr . . L, . . . .
orestames : Komentari su ve¢inom negativni, odnosno ljudi
This is the #ISIS terrorist who just wants to . . .. .

T ne Zele da se iste vrate nazad u njihovu zemlju.

Osoba vlasnik profila realjameswoods postavlja
sliku 39* i navodi da su to ISIS-ovi teroristi koji
se Zele vratiti ku¢i. Nakon postavljanja slika je

dobila 30 930 likova i komentirana 19 915 puta.

Slika 39 Slika objavljena na Twitter profilu James
Woods.

Profil josiensor pripada novinarki Telegrapha Josie Ensor koja izvjeStava o dogadajima
na Bliskom Istoku te je zbog tih objava u analizi ove mreze istaknuta kao jedna od kljucnih

osoba.

Na petom mjesto sukladno mijeri stupanj @, sorom o ® = .
centralnosti nasao se prOfll asyounotWiSh kOJI pripada It shocks me when people born in a real

paradise like Kashmir become terrorists to

osobi Sonam Mahajan, koju prati ¢ak 334 000 osoba. | findanimaginary paradise. This is what

religious indoctrination can do to a human
. . . . . . . . mind. Be safe and educate your children to
Komentar koji je uputila izazvao je veliku paznju (slika stay away from the apologists of this extreme
stupidity called jihad.

40) te se iz ovoga moze is¢itati kako ona igra klju¢nu : ‘
1z sl GRS 2 O®
ulogu u komunikacijskom kanalu te da se preko nje Om Bk 0wk ©

mogu plasirati poruke koje ¢e demotivirati moguce Slika 40 Objava osobe Sonam Mahajan na Twitter

sljedbenike radikalnog islama.

41 Preuzeta s: https://twitter.com/RealJamesWoods/status/1098852786622554112/photo/1, dana 01.03.2019
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Iz navedene analize druStvenih mreZa moZe se zakljuciti da primjenom odredenih alata,
kao S§to je IBM i2 Analyst Notebook moze lako i jednostavno manipulirati s velikim brojem
podataka. Na temelju prikupljenih podataka, 108 122 entiteta i poveznica, dakako velikog skupa
podataka, uspjesno su izdvojene klju¢ne osobe u mrezi. Putem mjera centralnosti dobivene su
informacije o aktivnostima pojedinaca (njihove objave), o pristupu i utjecaju koji imaju u mrezi.
Izborom kljucnih rijeci 1 izradom mreze moguce je identificirati pojedince koji imaju klju¢nu

ulogu u mrezi, kao $to je napravljeno u ovom primjeru.

Slika 41 Lista pet najpovezanijih profila

Takoder moguce je napraviti analizu osoba sukladno povezanosti. U ovome slucaju
profil realdonaldtrump povezan je s 1965 entiteta, profil imamofpeace povezan je s 1875 drugih

profila. Na tre¢em mjestu nalazi se realjameswoods koji je povezan s 1223 entiteta.

Nazalost, detaljnija analiza temeljena na individualnom pristupu nije bila moguca jer
NodeXL Basic ne dopusta pretragu Twitter-a prema korisnickom imenu. Da je postojala
moguénost te pretrage postoji vjerojatnost da bi se u ovome radu kreirala mreza simpatizera
ISIL-a i njihova komunikacija na Twitter platformi. Daljnjom pretragom profila, njihovih
sljedbenika te povezivanje Twitter profila s Facebook profilima dobila bi se Sira slika o
odnosima izmedu pojedinaca. Na temelju prikupljenih podataka kreirala bi se drustvena mreza

na kojoj bi se primijenila analizu drustvenih mreZza.
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ZAKLJUCAK

Porast broja sljedbenika salafizma u zemljama Zapadne Europe, postojanje brojnih
radikalnih islamista u drZzavama hrvatskog jugoisto¢nog susjedstva, poraz ISIL-a i veliki
gubitak teritorija mogu uvelike utjecati na povecanje rizika od terorizma, kako u Hrvatskoj tako

i u zemljama u susjedstvu. Kako se suprotstaviti te na vrijeme prepoznati mogucée ugroze?

Jedan od nacina identifikacije teroristickih skupina je primjena metode analize
drustvenih mreZa jer pomaze u otkrivanju grupne dinamike, otkrivanju uzoraka i kolektivne
akcije organizacije. KoriStenjem mjera centralnosti koje su temeljne mjere za analizu
drustvenih mreza skrivenih, odnosno tajnih skupina, kao $to su teroristicke skupine moze se
proucavati organizacijsko 1 timsko ponaSanje unutar cjelovite mreze. Takoder moguce je
identificirati pojedince koji kontroliraju protok informacija i donoSenje odluka unutar mreze.
Nadalje, identifikacija ¢vorova s viSim vrijednostima srediSnjeg polozaja moze dovesti do

aktera koji igraju klju¢nu ulogu u mrezi.

U radu su opisane Cetiri klju¢ne mjere centralnosti: stupaj centralnosti, medupovezanost,
blizina i eigenvektor te nova mjera relativni stupanj centralnosti. Dani su primjeri primjene
analize drustvenih mreza teroristickih skupina te je jedan od tih primjera i rekonstruiran.
Nadalje, prikazana je mogucénost prikupljanja velikog skupa podataka s Twitter drustvenog
medija s ciljem identifikacije klju¢nih osoba. U radu su koristeni programski alati NodeXL i
Maltego za prikupljanje podataka s Interneta i IBM i2 Analyst's Notebook s kojim su analizirani

I kasnije vizualizirani prikupljeni podatci.

Primjena mjera SNA moguca je u mnogim mreZzama, bile to mreze kreirane od
telefonskih poziva izmedu pojedinaca i organizacija, mreze na drustvenim medijima, mreze 0
odnosima pojedinaca dobivene obavjestajnim podatcima iz obavje$tajnih izvora itd. 1z svega
gore jasno je da primjena analize druStvenih mreza efikasno moze pruziti podrsku analitiCarima
prilikom obrade obavjestajnih informacija, izrade i pravovremene dostave obavjeStajnog

proizvoda te na kraju donosenje ispravne odluke.
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SAZETAK

Analiza drusStvenih mrezZa s ciljem sprjecavanja terorizma

U radu je opisana analiza drustvenih mreza (engl. Social Network Analysis — SNA) s
ciljem sprjecavanja terorizma. Da bi se moglo sprijeciti neki teroristicki napad potrebno je

identificirati mrezu, klju¢ne osobe i odnose izmedu pojedinaca.

Kako identificirati kljuéne osobe neke teroristiCke organizacije? Prikupljanjem
podataka i njihovom analizom, odnosno primjenom teorije analize drustvenih mreza, moguce
je identificirati klju¢ne osobe, dobiti informacije o aktivnosti pojedinca, pristupu, kontroli,
utjecaju itd. Kroz primjere analize druStvenih mreza uporabom mjera centralnosti: stupanj,
blizina, medupovezanost i eigenvektor prikazat ¢e se mogucnosti primjene analize druStvenih

mjera u svrhu sprje¢avanja terorizma.

Koristeni su alati, Maltego, NodeXL i IBM i2 Analyst Notebook, koji pruzaju
mogucénost prikupljanja podataka iz otvorenih izvora, odnosno iskoristavanje javno dostupnih
informacija, te njihovu analizu. Maltego alatom prikupljeni su podatci o odnosima izmedu
pojedinaca, organizacija, Twitter objava itd. koji su daljnjom analizom analizirani i graficki
prikazani radi lakse i jednostavnije interpretacije. NodeXL je alat koji sluzi za prikupljanje i za
analizu podataka, ali u radu je koristen samo u svrhu prikupljanja velikog skupa podataka,
takoder s Twittera. Dobiveni podatci su analizirani u programu IBM i2 Analyst's Notebook jer
isti ima razvijenu moguénost primjene analize druStvenih mreza. U programu je provedena i
analiza druStvenih mreza na primjerima slucajeva teroristiCkih mreza, a temeljena je na
podatcima prikupljenim iz dostupnih baza podataka na Internetu. Predmet ovog rada je i
rekonstrukcija analize druStvene mreza teroristicke skupine odgovorne za teroristickog napada
11. rujna 2001. godine te analiza drustvene mreze 56 visoko rangiranih pripadnika teroristicke

organizacije Islamska drZzava.

Sve navedeno prikazuje efikasnost primjene analize druStvenih mreza kroz uporabu

mjera centralnosti u sprjeCavanju terorizma.

Kljucne rijeci: Terorizam, Globalni DzZihad, Analiza drustvenih mreza, Mjere

centralnosti, IBM i2 Analyst Notebook, Maltego, NodeXL
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ABSTRACT

Social Network Analysis with aim of preventing Terrorism

The paper describes Social Network Analysis with aim of preventing Terrorism. To
curtain a terrorist attack, we need to identify network, key players and relationship between

individuals.

How to identify key players of a terrorist organization? By collecting data and its
analysis, i.e. by applying Social Network Analysis theory, it is possible to identify key players,
obtain information about individual activities, access, control, influence etc. The possibilities
of the Social Network Analysis applications in countering terrorism will be shown true the
examples of centrality measures implementation such as: degree, betweenness, closeness and
eigenvector. The tools used (IBM i2 Analyst Notebook, NodeXL, Maltego) offer possibility of
dana collection, i.e. exploitation of publicity available information and its analysis. By using
Maltego tool, the dana gathered is on relations between individuals, organizations, tweets etc.,
which are then further analyzed and graphically shown for easier interpretation. NodeXL is a
tool for dana collection and analysis, but in this paper, it was used only to collect large
quantities of dana, also from Twitter. The gathered dana was analyzed in IB i2 Analyst
Notebook program, because it has a high capability of Social Network Analysis. The program
also applied Social Network Analysis of terrorist network, based on dana collected from open

sources on the Internet.
The subject of this paper is also the reconstruction of Social Network Analysis of the
9/11 attacks, as well the Social Network Analysis of 56 high-ranking members of IS terrorist

organization.

All the above mentioned shows the effectiveness of Social Network Analysis by using

the centrality measures in preventing terrorism.

Key words: Terrorism, Global Jihad, Social Network Analysis, Centrality measures, IBM i2
Analyst Notebook, Maltego, NodeXL
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Zivotopis

Osobne informacije

Ime i prezime:
Datum i mjesto rodenja:

Obrazovanje

Dodatna znanja i vjestine

Robert Marijanovié¢
14. listopada 1987., Bugojno, Bosna i Hercegovina

- osnovnu Skolu pohadao u Tomislavgradu, osnovna skola Ivane
Brli¢ Mazurani¢ te osnovno Skolsko obrazovanje zavrSio u

Svedskoj, gradu Hagfors, osnovna $kola Asplundskolan.

- nakon uspjeSnog zavrSetka osnovne Skole upisa0 opcu
gimnaziju, Alvstrandsgymnasiet, u mjestu Hagfors, Svedska
gdje je zavrsio tri razreda. Po dolasku u Tomislavgrad nastavlja
op¢u gimnaziju Marka Maruli¢a koju uspjesno zavrsava 2006.

godine.

- 0od 2010.-2014. god. - Kinezioloski fakultet u Zagrebu, smjer
streljastvo, steCeno zvanje: Prvostupnik trenerske struke

- od 2015.-2017. god. - Kinezioloski fakultet u Zagrebu,
Specijalisticki diplomski struéni studij - smjer streljastvo

- 2016. god. - Razlikovna godina na SveuciliSnom odjelu za
forenzi¢ne znanosti, Sveuciliste u Splitu (steCen uvjet za upis na
diplomski sveucilisni studij Forenzike)

Summer school - Theory and Practice: Application of
Criminological Theories on Contemporary Criminal Justice
Issues u suradnji Sveucilista u Splitu s John Jay collage of
Criminal Justice i The City University of New York.

Odslusan predmet Historic Forensic Identification u sklopu
Sveucilista u Splitu, SveucilisSnog odjela za forenzi¢ne znanosti
na Penn State University , U.S., s odli¢nim uspjehom, ¢ime sam
steko dodatni 1.ECTS bod.
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trgovanja ljudima, Prepoznaj i spasi me, izdanog u lipnju 2018.
godine.
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Izjava o akademskoj Cestitosti

SveuciliSte u Splitu

SveuciliSni odjel za forenzi¢ne znanosti

Izjava o akademskoj estitosti

Ja, Robert Marijanovi¢, izjavljujem da je moj diplomski rad pod naslovom Analiza drustvenih
mreza s ciljem prevenciji terorizma rezultat mojega vlastitog rada, da se temelji na mojim
istrazivanjima te da se oslanja na izvore 1 radove navedene u biljeSkama i popisu literature.

Nijedan dio ovoga rada nije napisan na nedopusten nacin, odnosno nije prepisan bez citiranja i

PRVRTY

Izjavljujem da nijedan dio ovoga rada nije iskoristen u ijednom drugom radu pri bilo kojoj

drugoj visokoskolskoj, znanstvenoj, obrazovnoj ili inoj ustanovi.

Sadrzaj mojega rada u potpunosti odgovara sadrzaju obranjenog i nakon obrane uredenog rada.
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Potpis studenta:
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