Sigurnosna zastita gospodarskog subjekta

Lesko, Elena

Master's thesis / Diplomski rad
2024

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Split, University Department of Forensic Sciences / SveuciliSte u Splitu, SveuciliSni odjel za
forenzicne znanosti

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:227:632068

Rights / Prava: Attribution 3.0 Unported/Imenovanje 3.0

Download date / Datum preuzimanja: 2024-10-14

o

/

SVEUGILISTE
u %

1
N\
)
=

SPLITU

—

s
&
AW

ot
K Repository / Repozitorij:

Repository of University Department for Forensic

SVEUCILISNI Sciences
ODJEL ZA —
FORENZICNE
ZNANOSTI

A

zir.nsk.hr

é UNIVERSITY OF SPLIT i i O E ;O r

DIGITALNI AKADEMSKI ARHIVI I REPOZITORILII



https://urn.nsk.hr/urn:nbn:hr:227:632068
http://creativecommons.org/licenses/by/3.0/
http://creativecommons.org/licenses/by/3.0/
https://repozitorij.forenzika.unist.hr
https://repozitorij.forenzika.unist.hr
https://zir.nsk.hr/islandora/object/forenzikast:541
https://repozitorij.svkst.unist.hr/islandora/object/forenzikast:541
https://dabar.srce.hr/islandora/object/forenzikast:541

SVEUCILISTE U SPLITU
SVEUCILISNI ODJEL ZA
FORENZICNE ZNANOSTI

FORENZIKA | NACIONALNE SIGURNOSTI

DIPLOMSKI RAD

SIGURNOSNA ZASTITA GOSPODARSKOG
SUBJEKTA

ELENA LESKO

Split, rujan 2024.



SVEUCILISTE U SPLITU
SVEUCILISNI ODJEL ZA
FORENZICNE ZNANOSTI

FORENZIKA | NACIONALNE SIGURNOSTI

DIPLOMSKI RAD

SIGURNOSNA ZASTITA GOSPODARSKOG
SUBJEKTA

MENTOR: doc. dr. sc. Ton¢i Prodan

ELENA LESKO

0200030590

Split, rujan 2024.



Rad je izraden u SveucilisSnom odjelu za forenzi¢ne znanosti Sveucilista u Splitu pod nadzorom
mentora doc. dr. sc. Ton¢ija Prodana u vremenskom razdoblju od svibnja do kolovoza 2024.
godine.

Datum predaje diplomskog rada: 01. rujna 2024.
Datum prihvacanja rada: 17. rujna 2024.
Datum usmenog polaganja: 23. rujna 2024.
Povjerenstvo: 1. prof. dr. sc. Josip Kasum

2. doc. dr. sc. Marko Perkusi¢

3. doc. dr. sc. Ton¢i Prodan



Sadrzaj

1. L 1o ST R PP 1
2. G TAAAL .+ttt bbbt 2
3. 1zvori podataka i METOTE. .........cviiiiiii e 2
4. RASPIaVA T FEZUITALT .......eeieieiiiicieee et 3
4.1, OPCEENILO O SIZUIMIOSL .uviveirieatiiirestie sttt ettt r et r e nn e s 3
N o) 11401 USSR 5
4.3. ldentifikacija sigurnosnih rizika koji mogu utjecati na gospodarski subjekt................ 15
O I U 101U 711 ] I 74 o] S OUOSPRSP 15
4.3.1.1.  REPULACISKI TIZICH ...veuviiieiiiieie sttt ae e snaenne s 16
4.3.1.2.  PIONBVJEIA .. .cuiiiiiiieiieiietete ettt ettt bbbttt e bbbt bttt 16
e 00 TR (G Vo £ NS PRSPRRR 17
A.3.14.  PIIJBVAIA....eeiieiiiiiiieiiei ettt bbbttt bbbttt 17
01 T (0] (-1 PSSRSO 18
4.3.1.6.  RIZICi 0SODNE SIGUINOSTI......cviiiieiiieie e 18
4.3.2. VANJSKI TIZICH..veiutiiieitieiit ettt et et e st e st e e e e s reeste e s e sreesreeteaneenneas 19
4.3.2. 1. KIAAA .ciiiiciii ettt e ens 20
4.3.2.2.  TeSKA KIAGA.......cciiiiiiiiiiii i e 21
4.3.2.3.  RAZDOJIISIVO ...eiiiiiieiiiieee et 21
4.3.24.  NVaNUAlIZAM ......ooiiiee e et nne s 22
4.3.2.5. Kiberneticki visokotehnoloski Kriminal ............cccccveiiiiieiiiieiiiec e 22
4.3.2.6.  VaANJSKE PIIJEVAIE .....oouiiiiie ettt 24
O N R - (0] 4.2 o OSSPSR 24
4.3.2.8.  Prirodni FAKIOTT .....oceeiiieie e 25
4.3.2.9.  RIiziK poSIOVNOQ PULOVANJA .......ecivieiiiiiecieeie ettt nneas 26
4.3.2.10. ,,Curenje’ podataka...........ccociiiiiiiiiiiii i 26
4.4. Sigurnosna zastita objekata, povrSina 1 POZONA .........cocvvereeriiienieiiiienee e 27
4.5.  Sigurnosna zastita pOSIOVIOZ PIOCESA .....ccuvvrreeririeieiiiieniee s 33
4.6. Izrada plana sigurnosne zastite gospodarskog subjekta...........ccocvrveriiiiiiiieniieiiniennn, 37
4.6.1. ANALIZA TIZIKA ...c.veieieiiecce ettt te e e s e nteentessaesnaeteaneenneas 38
4.6.2. Analiza utjecaja Na POSIOVANJE........couiiiiiieieiee e 43
4.6.3. Strategija kontinuiteta POSIOVANJA.........cccoiiiiiiiiiiecee e 44
4.6.4. Plan oporavka 0d KataStrofe............cccueiiiiiiiiciic e 45
4.7, Studija STUCAJA ....eiiviiiiiiiicec e 46

4.7.1. Zracna luka London City .......coeciiiiiiiiiiiiici e 47



4.7.2. Z1acna TuKa SPIit.....ceeeiiiiiiiiciie e 47

G TS Y/ 01 10 Y LSS ORSS USSP 48
4.7.4. Klini¢ki bolnic¢ki centar Zagreb — REDIO ......cccccviiiiiieiicie s 49
o. ZAKLJUCAK ... 51
6 LTEIAEUNA. ... e 53
7 SAZETAK ..ttt b et e be e re e beearee s 61
8. SUMMEIY .ottt b et n e b e ne e 62
9 ZAVOUOPIS ¢.vovovveeeeteee e tese st s et es st s bt e et s et et s s st et e s et st et n e et et et et st en st an e 63

0T 0T S 11 ST 65



1. Uvod

Sigurnost predstavlja bitnu komponentu ljudskog zivota. Ljudi su se kroz povijest kontinuirano
trudili Stititi 1 ispuniti svoju potrebu za sigurnos¢u. Ovaj proces razvoja sigurnosti prilagodavao
se novim izazovima, od zastite od divljih Zivotinja i prijetnji od drugih ljudi, kroz ratovanje
macevima, kopljima 1 strijelama, pa sve do suvremenih prijetnji poput vatrenog i nuklearnog
oruzja. U danaSnje vrijeme, sofisticiranije vrste napada poput kibernetickih napada postali su

svakodnevna prijetnja, stoga je razvoj sigurnosnih standarda kod pojedinca neizbjezan.

Svaki pojedinac je svjestan vecine prijetnji koje ga okruzuju, kako u osobnom, tako i u
profesionalnom okruzenju. Osim izravnih prijetnji, bitna je svijest pojedinca i o prijetnjama
koje mu prijete indirektno u poslovnom okruzenju, i to kako bi mogao $to bolje reagirati na
iste i osigurati nesmetano poslovanje subjekta. Sigurnost gospodarskog subjekta predstavlja
vaznu sastavnicu u sustavu nacionalne sigurnosti jer o sigurnosti jednog odredenog
gospodarskog subjekta ovisi sigurnost nekoliko desetaka, stotina ili tisu¢a zaposlenika, a isto
tako i njihovih obitelji. Tako se danas znacajan trud, znanje i novac ulazu u obrazovanje ljudi

i u sustave koji ¢e stititi gospodarske subjekte.

Zastitu gospodarskog subjekta potrebno je provesti kroz nekoliko razli¢itih koraka kako bi bila
sveobuhvatna; bitno je utvrditi opasnosti, procijeniti i odrediti koji su rizici te provesti analizu
i evaluaciju istih. Na temelju procjene rizika izraduje se plan upravljanja rizicima gospodarskog
subjekta, koji ukljucuje konkretne aktivnosti i preventivne mjere te, izmedu ostalog, osigurava
provedbu istih. Plan upravljanja rizicima sadrzava i konkretan plan sigurnosne zastite, koji
obraduje elemente kao Sto su mehanicka, fizicka, tehnicka 1 kiberneticka sigurnost, odnosno
sigurnost samih poslovnih procesa u Sirem smislu. Konkretni akcijski plan povecanja razine
sigurnosne zaStite usmjeren je na konkretne probleme detektirane procjenom rizika, a za cilj

ima uciniti gospodarski subjekt tezom ,,metom*.



2. Cilj rada

Cilj rada je na sustavan nacin prikazati kako izraditi kvalitetnu procjenu rizika i plan
upravljanja rizicima te kako sastaviti sveobuhvatni i konkretni plan sigurnosne zaStite
gospodarskog subjekta. Ocekivani istrazivacki rezultat s forenzickog polaziSta pruzit e

doprinos razumijevanju i pobolj$anju sigurnosti gospodarskih subjekata.
Ovim radom Zele se istraziti sljedece hipoteze:

HO — Sigurnosna zasStita gospodarskih subjekata od visestruke je vaznosti za gospodarski

sustav.

H1 — Velik broj gospodarskih subjekata nema adekvatne planove sigurnosne zastite ili ih uopée

nema.

H2 — Razvoj novih tehnologija dovodi do sve sloZenijih sigurnosnih prijetnji, poput

kibernetickih napada, i bitno nanosi Stetu gospodarskom subjektu.

3. lzvori podataka i metode

Kako bi se $to obuhvatnije prikazala izrada sigurnosnog plana gospodarskog subjekta, u ovom
su radu koriSteni razli¢iti izvori podataka, poput strucnih knjiga, znanstvenih radova, zakonskih

i podzakonskih propisa, online izvora.

Pri pregledu relevantne literature koriStene su standardne znanstveno-istraZivacke metode:
analiza, sinteza, induktivna i deduktivha metoda, metoda deskripcije i kompilacije,

komparativna metoda.



4. Rasprava i rezultati

4.1. Opcenito o sigurnosti
Sigurnost je stvar percepcije svakog pojedinca, a pronalazi se u svim segmentima zivota, kako
u poslovnom, tako i u privatnom, pa je vec¢ina gradana upoznata ili je makar cula za pojmove
osobne, nacionalne, medunarodne sigurnosti i sl. Nobilo (1) u svom radu navodi da je sigurnost
jedan od najcesée upotrebljavanih, a u isto vrijeme neobjasnjenih, pojmova. U znanstvenim se
krugovima moze pronaci velik broj razli¢itih definicija samog pojma sigurnosti, a u daljnjem
¢e se tekstu navesti i analizirati nekoliko definicija sigurnosti. Sigurnost ,,U svojem izvornom
stoickom shvacanju, »nepotresenost« (drapadia) izvanjskim dogadajima, »bezbriznost« (Se-

cura) u smislu potpunoga dusevnoga mira.” (2)

Nobilo (1) objasnjava sigurnost kao potrebu, sustav sigurnosti, funkciju i stanje. Prema
Mihaljevi¢ 1 Nad (3), sigurnost je ,,stanje 1 stupanj otpornosti i zaSti¢enosti od ugrozenosti i
opasnosti“, a takoder je definirana kao ,,stanje u kojem je osiguran uravnotezen fizicki, duhovni
1 drustveni te materijalni opstanak pojedinca i drustva u odnosu prema drugim pojedincima,
drustvima 1 prirodi“. Sigurnost je stanje bez opasnosti 1 ugrozavanja, koje ukljucuje ne samo

osjecaj sigurnosti, ve¢ i aktivnosti i sustave usmjerene na njezino postizanje (4).

Tatalovi¢ 1 Bilandzi¢ (5) dijele sigurnosti na: individualnu, nacionalnu, regionalnu,
medunarodnu i globalnu sigurnost, koje mozemo pratiti na razini pojedinca (osobna sigurnost),

drustva, poslovnih subjekata, drzava, regija, ¢ak 1 na svjetskoj razini.

Rizik predstavlja ,,opasnost koja se do stanovite mjere moze predvidjeti 1 kojoj se moze odrediti
intenzitet*, a Medunarodna organizacija za normizaciju (engl. International Organization for
Standardization) donosi standard ISO 31000:2018 prema kojem je rizik u¢inak neizvjesnosti

na ciljeve (pozitivan ili negativan ili oboje) (6, 7).
Pojam sigurnosti ukljucuje tri klju¢na elementa:

1. objekt sigurnosti (ono Sto se Stiti: Covjek, poslovni subjekt, teritorij, imovina,

materijalna sredstva, informacija, drustvo i sl.)
2. subjekt sigurnosti (onaj tko je odgovoran za zastitu objekta)

3. subjekt opasnosti (izvor opasnosti za objekt) (3).



Sigurnost se odnosi na stanje u kojem se objekt sigurnosti, bilo da je rije¢ o pojedincu, drustvu
ili bilo kojem drugom objektu, osjeca slobodnim od prijetnji koje imaju potencijal ugroZavanja.
Sigurnost se postize kroz zastitu objekta, a najcesce je rijeC o privatnoj zastiti, koja se moze
odnositi na zastitu osoba, imovine, poslovnog subjekta i sl. U takvom stanju pojedinci i drustvo

postizu bolji Zivot za sebe jer mogu nesmetano djelovati i napredovati.

Potrebno je naglasiti kako je potpuni osjecaj sigurnosti vrlo tesko postici jer ¢e pojedinci uvijek
nailaziti na nove prijetnje, a minimizacija i edukacija o izbjegavanju prijetnji predstavljaju
govori o povecanju vlastite sigurnosti, potrebno je obratiti paznju na osjecéaj sigurnosti ostalih
pojedinaca u okruzenju ili, ako je u pitanju poveéanje sigurnosti na drzavnoj razini, o percepciji
sigurnosti susjednih drzava; povecanjem vlastite sigurnosti, ostali pojedinci ili drZzave u
okruzenju to mogu percipirati kao prijetnju. Potrebno je sagledati sve elemente koji utjecu na

zastite koja se zeli postiéi.



4.2. Pojmovi
Kako bi se bolje razumio rad, potrebno je objasniti pojmove koji ¢e se koristiti i spominjati u
radu, poput sigurnosne zastite, gospodarskog subjekta, korporativne sigurnosti, osobne,

tehnicke, mehanicke i tjelesne zastite.

Prema Zakonu o sigurnosnoj zastiti pomorskih brodova i luka (NN 108/17, 30/21) (8),
,sigurnosna zastita je sustav preventivnih mjera namijenjenih zastiti brodova i luka od prijetnje
namjernim nezakonitim ¢inom*. Opcenito bi se moglo re¢i da sigurnosna zastita predstavlja
pojam Kkoji se odnosi na skup mjera, postupaka i sredstava koji osiguravaju sigurnost osoba,
imovine 1 informacija od razli¢itih prijetnji. Kljuna je za sprje¢avanje Stetnih dogadaja i
osiguranje stabilnog 1 sigurnog okruZenja za rad, razvoj i zivot pojedinaca, druStva,

organizacija, drzava. Moze biti:

e 0sobna

e informacijska
e technicka

e tjelesna

o mechanicka.

Osim pojedinca, drustva i drzava, osiguravaju se 1 gospodarski subjekti, koje je kao temu ovog

rada potrebno posebno definirati.

Prema Zakonu o javnoj nabavi (NN 120/16, 114/22) (9) ¢l. 3., st. 8. ,,gospodarski subjekt je
fizicka ili pravna osoba, ukljuc¢ujuci podruznicu, ili javno tijelo ili zajednica tih osoba ili tijela,
ukljucujuéi svako njihovo privremeno udruZenje, koja na trziStu nudi izvodenje radova ili

posla, isporuku robe ili pruzanje usluga“.

Fizicku osobu predstavlja covjek koji je nositelj prava i duznosti (pravni subjekt). Suvremeno
pravo govori kako covjek postaje fizicka osoba svojim rodenjem, a prestaje smréu ili

proglasenjem nestale osobe umrlom (10).

Pravna osoba je ,,udruZenje fizi¢kih osoba ili imovina namijenjena odredenoj svrsi kojoj zakon

priznaje pravnu samostalnost™ (11). Pravne osobe mogu biti:

e pravne osobe koje obavljaju gospodarsku djelatnost — npr. trgovacka drustva
e pravne osobe koje djeluju izvan gospodarstva — npr. ustanove
e pravne osobe koje imaju javnopravne ovlasti — npr. jedinice lokalne i

regionalne/podru¢ne samouprave


https://www.zakon.hr/cms.htm?id=47746
https://www.zakon.hr/cms.htm?id=47743

e udruge (12).

Najbrojniji pravni subjekti su trgovacka drustva koja mogu biti drustva osoba i drustva kapitala.
Drustva osoba isticu individualnost ¢lanova, a ne kapital. Nastaju udruzivanjem najmanje dvije
osobe koje ukljucuju svoju imovinu, prava i rad, uz ocekivanja osobnog doprinosa radu

drustva. Barem jedan ¢lan je odgovoran cijelom svojom imovinom. Drustva osoba mogu biti:

® javno trgovacko drustvo (j.t.d.) — drustvo dvije ili viSe fizickih ili pravnih osoba koje se
udruzuju radi trajnog obavljanja djelatnosti pod zajednickom tvrtkom, a svaki ¢lan
neogranic¢eno solidarno odgovara za obveze drusStva te ima pravo i obvezu voditi
poslove drustva i zastupati ga

e komanditno drustvo (k.d.) — drustvo u kojem se najmanje jedna osoba, koja ima
neogranic¢enu osobnu odgovornost, udruzuje s najmanje jednom osobom koja odgovara
samo do visine svog ulozenog kapitala

e gospodarsko interesno udruzenje (GIU) — osnivaju dvije ili vise fizickih i pravnih osoba

s namjerom olakSavanja i unaprjedenja gospodarskih djelatnosti svojih ¢lanova (12).

Drustva kapitala su trgovacka drustva ¢iji je fokus na kapitalu, a ne individualnosti ¢lanova,
koji sudjeluju u odluéivanju na temelju svojih kapitalnih udjela. Clanovi nemaju osobnu

odgovornost za obveze druStva. Drustva kapitala mogu biti:

e dionicko drustvo (d.d.) — trgovacko drustvo ¢iji su ¢lanovi dionicari koji sudjeluju u
minimalnom temeljnom kapitalu od 200.000,00 kuna (25.000,00 eura) koji je podijeljen
u dionice, a temeljni akt je statut, dok je sustav upravljanja dualisticki ili monisticki

e drustvo s ograni¢enom odgovorno$cu (d.o.o.) — trgovacko drustvo u kojem ¢lanovi
unose uloge u minimalni temeljni kapital 20.000,00 kuna (2.500,00 eura), obvezni
organi su uprava i skupstina, a drustveni ugovor odreduje postojanje nadzornog odbora

e jednostavno druStvo s ograni¢enom odgovornoséu (j.d.o.0.) — trgovacko drustvo s
najvise pet ¢lanova, a najnizi temeljni kapital iznosi 10,00 kuna (1 euro) i uplacuje se
samo u novcu, a u slucaju da se poveca temeljni kapital na 20.000,00 kuna, odnosno

2.500,00 eura, pocinju se primjenjivati odredbe kao za d.o.o. (12).

Zbog obujma posla i odgovornosti subjekata u financijskom sektoru drzave, bitna je sama
zastita istih kroz korporativnu sigurnost, odnosno sigurnost poslovnih subjekata na razli¢itim
razinama. Korporacija je ,,u srednjem vijeku, udruga stvorena radi zaStite, oCuvanja ili
postizanja ekonomskih probitaka u nekom proizvodnom podruc¢ju; u suvremenom pravu i

ekonomskim sustavima, udruga ili organizacija koja kao pravna osoba zastupa interese svojih

6



pripadnika, Stiti njihova prava, ostvaruje svojom djelatnos¢u odredene zajednicke gospodarske,
socijalne, vjerske ili koje druge ciljeve; u novije doba, jedan od oblika organizacije drzavne

gospodarske djelatnosti i upravljanja javnom imovinom® (13).

Povijesno gledano, razvoj korporativne sigurnosti, odnosno sigurnosti koja je obuhvacala vece
povrsine i veci broj ljudi, vidljiv je ve¢ 1960-ih godina, kad su postojali no¢ni strazari koji su
pazili na opasnosti koje prijete mjestu na kojem se nalaze (14). Drugu polovicu 20. stoljeca
obiljezilo je ¢uvanje posjeda, patroliranje te kontrola pristupa i sli¢ni poslovi — era zelenih
koliba, engl. ,,Green Shack Era“ (14). Kako se s godinama razvijala sigurnost, takve vrste
poslova su postale uredske — era fizicke sigurnosti, engl. ,,Physical Security Era“ (14).
Korporativna sigurnost se pocela primjenjivati 1980-ih godina, a ,,0sim funkcije zastite,
obuhvaca i krizni menadZment i analizu rizika s ciljem uklanjanja svih oblika ugrozavanja,

smanjenja posljedica njihovog djelovanja i osiguranje kontinuiteta poslovanja“ (3).

Kad se razmis$lja o korporativnoj sigurnosti, prva pomisao je sigurnost velikih poslovnih
subjekata, no danas sve viSe manjih subjekata brine o svojoj sigurnosti. O vrsti djelatnosti
kojom se bavi poslovni subjekt ovise vrsta i razina sigurnosti koja se planira i implementira u
odredenom poslovanju kako bi se zastitili interesi poslovnog subjekta (3). Svaki poslovni
subjekt je odgovoran za sigurnost svojeg poslovanja, koje moze biti izvedeno zaposljavanjem
struénjaka sigurnosne struke ili angaZiranjem sigurnosnih stru¢njaka izvana. Poslovi
korporativne sigurnosti obuhvacaju i zastitu od nekih kriminalnih radnji. Mihaljevi¢ i Nad (3)
navode korporativni kriminal, kriminal plavog i bijelog ovratnika, zlouporabu autorskih prava
i zlouporabu intelektualnog vlasnistva kao neke od prijetnji sigurnosti poslovnom subjektu. 1z
toga slijedi vaznost prevencije kako bi se pocinitelje odvratilo od pocinjenja, ali i vaZnost

otezavanja provodenja djela zbog kojih moZe do¢i do kriznih situacija.

Kako bi se krizne situacije $to lakSe 1 bolje sanirale, potrebno je osnovati krizni menadzment,
koji kroz analize i planove definira koji su to rizici i koji su najbrzi nacini otklanjanja neZeljenih
posljedica na poslovanje. ,,U poslovnoj ekonomiji kriza oznacava stanje koje dovodi u pitanje
opstanak poduzeca, stanje ugrozenosti njegove egzistencije (3). Karakteristike kriznih
situacija su da nisu vrlo vjerojatne, ali ako do istih dode, imaju velik utjecaj na poslovni subjekt.
Kako bi se utjecaj na poslovanje minimizirao, sastavljaju se planovi u slucajevima kriznih
situacija. Kroz planove se pripremaju ljudi i sredstva za adekvatan odgovor na novonastalu

situaciju.



Korporativnom sigurnosc¢u se Stite temeljne vrijednosti poslovanja na nacin da se djeluje protiv
ugrozavajucih faktora koji predstavljaju opasnost za narusavanje osobne sigurnosti, sigurnosti
poslovanja i njene imovine (3). Korporativna sigurnost normatizirana je velikim brojem zakona
i pravilnika, kao $to su Zakon o privatnoj zastiti, Zakon o zastiti na radu (Narodne Novine (NN)
154/14), Zakon o zastiti od pozara (NN 92/10), Zakon o zdravstvenoj zastiti (NN 154/14),
Zakon o zastiti prirode (NN 80/13), Zakon o zastiti okolisa (NN 78/15), Zakon o zastiti osobnih
podataka (NN 106/12), Pravilnik o uvjetima i nac¢inu provedbe tehnicke zastite (NN 198/2003-
3163), Pravilnik o razvrstavanju gradevina, gradevinskih dijelova i prostora u kategorije
ugrozenosti od pozara (NN 62/1994-1114) (3). Kako bi se osigurao mir na institucionalnoj

razini, potrebna je gospodarska stabilnost (3).

Mihaljevi¢ i Nad (3) navode kako se pojavom suvremenih oblika ugrozavanja mijenja i posao
koji obuhvaca korporativnu sigurnost. Potrebna su stru¢na i prakti¢na znanja, vjeStine i
sposobnosti za obavljanje ovog posla, koji ukljucuje: provjeru Zivotopisa, zastitu od sabotaza,
ocuvanje poslovnih tajni, sigurnost informacijskih sustava te prevenciju i otkrivanje korupcije
I pranja novca (3). Ivandi¢ Vidovi¢, Karlovi¢ i Ostoji¢ (15) navode kako model poslovnog
procesa obuhvaca: privatnu za$titu, privatnu istraznu djelatnost, informacijsku sigurnost,
zaStitu podataka, zastitu intelektualnog vlasniStva, sprjeavanje pranja novca, sprjecavanje
financiranja terorizma, poslovna inteligencija (engl. business intelligence), zastitu na radu,

zastitu od pozara, zastitu okoliSa, zastitu 1 spaSavanje 1 obrambene pripreme.

Odjelom korporativne sigurnosti upravlja voditelj koji odgovara odboru direktora ili
predsjedniku uprave. Uz voditelja, unutar odjela korporativne sigurnosti zaposleni su stru¢njaci
iz podrucja sigurnosti, koji su odgovorni za poslove kao §to su sluzba nadzora, sigurnost na
radu, zastita informacijskog sustava, menadZment rizika, poslovi fizicko-tehnicke zastite i

analiticki poslovi (3).
Mihaljevi¢ i Nad (3) razine sigurnosti dijele na:

1. nisku razinu
2. uspostavljenu (realnu) razinu

3. zeljenu (maksimalnu) razinu.

Takoder navode kako je razina sigurnosti nemjerljiva pa vrlo Cesto predstavlja subjektivan
osjecaj sigurnosti (3). NaruSavanje sigurnosti dovodi do niske sigurnosti, dok je u situacijama
kad ne postoje opasnosti rijeC o realnoj sigurnosti, koju se zeli dovesti do maksimalne

sigurnosti (3).



Kako bi se osiguralo $to bolje 1 sigurnije poslovanje, bitan aspekt je i osobna sigurnost svakog
pojedinog zaposlenika. Pod osobnom sigurnos¢u misli se na sigurnost svake osobe, odnosno
da se osoba/gradanin u odredenom trenutku osjeca sigurnim, bez brige od opasnosti. Razna
americka sveucilista (16—-19) imaju na svojim stranicama navedene savjete kako poboljsati

svoju osobnu sigurnost, primjerice:

e smanjiti i eliminirati situacije u kojima mozete postati metom (npr. male ulice,
neosvijetljena ili slabo osvijetljena mjesta)

® povecati svjesnost na mjestima gdje se ne osjecate ugodno

e vjerovati svojim instinktima

e pripremiti svoj dnevni raspored imajuci na umu svoju sigurnost

e Diti svjesni potencijalnih opasnosti

e izbjegavati sve $to se ne €ini sigurnim

e izbjegavati hodanje uz ulaze u zgrade, grmlje i ostala mjesta gdje se netko moze sakriti

e ne razgovarati sa strancima na cesti, samo nastaviti hodati itd.

Osim §to navode savjete koji su primjenjivi u svim segmentima Zivota i za sve dobne skupine,
imaju savjete koji se ti€u zivota izvan sveuciliSta (sigurnost u autobusu, automobilu, kod kuce,
na drustvenim mrezama). Takoder, u sklopu svojih stranica sveuciliSta imaju mjesta na kojima
se moze prijaviti kazneno djelo ili bilo kakvo sumnjivo ponasanje. Hrvatska sveuciliSta nemaju
takav oblik edukacije svojih studenata; jedino §to se nudi na stranicama hrvatskih sveucilista
su savjetovalis$ta ili psiholoska pomo¢, dok preventivnog dijela nema. Svakako je bitno uzeti u
obzir ¢injenicu da u Hrvatskoj nije zabiljeZen toliko velik broj napada na Zivot 1 tijelo osobe
kao Sto se to dogada u Americi, $to ipak ne znaci da takvi savjeti, barem oni jednostavni poput

reci ,,ne”, vikati upomo¢, bjezati ili re¢i nekome tko vjeruje (20), nisu potrebni.

Abraham Maslow je izradio hijerarhiju potreba, prema kojoj je vidljivo kako je sigurnost, uz
fizioloske potrebe, potrebe za osje¢ajem pripadanja i ljubavi, poStovanjem i samopoStovanjem,
te potrebe za osjeCajem pripadanja, potreba svakog pojedinca (3). Promicanje osobne
sigurnosti kao bitnog aspekta zivota trebalo bi biti uvrSteno u sve faze obrazovanja. Ucenje o
osobnoj sigurnosti doprinosi poboljSanjima u svim ostalim vrstama iste jer pojedinac krece od
sebe 1 svojih potreba pa prema tome Zeli i viSe razine kad su u pitanju sigurnost drustva i

organizacije, informaticka i informacijska sigurnost i ostale.

U promatranju sigurnosti gospodarskih subjekata, potrebno je uzeti u obzir i sigurnost

informacija. Svakodnevno okruzenje puno je informacija koje predstavljaju obavijesti o



¢injenicama, rezultate obrade podataka, odnosno podatke u bilo kojoj fazi obrade (15).
Sukladno tome, potrebno je razlikovati informaciju od podatka, ,,informacija je podatak koji je
obraden, odnosno podatak koji ima odredenu spoznajno-uporabnu vrijednost (15). Sve
informacije se nalaze u odredenim sustavima koji su ¢esta meta napada te je potrebna zastita
istih.

S razvojem informatike i IT sektora, sigurnost informacijskih sustava postaje bitan aspekt
poslovanja, u koji se ulaze sve vise financijskih sredstava i napora za oCuvanjem. Zakon o
informacijskoj sigurnosti (NN 79/07, 14/24) (21) definira istu ¢lankom 2. kao ,stanje
povjerljivosti, cjelovitosti i raspolozivosti podatka, koje se postize primjenom propisanih mjera
i standarda informacijske sigurnosti te organizacijskom podrSkom za poslove planiranja,
provedbe, provjere i dorade mjera i standarda“. Temelj informacijske sigurnosti je informacija.

Tri glavne znacajke informacije su u njenoj:

e tajnosti (engl. Confidentiality)
e cjelovitosti (engl. Integrity)

e dostupnosti (engl. Availability) (22).

Prema Zakonu o informacijskoj sigurnosti (21), ¢lanku 8., podru¢ja informacijske sigurnosti

su podijeljena u nekoliko podrugja, a to su:

1. sigurnosna provjera — utvrdivanje mjera i standarda koji se ,,primjenjuju na osobe koje
imaju pristup klasificiranim podacima® (,,Povjerljivo®, ,,Tajno*, ,,Vrlo tajno*) (¢l. 9.,
st. 1.)

2. fizicka sigurnost — utvrdivanje mjera i standarda ,,za zaStitu objekta, prostora i uredaja
u kojemu se nalaze klasificirani podaci (¢l. 10., st. 1.)

3. sigurnost podataka — utvrdivanje mjera i standarda koji ,,se primjenjuju kao opce
zaStitne mjere za prevenciju, otkrivanje i otklanjanje Stete od gubitka ili neovlastenog
otkrivanja klasificiranih i1 neklasificiranih podataka® (¢l. 11., st. 1.)

4. sigurnost informacijskog sustava — ,,podruéje informacijske sigurnosti u okviru kojeg
se utvrduju mjere 1 standardi informacijske sigurnosti klasificiranog i neklasificiranog
podatka koji se obraduje, pohranjuje ili prenosi u informacijskom sustavu te zastite
cjelovitosti i raspolozivosti informacijskog sustava u procesu planiranja, projektiranja,
izgradnje, uporabe, odrzavanja i prestanka rada informacijskog sustava* (¢l.12., st.1.)

5. sigurnost poslovne suradnje — primjenjivanje ,,propisanih mjera i standarda

informacijske sigurnosti za provedbu natje€aja ili ugovora s klasificiranom
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dokumentacijom koji obvezuju pravne i fizicke osobe iz Clanka 1. stavka 3. ovoga

Zakona® (¢l. 13. st.1.).

Nadalje, Zakon (21) u ¢lanku 5. propisuje mjere i standarde informacijske sigurnosti, koji

,obuhvacaju:

e nadzor pristupa i postupanja s klasificiranim podacima

e postupanje prilikom neovlastenog otkrivanja i gubitka klasificiranih podataka

e planiranje mjera prilikom izvanrednih situacija

e ustrojavanje posebnih fondova podataka za podatke klasificirane u Republici Hrvatskoj
te za klasificirane podatke koje je predala druga drzava, medunarodna organizacija ili

institucija s kojom Republika Hrvatska suraduje®.

Potrebno je jo$ istaknuti kako je bitno razlikovati informacijsku i informaticku sigurnost.
Informacijska sigurnost se odnosi na sigurnost svih informacija, bez obzira na oblik istih, dok

informaticka predstavlja sigurnost informatickih sustava, mreza, ra¢unala.

Osim informacijske sigurnosti i sigurnosti ljudi i informacija, potrebna je tehnicka zastita.
Danas je to jedan od prvih oblika zastite koji se postavljaju pri osiguranju objekta, prostora ili
osoba. Mnoge privatne tvrtke u Republici Hrvatskoj bave se provedbom tehnicke zastite pa je
donesen Pravilnik o uvjetima i nac¢inu provedbe tehnicke zastite. Tako je ¢lankom 1. tehnicka
zastita definirana kao ,,skup radnji kojima se neposredno ili posredno zasti¢uju ljudi 1 njihova
imovina, a provodi se tehni¢kim sredstvima i napravama te sustavima tehnicke zastite kojima
je osnovna namjena sprjeavanje protupravnih radnji usmjerenih prema $ticenim osobama ili

imovini kao $to su:

e protuprovalno djelovanje
e protuprepadno djelovanje i

e protusabotazno djelovanje* (23).

Sustav tehnicke zastite predstavlja povezivanje dvaju ili viSe povezanih sredstava, naprava i
uredaja koji ¢ine funkcionalnu cjelinu. Prema Pravilniku (23), ¢lanku 3., sredstva i naprave

tehni¢ke zastite su:

e _sredstva i naprave za tjelesno sprjeCavanje nedopusStenog ulaska osobau Sticeni
objekt* — specijalne ograde, rampe i barikade, protuprovalna vrata, brave sa serijskim
brojem/kodom, specijalne gradevne konstrukcije, neprobojna stakla, kase, trezori,

naprave za detekciju metalnih predmeta, rendgenski uredaji za kontrolu prtljage 1 dr.
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e  clektronicki sigurnosni sustavi koji omogucuju u¢inkovitu zastitu sticenog objekta* —
protuprovalni sustavi, video nadzorni sustavi, centralni dojavni sustav, centralni
tehnicki nadzor

e sredstva i naprave za neposrednu zastitu ljudi — protuprepadni alarm*

e _protusabotaZni elementi — specijalna ru¢na ogledala za pregled podvozja vozila®.

Uz tehnicku, dodatno se postavlja mehanicka zastita kako bi se postigao visi stupanj sigurnosti.
Mehanicka sredstva omogucuju nadzor, zabranu kretanja i usmjeravanje pjesaka i vozila u
slu¢ajevima kada trajni ljudski nadzor nije mogu¢ ili financijski opravdan. Odabir sredstava
zahtijeva analizu potreba i o¢ekivanja, uzimajuci u obzir unutarnji ili vanjski prostor, razinu
sigurnosti, protoc¢nost i prisutnost zastitarskog nadzora. Pod mehanicka sredstva zastite spadaju
rampe, pjeSacke barijere, prepreke, cilindri 1 brave, odnosno ,,sredstva i naprave za tjelesno

sprje¢avanje nedopustenog ulaska osoba u §tieni objekt™ (23) (sredstva i naprave tehnicke

zastite) (24).
Bitan je i ¢lanak 4. Pravilnika (23) koji definira §to podrazumijeva provedba tehni¢ke zastite:

,,snimku postojeéeg stanja sticenog objekta i analizu problema s ocjenom;
izradbu prosudbe ugrozenosti;

izradbu sigurnosnog elaborata;

definiranje projektnog zadatka;

projektiranje sustava tehnicke zastite;

1zvedbu sustava tehniCke zastite;

stru¢ni nadzor nad izvedbom radova;

obavljanje tehnickog prijama sustava tehnicke zastite;

© o N o gk~ wDh -

odrZavanje 1 servisiranje sustava tehnicke zastite;

10. uporaba sustava tehnicke zastite®.

Kod provedbe tehnicke 1 mehanicke zaStite, postoji razlika u Sti¢enju objekata pa se prema
tome objekti kategoriziraju. Postoji Sest kategorija za kategoriziranje sticenih objekata (I-V1),
gdje kategorija 1. predstavlja najvisi stupanj zastite, a VI. minimum zastite. Takoder se izraduje

1 prosudba ugrozenosti koja pridonosi kod donosenja odluka o stupnju Sti¢enosti pojedinog
objekta (23).

Prema clanku 8. Pravilnika o uvjetima i nacCinu provedbe tehnicke zaStite, uz prosudbu
ugrozenosti, potrebno je izraditi sigurnosni elaborat i projektni zadatak, na temelju kojih se

izraduje projekt sustava tehnicke zaStite i utvrduju se:
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,,vrsta tehnicke zastite;
smjestaj centra tehnicke zastite;
smjestaj uredaja i opreme;

nacin polaganja instalacija“ (23).

Pri projektiranju sustava tehni¢ke zastite odabiru se vrsta i opseg zastite, zatim uredaji i

oprema, razraduje se koncepcija zastite te se na kraju izraduje projektna dokumentacija (23).

Izvedba tehnicke zastite obuhvaca sljedece korake, prema ¢lanku 15.:

1.

izvedba same instalacije — postavljanje potrebne infrastrukture za tehnicku zastitu
(kablovi, senzori i druge tehnicke komponente)

ugradnja uredaja i opreme — montaza 1 instalacija uredaja (kamere, alarmi, kontrolni
paneli i dr.)

programiranje, konfiguriranje i testiranje sustava te puStanje u probni rad —
konfiguracija i testiranje sustava, provjera ispravnosti i u¢inkovitosti

certifikacija uredaja i opreme, sustava i tehnicki prijem — provjera funkcionalnosti i
ucinkovitosti instaliranih uredaja i opreme te formalni tehnicki prijem sustava

izrada uputa za rukovanje — kreiranje detaljnih uputa za upotrebu i odrZzavanje sustava;
obuka osoblja — edukacija osoblja koja ¢e koristiti i odrzavati sigurnosni sustav

(osiguranje ispravnosti i sigurne uporabe) (23).

Uz prije navedene zastite, uvodi se covjek kao crta Sti¢enja, odnosno tjelesna zastita njegovim

prisustvom. Tjelesna zastita predstavlja jo$ jedan od oblika zastite objekata, prostora, osoba ili

imovine, a obavlja se prisutno$¢u osobe koja je ovlaStena za obavljanje poslova zastite prema

Zakonu o privatnoj zastiti 1 Pravilniku o uvjetima i na¢inu provedbe tjelesne zastite.

Prema Zakonu o privatnoj zastiti (NN 16/20, 114/22) (25), tjelesnu zastitu obavljaju ¢uvari,

zaStitari (obavljaju poslove tjelesne zastite osoba i imovine) i zaStitari specijalisti (takoder

obavljaju poslove tjelesne zastite osoba i imovine, ali imaju viSu razinu osposobljenosti, nuzne

u primjeni sredstava prisile i zaStite entiteta visoke ugroZenosti). U poslove tjelesne zaStite

visokog rizika ubrajaju se:

objekti i prostori od interesa za RH
osobe, objekti i prostori iz L. 1 II. kategorije ugroZenosti
neposredna tjelesna zaStita (zaStita osobnog integriteta osoba, obavljaju zaStitari

specijalisti, drugim nazivom tjelohranitelji)
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e osiguranje i pratnja distribucije novca, vrijednosnih papira i dragocjenosti, te transport
osoba u prekograni¢noj distribuciji

e osobe i imovinu u visokorizi¢nim okolnostima koje utvrduje (25).

Zastitari 1 zaStitari specijalisti moraju nositi kratko vatreno oruzje kad je u pitanju distribucija
novca i vrijednosnih papira, na nacin koji je propisan Zakonom o privatnoj zastiti, a mogu

koristiti 1 zastitarskog psa kod obavljanja poslova tjelesne zastite.

Osobe koje rade na poslovima tjelesne zastite 1 kojima je izdano dopustenje, imaju sljedece
ovlasti: provjeriti identitet osobe (prilikom ulaska, boravka ili izlaska iz Sti¢enog objekta ili
prostora, te unutar Sticene povrsine, kada je osoba u vozilu koje ulazi ili izlazi iz §ticenog
objekta, odnosno prostora, na prostoru s privremeno ogranicenom slobodom kretanja, ako je
osoba zateCena u izvrSenju kaznenog djela ili prekrSaja i po nalogu policijskog sluzbenika),
davati upozorenja i naredbe (radi zaStite zivota i sigurnosti StiCenih osoba, zastite Sti¢ene
imovine, sprjeCavanja kaznenih djela i prekrSaja, hvatanja pocinitelja i osiguravanja dokaza,
odrZavanja 1 uspostavljanja reda 1 mira u Sti¢enom objektu ili prostoru i radi sprjeCavanja
pristupa ili zadrzavanja na Sti¢enom prostoru ili objektu), privremeno ograniciti slobodu
kretanja (radi sprjecavanja kaznenih djela ili prekrSaja, hvatanja pocinitelja istih i radi
osiguranja svjedoka i dokaza), pregledati osobu, predmet i prometno sredstvo, osigurati mjesto
dogadaja, uporabiti sredstava prisile, koja su prema c¢lanku 45., stavku 2.: ,tjelesna snaga,
rasprSivaci dozvoljenih neskodljivih tvari, sredstva za vezivanje, zaStitarski pas, vatreno

oruzje* (25).

Osobe koje obavljaju poslove privatne zastite postupaju na temelju naloga i nakon izvrSenog

posla moraju napisati izvjes¢e o obavljenim poslovima (23).

Kako bi se osigurala sigurnosna zastita gospodarskog subjekta, potrebno je uzeti u obzir ne
samo sigurnost zaposlenika, kako na osobnoj razini, tako i u radnom okruZenju, nego i
sigurnost poslovanja, odnosno objekta koji se stiti, 1 to kroz osiguranje tehnicke, mehanicke,
informacijske i svih ostalih potrebnih vrsta sigurnosti. Kroz osiguranje gospodarskog subjekta

na ovakav nacin, §titi se 1 poslovanje od rizika koji mu prijete.
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4.3. ldentifikacija sigurnosnih rizika koji mogu utjecati na gospodarski
subjekt

Rizik predstavlja neizvjestan dogadaj koji bi svaki subjekt volio izbje¢i. Medutim, to nije

moguce, stoga je bitno biti svjestan rizika koji postoje i koji prijete poslovanju. U vecini

literature, rizici se dijele na unutarnje i vanjske (15, 26, 27). Unutarnji rizici su oni koji prijete

iz samog objekta (ljudi, kvarovi strojeva, problemi sa softwareom itd.), dok vanjske rizike

predstavljaju oni na koje organizacija nema utjecaja, poput vremenskih nepogoda, terorizma,

hakerskih napada i sl.

Dakle, rizik se moze podijeliti na unutarnje 1 vanjske (15). Prema prikazu Ivandi¢ Vidi¢,

Karlovi¢, Ostoji¢ (15) unutarnji rizici se dijele na:

e financijske — kao $to su naplata potrazivanja, likvidnost, valutni rizik, promjena
kamatnih stopa, investicijski rizik
e operativne — kao S§to su ljudski potencijali, prodaja, organizacija poslovnog subjekta,

inovacije, transportni, promjene u ponasanju potrosaca itd.
S druge strane, vanjski rizici se dijele na:

e globalne (ekoloski, klimatske promjene, rast siromastva u nerazvijenim zemljama,
terorizam, pojava 1 Sirenje zaraznih bolesti itd.)

e ostale (politicki, socijalni, zakonodavni, tehnoloski, trzi$ni, gospodarski) (15).

Svaki poslovni subjekt bi trebao za sebe odrediti svoje rizike, kako bi sama analiza rizika bila

laksa za izradu i preciznija $to se tice potencijalnih prijetnji.

4.3.1. Unutarnji rizici
lako se prije nije pridavalo toliko paZnje unutarnjim rizicima, danas je to drugacije jer su
sigurnosni stru¢njaci zakljucili kako isti predstavljaju opasnost za poslovanje, koja lako moze
biti sprijeCena ako se obrati pozornost. Marko Cabric (26) unutarnje rizike dijeli u jos§ dvije
kategorije: tzv. ,rizike ¢injenja“ 1 ,,rizike necinjenja“. U ,,rizike ¢injenja‘ ubraja one koji su
namjerno ucinjeni od strane npr. zaposlenika, ili su isplanirani (prijevare, pronevjere itd.). U
drugu skupinu, u ,rizike ne€injenja“ spadaju oni koji su proizvod nesavrSenosti unutarnjih

procesa bez dodatne namjere da se poboljsaju (26).
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Unutarnji rizici obuhvacaju kriminal protiv imovine, ali i1 reputacijski rizik, seksualno
uznemiravanje, mobbing, konzumiranje nedozvoljenih supstanci te razne oblike protesta i sl.
(26).

4.3.1.1. Reputacijski rizici
Reputacijski rizici predstavljaju ozbiljan problem koji najvise utjece na potrosace, a odnosi se,
kako sam naziv kaze, na rizik koji je vezan uz reputaciju gospodarskog subjekta. U ovom
slucaju nije rijeC o reputaciji vezanoj uz proizvod, etikom subjekta i sl., ve¢ o riziku od gubitka

dobre reputacije zbog loSeg ponasanja osiguranja ili npr. zaposlenika.

Kad je rije¢ o ponasanju osiguranja, odnosno zastitara, treba uzeti u obzir da je prva osoba koju
klijent susretne kada dode u poslovni objekt upravo zastitar, koji je u vecini sluc¢ajeva vanjski
suradnik. Cubric navodi kako je problem s vanjskim suradnicima taj $to su ti zastitari najéesce
potplaceni i samim time nisu motivirani za obavljanje posla. Takoder navodi kako se Cesto
dogada da gospodarski subjekti budu meta napada medija zbog loSe procjene ili ponaSanja
zaStitara koji u odredeni prostor ili objekt nije pustio osobu na temelju neke njene znacajke,
kao $to su dob, etnicka pripadnost ili invaliditet. Medutim, razlog nepuStanja osobe u neki
prostor naj¢esée nije zlonamjeran, ve¢ sa svrhom zastite te osobe, primjerice u slucajevima
nepustanja trudnica na koncerte na kojima se oc¢ekuje velika guzva ili nepustanja maloljetne

osobe na dogadaj koji promovira alkohol ili cigarete (26).

S obzirom na to da svatko ima drugaciji pogled na istu situaciju, neki ljudi veliku koli¢inu
osiguranja mogu percipirati kao nepovjerenje prema klijentima, dok ¢e drugima to biti plus jer
¢e doZivjeti da organizacija vodi brigu o sigurnosti svake osobe. Na temelju iste te ¢injenice ¢e

potencijalni kriminalci ili klijenti stvoriti sliku o odredenom subjektu kao lakoj meti (26).

4.3.1.2. Pronevjera
Pronevjera predstavlja najucestaliju vrstu kriminala koju ¢ine zaposlenici, i to na nacin da
osoba ,,protupravno prisvoji tudu pokretnu stvar ili imovinsko pravo koji su mu povjereni na

radu“ (28). Kako bi se pocinilo ovo kazneno djelo, trebaju biti ispunjena tri elementa:

1. motiv
2. prilika
3. nadin.

Kako zaposlenik ve¢ ima ispunjene elemente prilike i nacina s obzirom na to da mu je Zeljeno

dobro povjereno na radu, lako je pocCiniti kazneno djelo pronevjere jer se treba ispuniti jos§ samo
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uvjet motiva. Motivi mogu biti razli¢iti: otkaz, nezadovoljstvo placom ili radnim mjestom,

dugovi i sl. (26).

4.3.1.3. Krada

Prema Kaznenom zakonu (NN 125/11, 144/12, 56/15, 61/15, 101/17, 118/18, 126/19, 84/21,
114/22, 114/23, 36/24) (28), krada je oduzimanje tude pokretne stvari s ciljem da je se
protupravno prisvoji. Krada je kazneno djelo koje se lako moze zamijeniti za pronevjeru; kod
pronevjere je bitan element da je osobi povjereno raditi s odredenim dobrom, dok kod krade
0s0bi nije povjereno na rad ono §to je ukrala. Primjerice, zaposlenik A (kojemu su povjerena
dobra s odjela A) otudenjem dobra s odjela B (inace povjerenom zaposleniku B) po€ini kradu,

dok bi, da je istu stvar u¢inio na svom odjelu, zapravo pocinio pronevjeru (26).

Krada u gospodarskom subjektu moze biti bilo koja krada, bila ona usmjerena prema samom

subjektu, zaposlenicima ili klijentima.

4.3.1.4. Prijevara

Prijevaru pocini osoba koja ,,s ciljem da sebi ili drugome pribavi protupravnu imovinsku korist
dovede nekoga laznim prikazivanjem ili prikrivanjem c¢injenica u zabludu ili ga odrzava u
zabludi i time ga navede da na Stetu svoje ili tude imovine nesto ucini ili ne uéini* (28).
NajceS¢e vrste prijevara u poslovanju vezane su za krivotvorenje podataka na raznim
ispravama (npr. vrijeme dolaska, pojedinosti napisane u izvjeStajima, podaci o zdravstvenom
stanju u svrhu dobivanja bolovanja itd.), a uglavnom ih ¢ine zaposlenici na niZim radnim
mjestima. Medutim, 1 na viSim se razinama unutar gospodarskog subjekta dogadaju takvi

slucajevi, uz koje se dodatno laziraju postignuca u odredenom razdoblju kako bi se prikrili
gubitci (26).

Uz ove prijevare Cabric (26) navodi prijevare vezane uz javnu nabavu (npr. favoriziranje
jednog ponuditelja zbog prijateljstva) i putne naloge (npr. laZzna putovanja i/ili ve¢i troskovi od
stvarnih), prijevare zaposlenika koji su na bolovanju ili rade od kuce, a zapravo obavljaju drugi
posao, kao 1 iskoriStavanje pristupa informacijama, kad zaposlenik iste prosljeduje drugim

osobama.
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4.3.1.5. Protesti

Protesti predstavljaju nezadovoljstvo radnika koji jednim od nacina protestiranja iskazuju svoje
nezadovoljstvo prekidom rada ili barem djelomi¢nim prekidom rada. Strajkovi, demonstracije
1 osobni protesti su naj¢es¢i u poslovnom svijetu, a zaposlenici se najceS¢e organiziraju u

udruge i sindikate.

Strajk je prestanak rada velikog broja ljudi, a uglavnom je organiziran od strane sindikata ili
radnika koji su se okupili. Kad je u pitanju sigurnost povezana sa Strajkovima, treba biti na
oprezu jer se mirni Strajk lako moze pretvoriti u neku vrstu agresivne pobune. U takvim
situacijama treba se pripremiti i stvoriti plan koji ¢e minimizirati Stetu i prevenirati da uopce
dode do takvog necega. Cabric (26) navodi nekoliko elemenata koje treba imati plan koji se
bavi Strajkom, a to su: razumjeti motiv, ocekivati i predvidati $to se sve moze dogoditi,
pripremiti radnje kojima ¢e se umanjiti moguénost nastanka neke vece Stete te stvoriti strategiju

u slucaju da dogadaj eskalira.

Demonstracije su politickog karaktera i odvijaju se neovisno, ali mogu biti dijelom Strajka.
Sigurnost na takvim dogadajima je nesto osjetljivija jer ljudi posebno emotivno reagiraju kad
je u pitanju politika ili kada se nade netko suprotna misljenja. Cabric (26) takoder navodi kako
je preporucljivo imati neku ,,low-profile” osobu koja ¢e motriti situaciju ,,iznutra®, odnosno
koja ¢e biti dio te demonstracije kako bi se na vrijeme moglo upozoriti osiguranje ili policiju,

koja mora biti obavijeStena o dogadanju.

Sto se ti¢e osobnih protesta, rije¢ je o razli¢itim situacijama u kojima nezadovoljni pojedinci
pokusavaju nesto promijeniti ili se izboriti za sebe. Cesto se dogada da bivsi zaposlenici
namjerno izazivaju problemati¢ne situacije ili, primjerice, da osobe koje su na otkaznom roku,
prije svojeg odlaska s radnog mjesta, uniSte opremu ili izbriSu informacije bitne za poslovanje.
U planu je potrebno predvidjeti sli¢ne situacije kako bi se postavili zastitni mehanizmi kojima
¢e se onemoguciti takvo djelovanje ili kako bi se osiguralo da se, ako do takvog neceg ipak

dode, situacija Sto prije stavi pod kontrolu.

4.3.1.6. Rizici osobne sigurnosti
O osobnoj sigurnosti je ve¢ bilo rijeci, no za istu na radnom mjestu nije odgovoran samo
pojedinac, ve¢ i1 poslodavac, koji u pojedinim situacijama treba reagirati kako sam pojedinac
ne bi ,,uzeo pravdu u svoje ruke“. To se odnosi na situacije kao $to su mobing, seksualno

uznemiravanje i napadi.
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Mobing je pojam s kojim se vrlo Cesto susre¢emo kad je u pitanju radno okruzenje. Vjerojatno
je vecina ljudi dozivjela neki oblik mobinga, a da toga mozda u tom trenutku nije ni bila
svjesna. Mobing je zapravo zlostavljanje na radnom mjestu, koje moze biti umjereno, ali moze
biti 1 takvo da osoba jednostavno na kraju odustane i da otkaz ili po€ini nesto sebi nazao. U
velikim organizacijama nije uvijek moguce vidjeti takve situacije, ali zaposlenike je potrebno
upoznati s Cinjenicom da oni sami mogu prijaviti ako su zrtva ili ako znaju da je netko od
kolega u takvoj situaciji, a sve s ciljem kako bi se problem rijesio te, na kraju krajeva, kako bi

se zrtvi osigurali uvjeti sigurnosti u svrhu postizanja boljih rezultata na poslu.

Jedna od ,,taboo* tema je seksualno uznemiravanje na poslu, koje postoji oduvijek i koje se
uglavnom ne prijavljuje iz raznih razloga (sram, pomisao da osobi nitko nec¢e vjerovati, da
postoji neki drugi razlog prijavljivanja itd.). Ovakav oblik uznemiravanja moze biti prisutan na
svim razinama, od najniZe pa do onih najvisih. Uglavnom je slu¢aj o uznemiravanju Zena ili o
odnosu nadredeni-podredeni. Kao u prethodnom slucaju, bitno je problem rijesiti dok ne
preraste u seksualni napad, silovanje ili bilo kakav oblik fizickog odnosa. Nerjesavanje ovakvih

problema moze dovesti do fizickog napada.

Fizicki napad je uglavnom produkt akumuliranog nezadovoljstva, osje¢aja nepravde, mobinga

ili seksualnog uznemiravanja/zlostavljanja.

Cabric (26) navodi kockanje i zlouporabu supstanci kao veliki problem u Americi, gdje 13
milijuna pojedinaca aktivno koristi neku supstancu na radnom mjestu (tu su ukljuceni alkohol,
heroin, kokain, marihuana). Jedan od nacina na koje se to moze regulirati su nasumicni pregledi
prilikom dolaska na radno mjesto, informacije od drugih zaposlenika, nenajavljena testiranja

alkotestom, testiranje urina, krvi i sl.

Kako bi se postigla sigurnost svakog zaposlenika, treba obracati paznju na odnose medu
ljudima 1 biti svjestan svih moguc¢ih posljedica koje mogu nastupiti ako se ne reagira na

vrijeme.

4.3.2. Vanjski rizici
Vanjskim smo rizicima okruZeni stalno, isti predstavljaju konstantu u Zivotu svake osobe,
subjekta, drzave. Postoji mnogo rizika koji utjecu na poslovanje i svakim danom nastaju neki
novi. Kao neki od rizika se mogu navesti ekonomska kriza i recesija, koje za sobom povlace

nezaposlenost, nesigurnost bankarskog sektora i politike, nesigurnost gradana 1 siromastvo, §to
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dovodi do osjetljive situacije na podrucju koje je zahvaceno. U takvim situacijama kriminal

dolazi do izrazaja.

Kriminal predstavlja najveci rizik zbog svoje raznolikosti. S obzirom na tu Cinjenicu, Cabric

(26) kriminal dijeli na:

e kaznena djela protiv imovine — krada, teSka krada, vandalizam, razbojnistvo,
pronevjera, ucjena itd.

e kaznena djela protiv tijela — tjelesna ozljeda, ubojstvo, silovanje, otmica itd.

e kaznena djela bez zrtava

e kaznena djela protiv drzave — $pijunaza, prijevare vezane uz placanje poreza i sl.

e kaznena djela protiv gospodarstva — mito, korupcija, ometanje pravde i sl..

4.3.2.1. Krada

Kako je ranije navedeno, krada je kazneno djelo oduzimanja tude pokretne stvari. Kada je u
pitanju krada gledana kao vanjski rizik, najces¢e se dogada u maloprodajnim djelatnostima.
Dobra koja se najucestalije kradu su hrana, alkohol, cigarete i skupi predmeti poput nakita,
malih uredaja, parfema ili brandirane odjec¢e (26). Postoje razni elementi koji imaju

preventivan utjecaj na potencijalne pocinitelje, poput video nadzora, alarma i sl.

Nisu zanemarivi slucajevi krada sluzbenih automobila. Predstavljaju laku metu pociniteljima
jer tvrtke najceS¢e imaju ista ili slicna vozila za obavljanje odredenih djelatnosti, tako da
pociniteljima koji ve¢ imaju razvijene tehnike 1 alate za takve automobile krada ne predstavlja

veliki problem (26).

Gospodarski subjekti imaju veliki rizik krade tereta, odnosno dobara u tranzitu. Danasnje
poslovanje je dinamiéno, a trzi§ta su sve zahtjevnija i sve se brze mijenjaju. Zivi se
konzumeristickim na¢inom Zivota pa tako do izrazaja dolazi i potreba za velikim koli¢inama
dobara koja svakodnevno putuju. Po€initeljima su posebno zanimljiva dobra koja mogu brzo 1
lako prodati, poput cigareta, alkohola, kucanskih uredaja 1 sl. Velika odgovornost se stavlja na
vozace koji prevoze taj teret, ¢ija vrijednost moze biti i do nekoliko milijuna eura. Prestanak
ili poremecaj opskrbnog lanca predstavlja veliki problem i velike gubitke, bilo da se radi o

sirovinama potrebnim za proizvodnju ili o gotovim proizvodima.
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4.3.2.2. Teska krada

Teska krada predstavlja kazneno djelo koje Cini pocinitel;j:

1. ,obijanjem, provaljivanjem ili svladavanjem vec¢ih prepreka da dode do stvari iz
zatvorenih zgrada, soba, blagajna, ormara ili drugih zatvorenih prostorija ili prostora,

2. na osobito opasan ili osobito drzak nacin,

3. iskoriStavanjem stanja prouzro¢enog pozarom, poplavom, potresom ili drugom
nesrecom,

4. iskoriStavanjem bespomoc¢nosti ili drugog osobito teskog stanja druge osobe,

5. ako je ukradeno oruzje, streljivo, rakete, minskoeksplozivna sredstva, borbeno ili dio
borbenog sredstva koje sluzi potrebama obrane,

6. ako ukradena stvar sluzi u vjerske svrhe ili je ukradena iz crkve ili druge zgrade ili
prostorije koja sluzi za vjerske obrede,

7. ako je ukradeno kulturno dobro ili stvar od znanstvenog, umjetnickog, povijesnog ili
tehni¢kog znacenja ili se nalazi u javnoj zbirci, zastiCenoj privatnoj zbirci ili je izloZena
za javnost,

8. ako je pocinitelj pri sebi imao kakvo oruzje ili opasno orude radi napada ili obrane,

9. kao sluzbena osoba u obavljanju sluzbe ili odgovorna osoba u obavljanju javne ovlasti*

(28).

Kad je u pitanju teSka krada povezana s gospodarskim subjektima, najcesce se izvodi u malim
grupama od dva ili tri poCinitelja, a ponekad uz pomo¢ osobe iz subjekta. Organizirani

pocinitelji mogu ostvariti ve¢i profit jer imaju bolji plan i viSe ljudi za izvrSiti kazneno djelo.

Razlika izmedu pocinitelja krade 1 teske krade je u tome §to je vjerojatnije da ¢e se pocCinitelji
teSke krade upustiti u neki oblik nasilnog ponaSanja ako ih se uhvati u pocinjenu kaznenog

djela (26).

4.3.2.3. Razbojnistvo

Prema hrvatskom Kaznenom zakonu (28), ¢lankom 230. je propisano da je razbojniStvo
kazneno djelo koje pocini osoba koja ,,uporabom sile protiv neke osobe ili prijetnjom da ce
izravno napasti na njezin zivot ili tijelo oduzme tudu pokretnu stvar s ciljem da je protupravno
prisvoji*“. Bitan element kod razbojnistva je sila ili prijetnja, Sto razlikuje ovo kazneno djelo od

drugih sli¢nih kaznenih djela.
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Kod planiranja aktivnosti za ovakva kaznena djela, potrebno je izraditi smjernice i prijedloge
kojima ¢e se objekt uciniti tezom metom kako bi odvratilo potencijalne pocinitelje, npr. tzv.
interlocking vrata. Takva vrata se naj¢es¢e mogu vidjeti na ulazima u novc¢arske institucije, a
sastoje se od duplih vrata. Rade na principu usporavanja ulaska, odnosno odlaska pocinitelja
u/iz objekta, na nacin da se prvo otvore samo jedna vrata, a druga se otvaraju tek kada su prva
zatvorena, §to zaposlenicima daje dovoljno vremena da procijene osobu koja ulazi. Takoder je
bitno uzeti u obzir mogu¢nost napada na osobe koje se nalaze na odredenom mjestu u odredeno
vrijeme, te je potrebno kroz obuku zaposlenika ,,usaditi im da, ako se nadu u takvoj situaciji,
nije bitna imovina koja se otuduje, ve¢ da je bitnije da svi prisutni ostanu neozlijedeni, ¢ak ako

to znaci i pomo¢i poéiniteljima da pobjegnu (26).

4.3.2.4. Vandalizam
Vandalizam je pojava u drustvu koja je popularnija u mladim generacijama, no nije iskljucivo
vezana uz njih. Vandalizam predstavlja ,,(franc. vandalisme), oste¢ivanje, razaranje javne ili

privatne imovine bez razloga ili povoda, bezobzirnost prema ,,kult.” vrjednotama® (29).
Ovaj problem se moze rijesiti uz pomo¢ nekoliko jednostavnih metoda:

e odabir mjesta na kojem c¢e biti ili ¢e se izgraditi gospodarski subjekt — izbjegavati
siromasnije Cetvrti, dijelove grada koji imaju visoku stopu kriminaliteta, mjesta koja
su u blizini sportskih ustanova, klubova, kafi¢a ili mjesta na kojima se odvijaju
prosvjedi i demonstracije

e dobra osvijetljenost — iako mali trosak, moze odvratiti puno pocinitelja od po¢injenja
zbog osjecaja izloZenosti

e postavljanje kamera na vidljiva mjesta ili oznacavanje da je objekt pod video nadzorom

(26).

4.3.2.5. Kiberneticki visokotehnoloski kriminal
Kiberneticki (enlg. Cyber) kriminal predstavlja sav kriminal povezan s racunalima i mrezom,
¢ija je svrha krada financijskih i drugih osjetljivih poslovnih informacija (26). Ovakva vrsta
kriminaliteta predstavlja veliku prijetnju kako gospodarskim subjektima, tako i nacionalnoj

sigurnosti. Cabric dalje navodi kako se raCunalni kriminalitet dijeli u nekoliko kategorija:

e prijevare i financijski kriminalitet — iznudivanje, pronevjera, ucjenjivanje itd.

e cyber-vandalizam — ostec¢enje web stranice, mijenjanje ili brisanje podataka
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e kriminal protiv osoba — cyber-stalking, krada identiteta, uznemiravanje, prijetnje,
zlostavljanje (engl. bulling) itd.
e kriminal protiv drzave — $pijunaza

e kaznena djela poput gledanja, distribuiranja i preuzimanja ilegalne pornografije (26).

Prednost ovakvog kriminala, za pocinitelja, je Sto se ¢ini iz udobnosti svog doma i lako se na

takav nacin posalje poruka svijetu, Sto predstavlja sve vecu prijetnju.

Racunalni kriminalitet organizacije pogada financijski, izravnim financijskim gubitkom
uzrokovanim kibernetickom kradom, gubitcima uzrokovanim nefunkcioniranjem stranice,
prekidom poslovanja zbog nefunkcioniranja stranica ili aplikacija uzrokovanih kibernetickim
napadom, gubitkom ugleda kod klijenata (npr. zbog krade osobnih podataka), troskovima

osiguranja od racunalnog kriminaliteta (softveri, hardveri), troskovima oporavka itd. (26).
Kiberneticki napadi su najces¢e izvodeni pomocu zlonamjernih softvera, kao §to su:

e zlo¢udni softver (engl. malware) — zlonamjerni racunalni kod kojem je svrha
unistavanje ili krada informacija s racunala

e virus — softver, odnosno program koji ima sposobnost reprodukcije, a ,,prilaze” se uz
datoteke ili raCunalne programe

e Spijunski softver (engl. spyware) — vrsta malware-a koja ,,Spijunira® zrtvu, postoje
razne vrste

e racunalni crvi — vrsta programa koja se razmnoZava i §iri putem racunalne mreze bez
potrebe da ih se prilaZze uz datoteke ili programe kao viruse

e napad uzastopnim pokuSavanjem (engl. brute-force attack) — metoda uzastopnog
pokusavanja, koja se koristi kod pokusaja probijanja lozinki na nacin da se isprobavaju
kombinacije slova, brojeva i simbola

e napad rjeénikom (engl. dictionary attack) — izvode hakeri koji koriste rje¢nik kako bi
pogodili lozinku

e mreza robota (engl. botnet) — mreza racunala koja se koristi za izvrSenje napada poput

napada uskracivanja usluge (engl. Denial of service — DoS) i sl. (26).

Cabric (26) navodi kako je visokotehnoloski kriminal (engl. high-tech criminal) onaj koji je
pocinjen pomocu novih tehnologija i zapravo cyber-kriminal predstavlja podvrstu high-tech-a.
Navodi primjer skimming-a bankomata (postavljanje dodatnog ¢itaca kartica na bankomat,

kako bi se ukrali podaci o racunu) te navodi kako je to high-tech kriminal, ali nije ra¢unalni.
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4.3.2.6. Vanjske prijevare

Osim prijevara koje se mogu pociniti od strane zaposlenika kao vrsta unutarnjih prijevara, iste

se mogu pociniti 1 prema gospodarskom subjektu od strane osoba koje nisu zaposlenici.

Prijevare mogu biti usmjerene prema bilo kojem subjektu, a mogu biti i specifi¢ne za odredene

subjekte. Vrste prijevara s kojima se susrecu gospodarski subjekti su:

prijevare pri prijavama — ove vrste prijevara mogu biti po¢injene pri prijavama radnika
za posao (lazno prikazivanje diploma i postignuc¢a), prijave za kredit (prikazivanje
laznih 1 krivotvorenih dokumenata)

krada financijskog identiteta — poCinjeno s ciljem postizanja osobne dobiti, a ukljucuje
i koriStenje ukradene kartice, skimming kreditne kartice

prijevare u osiguranju — prijevare protiv osiguravateljskih kuca prikazivanjem laznih
izvjesca, te prijevare mogu biti ,,male* (lazno prikazivanje stvari kako bi se ostvarila
manja imovinska korist) i ,,velike* (namjerno izazivanje dogadaja poput pozara ili
prometne nesrece kako bi se ostvarila velika imovinska korist, ¢ak i slucajevi ubojstva
ili laziranja smrti)

krivotvorine — namjerno krivotvorenje proizvoda, dokumenata, novca, diploma i sl.
kruzne prijevare s gospodarskim subjektima — ovakva se vrsta prijevare moze pociniti
u kratkom (subjekt je osnovan s ciljem prijevare odmah u kratkom periodu) ili u dugom
periodu (subjekt osnovan radi pridobivanja povjerenja, na na¢in da se prvo rade manje
narudZzbe koje se plate, a onda se naprave velike narudzbe koje se nikad ne plate)
prijevare u nabavi — iako se mogu pociniti od strane zaposlenika koji nabavlja robu, isto
tako ovu vrstu prijevare moze poc€initi prodavac, npr. isporukom losije kvalitete robe
od dogovorene ili sl.

mito (davanje ili primanje odredenog dobra za neku uslugu) i korupcija (primanje dobra

kako bi se postigla ilegalna prednost, uz element iskoriStavanja pozicije) (26).

4.3.2.7. Terorizam

Terorizam je postao sve prisutniji od dogadaja koji je promijenio svijet i pogled na sigurnost -

11. rujna 2001. Terorizam ne predstavlja samo prijetnju nacionalnoj sigurnosti, kako se prije

vjerovalo, ve¢ i gospodarskim subjektima. Cabric navodi najucestalije vrste terorizma:
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e religiozni terorizam — vjeruje se da je najopasniji zbog ideologija i vjerovanja ljudi,
kao 1 zbog spremnosti da ucine gotovo sve kako bi postigli svoj cilj (bombasi
samoubojice), najpoznatija teroristicka skupina ove vrste je Al-Qaeda

e desnicarski terorizam — ekstremne nacionalistiCke grupe koje se bore protiv
nacionalnih, rasnih, etni¢kih i seksualnih manjina, npr. Neo-Nazi grupe, Ku Klux Klan

e ljevicarski terorizam — imaju Zelju ponovno uspostaviti komunistiCki rezim,
najpoznatija takva skupina je Narodnooslobodilacka partija-fronta Turske (THKP-C)

e problemski orijentiran terorizam — koriste nasilje (palez, bombardiranje, vandalizam,
potapanje brodova) kako bi istaknuli odredene probleme, najcesc¢e ekoloske ili
probleme vezane uz Zivotinje, poput testiranja na zivotinjama ili lova na ugrozene
vrste, takvim oblikom se bavi Fronta za oslobodenje zivotinja (ALF)

e separatisticki terorizam — cilj im je osloboditi dio drzave koji je naseljen nekom
etni¢kom i/ili religioznom manjinom i uspostaviti drzavu, kao $to je ETA u Spanjolskoj

(26).

Gospodarski subjekti su pogodeni religioznim i separatistickim terorizmom jer predstavljaju
financijsku snagu svojih drzava u kojima su osnovane, a takoder imaju veliki medijski
potencijal. Desnicarski terorizam moze neki gospodarski subjekt izabrati kao metu napada iz
raznih razloga, kao Sto je vlasniStvo tvrtke u rukama etnicke ili rasne manjine, dok ih ljevicarski
terorizam percipira kao najvece neprijatelje jer su simbol kapitalizma. Problemski orijentirani

terorizam ih vidi kao mete zbog utjecaja na okolis i testiranja na zivotinjama (26).

4.3.2.8. Prirodni faktori

Na prirodne faktore se ne moZe utjecati, a poznato je koliku mo¢ ima priroda i kako
katastrofalne i razorne mogu biti vremenske nepogode, bilo da se radi o vremenskim uvjetima,
potresima, pozarima ili snaznim vjetrovima. Nedavno je cijeli svijet svjedocio pandemiji koja
je utjecala na svaki segment Zivota, a na naSem su podrucju znacajan utjecaj imali 1 razorni

potresi koji su pogodili unutra$njost Republike Hrvatske.

Pozitivna strana prirodnih nepogoda je ta Sto se do neke mjere mogu predvidjeti, ovisno o
kojem kraju svijeta je rije¢. U Hrvatskoj se zna u kojim se razdobljima 1 na kojim podrucjima
najcesce mogu ocekivati poplave ili bura pa se, shodno tome, gradani i/ili gospodarski subjekti
mogu pripremiti. LoSi vremenski uvjeti mogu na puno nacina utjecati na poslovanje, od toga
da zbog poplave zaposlenici ne mogu doc¢i na posao do toga da dostava ne moze doci zbog

bure. S druge strane, tu je slucaj epidemije, kad je sve zatvoreno i kad je puno ljudi bolesno pa
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nisu sposobni obavljati svoje svakodnevne zadatke. Svi ovi faktori imaju velik utjecaj na

gubitke u poslovanju te je potrebno biti spreman odgovoriti na njih na adekvatan nacin.

4.3.2.9. Rizik poslovnog putovanja
U vecini se poslova zaposlenici susre¢u s potrebom putovanja u druge gradove, ponekad i druge
drzave, kako bi se prosirila poslovna suradnja, unaprijedilo postojece poslovanje ili, primjerice,
zbog potrebe edukacije. Rizik poslovnog putovanja je usmjeren prema zaposlenicima koji
putuju i njihovoj sigurnosti dok su na putovanju. Rizici su razni, od onih najgorih poput otmica,
pa do onih koji se tiCu bolesti, sanitetskih uvjeta, hrane, medicinske skrbi ili dostupnosti
lijekova na podru¢ju na koje se putuje. Tu je potrebno educirati zaposlenike koji putuju i
osvijestiti ih o moguéim prijetnjama kako bi ih izbjegli na §to bolji mogucéi nacin, te kako bi se

pripremili na uvjete koji ih ¢ekaju.

4.3.2.10. ,,Curenje* podataka

Curenje podataka predstavlja jo$ jedan rizik koji je vrlo vjerojatan, a vrlo bitan za poslovanje,
pogotovo ako je rije¢ o gospodarskom subjektu koji ima unikatnu proizvodnju, proizvod,
postrojenja ili sl. Curenje podataka se moze dogoditi u bilo kojem dijelu poslovanja, na bilo
kojoj razini, samo je potrebno malo nepaznje. Naravno, moguci su i slucajevi namjernog
davanja podataka u neke druge svrhe. Kod ovog rizika ljudi predstavljaju najslabiju kariku
(26).

Nacin na koji se mogu izbjec¢i ovakvi scenariji su jednostavni: drzati radni stol ¢istim u slucaju
posjeta, micati sve dokumente koji sadrZze informacije koje predstavljaju poslovnu tajnu, ne
stavljati previse informacija na Web stranicu, ugasiti racunalo, ne ostavljati papire u automobilu

okrenute tako da se vidi §to na njima pise 1 sl.
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4.4, Sigurnosna zaStita objekata, povrSina i pogona
Sigurnosna zastita predstavlja sve mjere koje se poduzimaju kako bi se zastito subjekt Sticenja.
Razlozi $ti¢enja objekata, povrSina i pogona mogu biti razliCiti, od Zelje da se onemoguci
pristup neovlastenim osobama, do toga da se saCuva proizvodni proces, ljudi Koji se tamo
nalaze i sl. Objekti, povrSine i pogoni se Stite primjenom tjelesne, mehanicke i tehnicke zastite,

koje se povezuju u smislenu i funkcionalnu cjelinu.

Potrebno je uspostaviti plan zastite koji ¢e obuhvatiti sve potencijalne rizike i na¢ine njihova
otklanjanja. Takoder se treba procijeniti objekt, povrsinu i prostor te ih svrstati u jednu od
kategorija Pravilnika o uvjetima i na¢inu provedbe tehnicke zastite, prema kojima ¢e se odrediti

koje su sve mjere potrebne za postizanje efikasnog Sti¢enja.

Tjelesna, odnosno fizicka, zastita se provodi kroz prisustvo zastitara, bilo da je rije¢ o vanjskom
zaposleniku ili zaposleniku subjekta koji se $titi. Poslovi i ovlasti zastitara navedeni su ranije
u radu. Kad je u pitanju tjelesna zastita objekata, zastitar bi trebao biti prva osoba na koju se
nailazi u trenutku pokuSaja stupanja u Sticeni objekt. Primjenom svojih ovlasti, zaStitar
identificira osobu koja ulazi te vodi knjigu ulazaka i izlazaka iz §ticenog objekta. Zastita
povrsina tjelesnom zastitom moze predstavljati neSto veéi problem jer za pokrivanje veéih

povrsina treba veci broj ljudi ili kombinacija mehanicke, tehnicke i tjelesne zastite.

Mehanicku zaStitu predstavljaju ,,specijalne ograde, rampe i1 barikade, protuprovalna vrata,
brave sa serijskim brojem/kodom, specijalne gradevne konstrukcije, neprobojna stakla, kase,
trezori, naprave za detekciju metalnih predmeta, rendgenski uredaji za kontrolu prtljage i dr.*
(23). Pri zastiti zatvorenih prostora mogu se koristiti reSetke na prozorima, protuprovalna vrata,
okretne barijere, naprave za detekciju metalnih predmeta ili rendgenski uredaji, ovisno o vrsti
prostora koji se §titi, dok se kod otvorenih prostora mehanicka zaStita moZze vr$iti postavljanjem
ograda, rampi ili neke vrste barikada, a kako bi se postigla bolja zastita, moze se kombinirati
sa tehnickom 1ili tjelesnom zaStitom. Zastita pogona treba onemoguciti ulazak neovlaStenim

osobama, $to zbog njihove osobne sigurnosti, $to zbog oCuvanja tajne poslovnog procesa.

Kako je ranije navedeno u radu, osim fizicke zaStite, postoji i tehnicka zastita koja se
upotrebljava u zaStiti objekata, povrSina 1 pogona. U tehni¢ku zastitu, kako je navedeno,

spadaju mjere 1 radnje kako bi se od Sticenog objekta odbilo:

e protuprovalno djelovanje

e protuprepadno djelovanje i
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e protusabotazno djelovanje* (23).

Protuprovalno djelovanje se postize primjenom tehnickih sredstava poput alarmnih sustava,
video nadzora, sustava kontrole pristupa i sl. (30). Fajkovi¢ (31) navodi kako u sustave tehnic¢ke

zastite spadaju:

,sustavi za detekciju ulaska u zatvoreni prostor,
sustavi za dojavu prepada,

sustavi za detekciju ulaska u otvorene prostore,
sustavi za nadgledanje §ticenog prostora,

sustavi za detekciju nastanka pozara,

o a0k~ w b E

ostali sustavi zastite (detekcija koncentracije otrovnih plinova i sl.)* .

Kad su u pitanju sustavi tehnicke zastite i video nadzora, isti mogu biti jednostavni (senzori
pokreta, magnetni, kontaktni na prozorima ili vratima) ili sloZeni sustavi koji ukljucuju

integraciju razli¢itih sustava u jednu cjelinu (30).

Sustavi protuprovale su najéesée koriSteni za zastitu objekta, a svrha im je usporiti i detektirati
neovlasteno kretanje unutar $tiéenog prostora. Zeli se u $to ranijoj fazi otkriti i usporiti
pocinitelja uzbudivanjem alarma, a samim postavljanjem se pokusava i pocinitelja odvratiti od

pocinjenja kaznenog djela. Sustavi protuprovale se sastoje od:

e alarmne centrale — obraduje primljene signale s detektora i aktivira uredaj za
signalizaciju 1 komunikaciju, te je povezano dodatno sa zvu¢nim ili svjetlosnim
signalizatorima 1 upravljatkom tipkovnicom

e upravljaca — najceSce tipkovnica blizu ulaznih vrata kako bi se prilikom ulaska/izlaska
iskljucio, odnosno ukljucio alarmni sustav, a mogu biti i daljinski upravljaci

e napajanja

e detektora (razne vrste) — jedan od najvaznijih dijelova sustava, koriste se za zastitu
unutrasnjosti objekta 1 vanjskog ruba, a mogu biti:

o kontaktni detektori — mehanicki ili magnetski prekidaci, reagiraju kada se
promijeni poloZaj, a postavljaju se na vrata ili prozore

o detektori pokreta — detektiraju tijelo u pokretu koje se nalazi u Sticenom
prostoru, mogu biti ultrazvuéni, mikrovalni i infracrveni

o detektori loma stakla — prepoznaju karakteristi¢ne frekvencije lomljenja, a dijele

se na: akusticne (postavljaju se suprotno od prozora koji se nadzire), aktivne
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(detektiraju promjene na samoj povrsini), pasivne (postavljaju se na prozor ili
okvir prozora)
o folije za zastitu staklenih povrsina — aktivira ih razbijanje stakla na kojem je
metalna folija kroz koju protjece struja
e uredaja za signalizaciju i komunikaciju — unutarnje ili vanjske sirene i/ili bljeskalice
(30,31).

Osim alarmnih sustava, koristi se i video nadzor. Video nadzor je postao osnovni element u
zastiti objekata ili prostora koji su od vaznosti, a sastoji se od jedne ili nekoliko kamera takoder
povezanih centralnim uredajem koji Salje sliku na zaslon kako bi se pratile aktivnosti (30).
Elementi sustava video nadzora su: kamera, uredaj za snimanje, uredaj za pristup sustavu,

uredaj za upravljanje i nadzor sustava (30).

Nadzorne kamere koriste se u kombinaciji s drugim uredajima za snimanje te se prate preko

monitora. Vrste kamera koje se danas koriste su:

e Dbezi¢ne kamere — manje upadljive, prenosive, jednostavne

e unutarnje kamere — Siroko vidno polje, postavljaju se na stropove i zidove kako bi bile
izvan dometa ruku

e vanjske video kamere — otpornije na vremenske uvjete

e kamere s ugradenim detektorom pokreta — prvo se ukljucuje detektor pokreta pa tek
onda pocinje snimanje, mogu biti: oklopne kupolaste, varifokalne kupolaste,
infracrvene kupolaste

e podesive kamere za video nadzor — najvisi stupanj kontrole i sigurnosti, funkcioniraju
na daljinsko ukljuc¢ivanje (zoom opcija odli¢na za detaljan pregled objekta i osoba koje

borave u njemu) (30).

Bitna funkcija kod protuprovalnih i protuprepadnih sustava je da alarmni signal stigne do
zaStitarskog dojavnog centra putem posebnog prijemnika kojim operateru daje uvid u status

Sticenih prostora (30).

Kad je rijec o protuprepadnom djelovanju, najéesce se govori o tzv. panik tipki, koja se nalazi
negdje skrivena te se aktivacijom iste Salje signal dojavnom centru, ali se ne uzbuduje alarm
gdje je aktiviran, Sto je vrlo korisno u situacijama poput razbojnistva ili oruzanih pljacki u
bankama i poStama. Takoder se koriste ,,Sifre prisile* koje sluze za isklju¢ivanje alarma unutar

Sticenog objekta, dok s druge strane alarmiraju centralni dojavni sustav (30). Uz navedene
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vrste, mogu se postaviti 1 nagazne pedale ili nagazne Sine, koje imaju istu svrhu kao ,,panik

tipka“ (31).

Protusabotazno djelovanje sprjecava bilo kakav utjecaj na elemente zastite Sticenog objekta,
bez obzira na to radi li se o fizickom onesposobljavanju video nadzora ili napadu na programski

dio zastite (30).

Pod tehnicka sredstva za osiguranje ubrajaju se i vatrodojavni sustavi. Postojanje ovakvog
sustava je od izuzetne vaznosti, pogotovo za proizvodne procese i pogone kod kojih lako moze
doci do pozara, kako bi se §to prije sprije¢ilo nastajanje Steta velikih razmjera. Prema Zakonu
o zastiti od pozara (NN 92/10, 114/22) (32), ,,pozar je samopodrzavajuci proces gorenja Koji

se nekontrolirano §iri u prostoru®. Sustav za gaSenje poZara se sastoji od:

e vatrodojavne centrale — glavni dio sustava vatrodojave gdje dolaze ulazne informacije,
na temelju kojih se $alju upute izvr$nim elementima

e javljaca pozara — razni detektori ili ru¢ni prekidaci

e signalizacije — zvu¢na ili svjetlosna

e izvr$nih elementa — sustavi za gasenje ili usporavanje pozara,
a tipovi vatrodojavnih sustava mogu biti:

e klasicni — koriste se detektori porasta temperature ili dima koji imaju zvucnu 1
svjetlosnu signalizaciju (stanovi, ku¢e manjih kvadratura)

e adresabilni — svaki javlja¢ ima jedinstvenu adresu u sustavu (to¢no utvrdivanje lokacije
1zvora pozara)

e adresabilni s viSe stanja — prati promjenu pozarne veliine (normalno stanje,
predalarmno (vrijednost pozarne veli¢ine se priblizava alarmu) ili alarmno stanje)

e suvremeni analogno-adresabilni — javlja to¢nu lokaciju detekcije odgovornoj osobi, za

profesionalnu namjenu u velikim gradevinskim kompleksima (30).

Detektori pozara predstavljaju vazan dio sustava jer brzina detekcije ovisi o brzini reakcije na
pozar. Postoje razne vrste detektora, koje se postavljaju ovisno o vrsti. Postoje preporuke prema
kojima se postavljaju detektori, kao npr. podjela u zone velikih zgrada i minimiziranje broja
detektora u pojedinoj zoni; ako je ukupna povriina ve¢a od 300m?, svaki kat treba biti najmanje
jedna zona, a ako je manje od 300m?, cijela zgrada moze biti jedna zona (30). Ovisno o vrsti
prostorije 1 vrsti pozara koji moze izbiti u Sti¢enom prostoru, biraju se i detektori (otvoreni

plamen, poZar koji oslobada velike koli¢ine dima i dr.) (31). Detektori se mogu podijeliti na:
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e detektore dima — ionizacijski (pouzdani i osjetljivi, za detekciju brzih pozara s
plamenom, Stetni za ljude), opticki (najkoristeniji, detektiraju dim 1 produkte gorenja u
ranoj fazi, mjeri koli¢inu dima), s projiciranom zrakom (za velike prostore, veliki
domet)

e detektore topline — fiksne temperature (naziva se i termomaksimalni, detektira pozar na
odredenoj temperaturi (55-60°C), pozari bez dima), porasta temperature
(termodiferencijalni, koristi se u kombinaciji s fiksnim, detektira brzi rast), linijski
temperaturni (tuneli, kabelski kanali), bimetalni obnovljivi

e detektore plamena — ultraljubicasti (u sluc¢aju brzih pozara zapaljivih tekuéina i plinova,
upozoravaju pri detektiranju ultraljubicaste komponente), infracrveni (za pozare
ugljikovodika, reagiraju na infracrveno zracenje pozara)

e rucni javlja¢ pozara — ru¢no aktiviranje ¢ovjeka (30).

Kako bi se utvrdila potrebna razina zastite od pozara, donesen je Pravilnik o razvrstavanju
gradevina, gradevinskih dijelova i prostora u kategorije ugrozenosti od pozara. Razvrstavanje
u Cetiri kategorije vrsi se s ,,obzirom na vrstu zapaljivih tvari, namjenu gradevine i prostora te
povrSinu otvorenog prostora, a temelji se na sljede¢im uvjetima, osnovama i kriterijima:
instaliranom kapacitetu za proizvodnju ili preradu; kapacitetu nadzemnih spremnika ili

gradevina za zapaljive tvari; broju uposlenih.* (33).

Jo§ jedna od opasnosti koja prijeti u objektima i pogonima je plin pa je shodno tome potrebno
imati 1 sustav plinodojave, koji se sastoji od: detektora, dojavne centrale i izvrSnih elemenata
(signaliziranje, alarmiranje, automatske akcije ventilacija i klimatizacije) (30). Detektori su
najcesce specijalizirani za detektiranje samo jedne vrste plina, npr. ugljiénog monoksida,
zemnog plina. Mogu biti i za veci spektar plinova, ali nisu toliko osjetljivi (30). Mogu biti:
fiksni — u¢vrséeni na jednom mjestu, za detekciju jedne ili vise vrsta plinova i prijenosni — za
nadzor atmosfere oko zaposlenika. Za detekciju plinova razlikuju se: elektrokemijski,

fotoionizacijski, infracrveni, poluvodicki, ultrazvu¢ni, holografski detektori plina (30).

Nadalje, kao element tehnicke zaStite javlja se kontrola pristupa, kojom se ograniCava i
onemogucava pristup neovlaStenim osobama kako bi se zastitili objekti ili dijelovi objekata

koji su od posebnog znacaja. Postoje dvije vrste kontrole pristupa:

e samostojeci uredaji — svrha im je iskljucivo kontrola pristupa putem citaca
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e komunikacijsko vezani — ista namjena kao i samostojecih, ali ova vrsta jo$ obraduje
podatke evidencije ulazaka i izlazaka (evidencija radnog vremena uz kontrolu pristupa)
(30).

Kontrola pristupa se moze obavljati i putem kartica; ovisno o vrsti kartice i ¢itaCu, s razli¢itih
udaljenosti se moze autentificirati kartica. Jo§ jedan od nacina je autentifikacija biometrijom,
koja predstavlja siguran nacin identifikacije korisnika jer nije nesto Sto korisnik posjeduje,
odnosno moze izgubiti (poput kartice), ve¢ je to karakteristika koja je stalna, jedinstvena i

nepromjenjiva (kada je rije¢ o otisku prsta).

Kod sustava na detekciju ulaska na $ti¢ene otvorene prostore, Fajkovi¢ (31) navodi: mikrovalne
i infracrvene, odnosno laserske barijere (sastoje se od predajnog i prijemnog dijela, zahtijevaju
ravno tlo, bez trave, grmlja i sl.), sustavi za detekciju titranja zianih i1 dr. ograda (prepoznaju

se karakteristi¢ne vibracije rezanja, prelazenje i ostale nedopustene radnje).

Najbolju zastitu objekata, povrSina i1 prostora sigurno pruza kombinacija navedenih elemenata,
kao Sto je postavljanje perimetra, odnosno osiguranje vanjskog dijela ili povrSina nekom od
mehanickih vrsta zastite u kombinaciji sa tehnickom i/ili fizickom, ovisno §to se Stiti na
odredenom prostoru. Ista je situacija kad je u pitanju zastita objekata ili pogona. Ovim na¢inima

zaStite nastoji se osigurati da poslovni procesi funkcioniraju nesmetano.
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4.5. Sigurnosna zasStita poslovnog procesa
Poslovni proces predstavlja skup radnji i mjera koje medusobno djeluju, pretvarajuci ulazne
elemente u izlazne rezultate (15). Poslovni procesi mogu biti upravljacki (razvoj misije, vizije
i strategije poslovanja, nadzor i kontrola poslovanja), temeljni poslovni procesi (razvoj
proizvoda/usluga, prodaja istih) i potporni (razvoj i upravljanje ljudskim potencijalima,
racunovodstvo i poslovno izvjes¢ivanje, upravljanje rizicima, procesi korporativne sigurnosti
itd.) (15). Potrebno je izraditi strategiju upravljanja poslovnih procesima, dizajnirati poslovni
proces, implementirati te na kraju izvrsiti kontrolu poslovnog procesa. Poslovnim procesima
se prikupljaju razne informacije koje je potrebno zastititi. Takve informacije se nazivaju
poslovnim informacijama jer su potrebne za obavljanje poslovnih procesa i aktivnosti. Vrlo

Cesto je situacija da su poslovne informacije zapravo poslovna tajna.

O informacijskoj sigurnosti je ve¢ bilo rijeci, no tu je potrebno naglasiti kako za sve informacije
koje se prikupljaju (osobni podaci zaposlenika, poslovnih suradnika itd.) postoje normativne
obveze subjekata da Stite te podatke. Prema Ivandi¢ Vidovi¢ i suradnicima (15), sustav

planiranja informacijske sigurnosti sastoji se od Cetiri faze:

1. planiranje — postavljanje ciljeva, odabir sigurnosnih mjera

2. implementacija — provodi se isplanirano kroz izradu planova i njihovu implementaciju
3. nadzor i provjera — utvrdivanje ispunjavaju li rezultati postavljene ciljeve
4

odrzavanje i poboljSavanje — usavrSavanje svega §to je u prethodnoj fazi zabiljeZeno.

Tajna je nesSto za Sto se Zeli osigurati da ostane skriveno, da nitko drugi ne sazna za to. Kako u
privatnom, tako i u poslovnom svijetu postoje tajne. Tajnost podataka definirana je Zakonom
o tajnosti podataka (NN 79/07, 86/12) (15), a predstavlja podatke i informacije koje se koriste
u poslovanju, a subjektu donose prednost pred konkurencijom. Poslovna tajna mogu biti
poslovne metode, proizvodni postupci, sastojci proizvoda, rezultati istrazivackog rada i sl. koji
se ne smiju re¢i neovlaStenim osobama. Prema Zakonu o zastiti tajnosti podataka (NN 108/96)

(34), ¢lanku 20. ,,pravna osoba duzna je ¢uvati kao tajnu podatke:

1. Kkoje je kao poslovnu tajnu saznala od drugih pravnih osoba,

2. koji se odnose na poslove §to ih pravna osoba obavlja za potrebe oruzanih snaga,
redarstvenih vlasti Republike Hrvatske ili drugih javnih tijela, ako su zaSticeni
odgovaraju¢im stupnjem tajnosti,

3. podatke koji sadrze ponude na natjecaj ili drazbu - do objavljivanja rezultata natjecaja

odnosno drazbe,
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4. podatke koji su zakonom, drugim propisom ili opéim aktom doneseni na temelju zakona

utvrdeni tajnim podacima od posebnog gospodarskog znacenja“.

Poslovna tajna se moze priop¢iti drugima samo na temelju opéeg akta i te su je osobe onda
duzne Cuvati, a unutar subjekta se odreduje ovlastena osoba ili posebno tijelo koje brine o
poslovnim tajnama, uvidu, ¢uvanju i odlucivanju o tome koje osobe imaju pravo pristupa (34).
Uz poslovnu tajnu, postoji i profesionalna, a odnosi se na podatke koje su u obavljanju svog
posla saznali zdravstveni djelatnici, svecenici, odvjetnici i druge osobe u obavljanju svoje
duznosti. Postoje i drugi stupnjevi tajnosti koji se koriste u poslovanju, ovisno o djelatnosti
subjekta. Vrste tajni, prema ¢lanku 5., mogu biti: vrlo tajno (podaci koji bi nanijeli
nepopravljivu Stetu nacionalnoj sigurnosti i vitalnim interesima RH), tajno (podaci koji bi tesko
naStetili nacionalnoj sigurnosti i vitalnim interesima RH), povjerljivo (podaci koji bi nastetili
nacionalnoj sigurnosti i vitalnim interesima RH) i ograniceno (,,neovlasteno otkrivanje bi

nastetilo djelovanju i izvrSavanju zadaca drzavnih tijela u obavljanju poslova‘) (35,36).

Kako bi se osigurala sigurnost informacija pri poslovnim suradnjama, Ivandi¢ Vidovi¢ i

suradnici (15) navode mjere informacijske sigurnosti poslovne suradnje:

e sklapanje klasificiranih ugovora — potpisivanje izjave o zastiti klasificiranih podataka,
ovisno o stupnju tajnosti Kklasificiranog ugovora potrebno je posjedovati certifikat
poslovne sigurnosti

e certifikat poslovne sigurnosti — zahtjev za izdavanje se dostavlja Uredu Vijeca za
nacionalnu sigurnost, provodi se sigurnosna provjera subjekta, a sami certifikat vrijedi
5 godina

e sigurnosni uvjeti za sklapanje klasificiranih ugovora — izrada naputaka i uputa o
sigurnosnim mjerama

e prijevoz klasificiranog materijala — ovisno o stupnju tajnosti ovisi i potreba
odgovarajuceg certifikata sigurnosne provjere osobe koja postupa s takvom poSiljkom

e pristup klasificiranim podacima prilikom medunarodnih posjeta — tijela koja Salju
zaposlenike na takve posjete moraju prijaviti te zaposlenike nadleznom tijelu te drzave
ili medunarodne organizacije preko Ureda Vijeca za nacionalnu sigurnost

e razmjena osoba u sklopu projekata ili programa.

Sklapanje ugovora predstavlja sastavni dio poslovnih procesa koji se najcesc¢e odrzavaju na
sastancima 1ili poslovnim putovanjima. Kako bi se, izmedu ostalog, osigurala sigurnost

poslovanja kroz poslovne procese, bitno je da su ljudi koji obavljaju te poslove sigurni. Kad je
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u pitanju sigurnost poslovnog procesa na poslovnim sastancima, bitno je imati u vidu koje se
osobe nalaze u prostoriji te prema tome prilagoditi sadrzaj i teme koje ¢e se prolaziti na
sastanku, sve s ciljem sacuvanja integriteta poslovnog subjekta. Takvo stajaliSte vrijedi imati i

pri razgovorima sa strankama ili bilo kojim drugim vanjskim osobama.

Posebnu paznju treba posvetiti sigurnosti na poslovnim putovanjima, pogotovo ako je rijec o
putovanjima van drzave, gdje uz segmente osobne i poslovne sigurnosti treba voditi racuna o
obi¢ajima i tradiciji drzave u koju se dolazi, posebno ako je rije¢ o drzavama koje nisu sli¢ne
Sto se tice vrijednosti, obicaja i tradicije. O riziku poslovnog putovanja je bilo rijeci ranije u

radu.

Zbog osjetljivosti ovakvih podataka, potrebni su i drugi oblici zaStite, poput zastite ranije
navedenih objekata u kojima se takve informacije ¢uvaju, zastite sigurnosti ljudi, pa i sustava
i uredaja na kojima se takvi podaci pohranjuju, pogotovo zato §to je u posljednje vrijeme
opasnost od kibernetickih napada sve veca. Subjekti koji su od znacaja za RH predstavljaju

posebno primamljivu metu zbog ¢lanstva Hrvatske u NATO i EU (37).

Kiberneticka sigurnost predstavlja procese, mjere i standarde kojima se postize pouzdanost u
kibernetickom prostoru, a zastita mobilnih uredaja, podataka, racunala, informaticke i
informacijske infrastrukture pridonosti tome (38). U svrhu osiguranja sigurnosti
informacijskog sustava i tajnosti podataka, o kojima je u ovom slucaju rije¢, donesena je
Uredba (EU) 2019/881, Nacionalna strategija kiberneticke sigurnosti 1 Akcijski plan, te Zakon
o kiberneti¢koj sigurnosti. Uz donesene pravne propise, osmisljen i 0snovan je sustav, odnosno
projekt Sigurnosno obavjesStajne agencije (SOA) i Zavoda za sigurnost informacijskih sustava
(ZSIS) za zastitu nacionalnog kibernetickog prostora Republike Hrvatske, SK@UT, koji je
namijenjen za rano otkrivanje, upozoravanje i zastitu od drzavno-sponzoriranih kibernetickih
napada (APT — Advanced Persistent Threat) (39). Sama kiberneticka sigurnost definirana je
Uredbom (EU) 2019/811 (40) ¢lankom 2. kao ,,sve aktivnosti koje su nuzne za zaStitu od
kiberprijetnji mreznih i informacijskih sustava, korisnika tih sustava i drugih osoba na koje one
utjeCu®, a ,.kiberprijetnja“ znaci svaka moguca okolnost, dogadaj ili djelovanje koji bi mogli
oStetiti, poremetiti ili na drugi na¢in negativno utjecati na mrezne i1 informacijske sustave,
korisnike tih sustava i druge osobe®. Kiberneticke prijetnje se mogu podijeliti u Cetiri

kategorije:

1. kiberneticki kriminal — kriminal koji ukljucuje raunala (internet bankarstvo, prijevare

u web trgovinamaii sl.)
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2. kiberneticka Spijunaza — dolazenje do tajnih informacija bez dopusStenja (tajne

informacije vezane uz poslovanje i sl.)
3. kiberneticki terorizam — planirani i politicki motivirani napadi
4. kiberneticki rat — rat pomocu racunala i racunalnih mreza (informacijski rat) (41).

Takoder je u smislu kiberneticke sigurnosti donesen 1 ISO standard 27032, koji pruza smjernice
za poboljSanje kiberneticke sigurnosti kad je u pitanju sigurnost informacija, mrezna sigurnost,

internet sigurnost i zastita kriticne informacijske infrastrukture (41).
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4.6. Izrada plana sigurnosne zastite gospodarskog subjekta
Plan sigurnosne zastite predstavlja sveobuhvatnu cjelinu formaliziranih postupaka i izvora
informacija koje gospodarski subjekti mogu koristiti pri oporavku, kako bi poslovanje i dalje
funkcioniralo normalno, od negativnog dogadaja koji je planom predviden kao rizik (42).
Mnogi gospodarski subjekti imaju plan oporavka od katastrofe (engl. disaster contingency
recovery plan (DCRP)) koji je reaktivan, tj. odnosi se na odredivanje procedura kada dode do
nezeljenog dogadaja. S druge strane, plan sigurnosne zastite (engl. Business continuity plan
(BCP)) predstavlja proaktivni, odnosno preventivan pristup jer sadrzi pregled potencijalnih
prijetnji i nac¢ina njihovog rjeSavanja prije nego do njih dode, a takoder i postupanja prije, za
vrijeme i nakon nezeljenog dogadaja (27,43), Sto znaci da je DCRP zapravo sastavni dio plana
sigurnosne zastite (engl. Bussines continuity plan — BCP). Ne postoji plan koji je univerzalan i
primjenjiv na sve gospodarske subjekte, ve¢ je potrebno da svaki subjekt za sebe izradi
sveobuhvatan plan baziran na specifi¢noj situaciji; nije pitanje ,,ako* se neSto dogodi, veé
,kada“ ¢e se dogoditi. Takoder je potrebno stalno nadogradivati plan u skladu s promjenama

koje su prisutne u poslovnom, tehnoloSkom i drugom okruzenju.
Benyoucef i suradnici (42) navode kako kroz pet koraka napraviti plan sigurnosne zastite:

izrada okvira za upravljanje projektima
identifikacija potencijalnih rizika te na¢ina i vremena oporavka
uspostava akcijskog plana (resursi, proces donosenja odluka itd.)

pregled i testiranje te nadopuna plana (preporuka je svakih 6 mjeseci)

o > w0 N

navesti neke druge potencijalne probleme, kao npr. preseljenje ureda.
Cerullo i Cerullo (27) navode tri glavna cilja koja bi trebao imati svaki plan:

1. identifikacija rizika
2. razvoj plana za oporavak
3. obuka zaposlenika i testiranje efektivnosti plana.

Prema istrazivanjima iz 2004. godine, koja navode Cerullo i Cerullo (27), a u kojima je
sudjelovalo 459 srednje velikih i velikih kompanija, prikazano je kako je samo 53% tih
subjekata imalo plan sigurnosne zastite, dok 21% subjekata nije provelo testiranje svog plana,
a manje od 50% subjekata nije utvrdilo vrijeme oporavka, Sto moze dovesti do velike razlike u
ocekivanjima izmedu onoga §to poslovanje treba i $to plan nudi. Iako je istrazivanje provedeno

prije 20 godina, situacija se nije puno promijenila kad je u pitanju Hrvatska. U razgovoru sa
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sigurnosnim ekspertima, koji se dugi niz godina bave izradom planova sigurnosne zastite
gospodarskih subjekata, luka, kriti¢ne infrastrukture 1 sl., potvrdili su kako veliki broj velikih
subjekata, poput obrazovnih institucija i objekata kriti¢ne infrastrukture, nemaju adekvatno

izradene planove sigurnosne zastite.

Prema Fani i Subriadi (43), struktura plana sigurnosne zastite sastoji se od osam elemenata i
38 aktivnosti uz usvajanje PDCA (Planiraj-Uradi-Provjeri-Djeluj, engl. Plan-Do-Check-Act)
kruga:

1. plan — planiranje i uspostavljanje ciljeva:
a. utvrdivanje potrebe za menadzmentom kontinuiteta poslovanja (engl. Business
Continuity management)
2. do - primjena procesa:
a. analiza rizika — fokusira se na identifikaciju rizika, procjenu rizika i utjecaj na
organizaciju
b. analiza utjecaja na poslovanje (engl. Business impact analysis) — prepoznavanje
1 odredivanje prioritetnih poslovnih funkcija
c. strategija kontinuiteta poslovanja (engl. Business continuity strategy) —
utvrdivanje odgovornosti utjecaja na poslovne procese
d. plan oporavka od katastrofe (engl. Disaster recovery plan (DRC)
e. obuka zaposlenika
3. check —nadzor i provjera
a. testiranje plana sigurnosne zastite
4. act— poduzimanje aktivnosti za unaprjedenje plana

a. pregled plana sigurnosne zasStite (44).

4.6.1. Analiza rizika
Rizik predstavlja neizvjestan dogadaj koji, ako se dogodi, moZe imati pozitivan ili negativan
utjecaj na ciljeve poslovanja (42). Rizici mogu biti vanjskog i unutarnjeg tipa, kao $to je ranije

navedeno u radu (prirodne katastrofe, ljudske greske, virusi itd.).

Analiza rizika predstavlja kontinuirani proces koji se koristi kako bi se identificirale
potencijalne opasnosti, odredili prioriteti 1 analiziralo Sto se moZze dogoditi ako se takva
katastrofa ili opasnost dogodi (26,45). Puno je potencijalnih opasnosti, a sa svakom opasno$¢u
(bile unutarnje ili vanjske) dolazi isto tako veliki broj mogucih scenarija. Ranije u radu

navedena je i podjela rizika na unutarnje i vanjske, na §to je potrebno skrenuti pozornost kod
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izrade same analize rizika. Kako bi se rizi¢ne situacije §to bolje 1 lakSe predvidjele, postoje

razni alati kojima se vrSi analiza rizika.

Analiza rizika se naziva i majkom svih sigurnosnih analiza, a provodi se kroz Cetiri glavna

koraka:
e identifikacija vrijednosti koja se Stiti
e identifikacija opasnosti na temelju identificirane vrijednosti
e predvidanje vjerojatnog tijeka akcije
e predvidanje razine rizika (26).

Kad je rije¢ o identifikaciji vrijednosti, misli se na objekt napada koji za potencijalnog
pocinitelja predstavlja vrijednost ili neki od segmenata u poslovanju koji gospodarski subjekt
percipira kao vrijednost te koji zeli zastititi od potencijalnih opasnosti. Prema Marku Cabricu
(26) vrijednosti se dijele na primarne i sekundarne. Primarne su one od kojih ima koristi odmah
(npr. proizvodi koji se mogu odmah Koristiti ili lako prodati), dok sekundarne vrijednosti
predstavljaju one koje trenutno nemaju vrijednost u tom obliku, ali se mogu dodati ili preraditi

kako bi postale vrijedne.

Identifikacija opasnosti se bazira na privla¢nosti i vrijednosti odredenog zaSticenog dobra te se
na temelju toga moze i odrediti vrsta opasnosti koja prijeti. Kao primjer se mogu navesti dobra
u malim koli¢inama, primamljivija pociniteljima koji djeluju sami, dok su organizirane grupe
fokusiranije na ono §to je vece vrijednosti ili na ono za $to je potrebno viSe ljudi kako bi se

postigao Zeljeni ucinak.

Predvidanje vjerojatnog tijeka akcije odnosi se na nacin kako odredeno djelo moze biti
pocinjeno, odnosno na predvidanje scenarija koji bi mogli predstavljati opasnosti za zasti¢eno

dobro.

Kao zavr$ni korak, vrsi se predvidanje razine rizika za svaku utvrdenu opasnost. Potrebno je

uzeti u obzir dva interaktivna elementa:
e vjerojatnost odredene prijetnje — bazira se na prethodnim iskustvima, znanju i logici

e posljedice u najgorem slucaju — mjere se na temelju maksimalne moguce Stete od

odredenog dogadaja (26).
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Krmpoti¢ (46) navodi kako se kao rezultat analize rizika moze izraditi strategija za ublazavanje

vjerojatnosti nekog rizika.

Razinu rizika je moguce prikazati i matricom kako bi bilo lakSe razumljivo (Slika 1).
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s MALO VJEROJATNO

POSLJEDICE

Slika 1. Matrica razine rizika

Izvor: (26)

Stratesko planiranje sigurnosne strategije provodi se kroz pozicioniranje sigurnosti i analizu
rizika. Pozicioniranje sigurnosti treba obuhvatiti ciljeve i poslovnu strategiju poslovanja te
utvrditi resurse i imovinu subjekta, a sama sigurnost se treba uskladiti s upravljanjem rizicima.
U svrhu boljeg upravljanja rizicima, donesen je medunarodni standard ISO 31000:2009 (engl.
Risk management — Guidelines on principles and implementation of risk management) koji
pruza smjernice za uspostavljanje i poboljSanje procesa upravljanja rizicima unutar
organizacije. (15). Kod izrade procjene rizika, potrebno je identificirati rizike, analizirati ih,
vrednovati i obraditi (15). Kad je rije¢ o identifikaciji rizika iz okoline, to ukljucuje ispitivanje
svih rizika, vanjskih i1 unutarnjih, te ovom koraku treba posvetiti posebnu paznju kako ne bi
doSlo do previdanja nekog potencijalnog rizika za koji poslije nece postojati nacin rjeSavanja.
Tu spadaju rizici poput ekonomskih okolnosti, prirodnih pojava, ponaSanja zaposlenika 1
suradnika, tehnoloskih pitanja i sl. (15). Kod daljnje analize rizika dolazi do razdvajanja
glavnih rizika od onih koji su nisu toliko bitni i koji nemaju toliki utjecaj na poslovanje, pri

¢emu se odreduje 1 stupanj rizika (omjer vjerojatnosti i posljedica ako se rizik pojavi). Iduéi
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korak koji je potrebno napraviti je vrednovati i rangirati rizike, nakon ¢ega je moguce izraditi
prioritetnu listu rizika. Prema prioritetnoj listi rizika se svaki rizik obraduje za sebe te se

definiraju postupci i planovi za odgovor na rizik implementacijom istih (15).

UTVRBPIVANJE
ﬁ KONTEKSTA

MONITORING I IDENTIFIKACIJA
PREGLED RIZIKA
ANALIZA
OBRADA RIZIKA RIZIKA
VREDNOVANIE
RIZIKA

Slika 2. Shema procesa za upravljanje rizicima

Izvor: izradio autor prema Ivandi¢ Vidovic, Karlovi¢, Ostojic (15)

Medunarodna organizacija za normatizaciju je objavila ISO 31000:2018 (Upravljanje
rizicima), $to je novija verzija ISO 31000:2009 (47). 1SO 31000:2018 (47) nudi smjernice za
upravljanje rizicima, §to pomaZe organizaciji u postavljanju strategije, postizanju ciljeva i
donoSenju odluka. Smjernice su prilagodljive svim organizacijama jer pruzaju univerzalni
pristup upravljanja svim vrstama rizika, a isto tako se mogu primijeniti tijekom cijelog Zivotnog
ciklusa organizacije i na svim razinama donosenja odluka. Standardom su definirani pojmovi
rizika, upravljanje rizikom (koordinirane aktivnosti za usmjeravanje i kontrolu organizacije u
vezi s rizikom), sudionik (osoba ili organizacija koja moze utjecati, biti pogodena ili sebe

percipirati kao pogodenu odlukom ili aktivnoséu), izvor rizika (element koji ima potencijal
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izazvati rizik), dogadaj (pojava koja moze imati viSe uzroka 1 posljedica), vjerojatnost
(mogu¢nost da se nesto dogodi tijekom odredenog razdoblja) i kontrola (mjere koje odrzavaju
ili mijenjaju rizik, a ukljucuje procese, politike, uredaje, prakse i druge uvjete rada) (7). 1SO
31000:2018 navodi nacela za uc¢inkovito i uspjesno upravljanje rizicima, a koja predstavljaju
temelj za uspostavljanje okvira i procesa upravljanja rizicima: ,,cjelovitost, strukturiranost i
sveobuhvatnost, prilagodljivost, ukljucivost, dinami¢nost, najbolja informiranost, ljudski i
kulturni ¢imbenici te neprekidno poboljsavanje” (47). Razvoj okvira upravljanja rizicima

ukljucuje nekoliko elemenata:

e ovlastenja i opredjeljenja — postavljanje jasnih ovlastenja i obveza unutar organizacije

e integracija — integracija u sve poslovne procese i funkcije

e dizajniranje — kreiranje sustava koji odgovaraju organizaciji

e uspostavljanje — implementacija definiranih sustava i procesa upravljanja rizicima

e vrednovanje i poboljSavanje — redovito vrednovanje ucinkovitosti upravljanja rizicima

i njegovo kontinuirano pobolj$avanje.

Stratesko planiranje predstavlja klju¢ poslovne uspjesnosti poslovnog subjekta (15). Za
postizanje §to uspjesnijeg poslovanja, vazno je pazljivo planirati i osmisliti kvalitetnu poslovnu
strategiju. Poslovnu strategiju ¢ini skup svih ostalih strategija i funkcija koje donose i obavljaju
odjeli, kao Sto su strategije prodaje, upravljanja rizicima, upravljanja poslovnim procesima,
sigurnosna strategija i strategija internih kontrola (15).
Korporativna sigurnost predstavlja stratesku funkciju, a samu strategiju korporativne sigurnosti
treba razviti kroz faze strateSkog planiranja, implementacije, kontrole 1 evaluacije sigurnosne
strategije (15). U fazi strateSkog planiranja izraduje se analiza okruzenja najceSce koriStenjem
metode SWOT analize (Slika 3.). Idu¢i korak je procjena rizika, o kojoj je bilo rijeci ranije u
radu, nakon cega slijedi zadnji korak kontrole i vrednovanja sigurnosne strategije (15).
Vaznost kontrole i vrednovanja ocituje se u mogucnosti strategije da identificirane rizike svede
na prihvatljivu razinu i utvrdi je li doslo do promjena ili je li doslo do pojave novih rizika 1 sl.

(15).
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+ Slabosti (engl.
weaknesses)

/
* Snage (engl.
strenghts)

* Prilike (engl.
opportunities)

* Prijetnje (engl.
threats)

/

Slika 3. SWOT analiza

lzvor: autor

4.6.2. Analiza utjecaja na poslovanje
Poslovanje se sastoji od razlicitih sektora, odnosno poslovnih procesa koji ¢ine cjelinu kako bi
subjekt mogao nesmetano poslovati i obavljati svoje funkcije. Kako bi se $to bolje odredilo na
koje segmente poslovanja obratiti paznju i bez kojih poslovanje ne bi bilo moguce, potrebno je
izraditi analizu utjecaja na poslovanje. Kao primjer potrebe za analizom utjecaja na poslovanje
moze se navesti kako isti problem poslovanju ne predstavljaju pokvareni aparat za kavu 1 stroj

za tiskanje u subjektu kojem je primarna djelatnost tiskanje knjiga.

Analiza utjecaja na poslovanje predstavlja kontinuirani proces koji identificira i procjenjuje
moguce ucinke prekida na klju¢ne poslovne funkcije nastale zbog nesrece ili izvanredne
situacije (46). Krmpoti¢ (46) navodi kako nema formalnih standarda za analizu utjecaja, te

kako iste mogu biti drugacije u pojedinom subjektu, a istic¢e sljedece korake:

1. prikupljanje informacija najes$¢e na temelju upitnika

2. vrednovanje prikupljenih informacija
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3. priprema izvjesc¢a s dokumentiranim nalazima s prioritetnim funkcijama
4. predstavljanje izvjeS¢a menadzmentu, koji izraduje plan kontinuiteta poslovanja i

strategiju za oporavak.

Cilj analize utjecaja na poslovanje je odrediti poslovne procese i sustave koji su potrebni za
normalno djelovanje subjekta, kao i odrediti utjecaj pojedinog poslovnog procesa na financijski
dio poslovanja subjekta. Analiza utjecaja na poslovanje takoder obuhvaca komponentu
oporavka, vrijeme oporavka (engl. Recovery time objective (RTO)) (maksimalno dopusteno
vrijeme u kojemu odredeni poslovni proces ne funkcionira) i kontrolne tocke ciljeva oporavka
podataka (engl. Recovery point objective (RPO)) (najveca koli¢ina podataka koju gospodarski
subjekt moze izgubiti) (46, 48). Uz planiranje oporavka, o ¢emu ¢e biti rije¢i kasnije, analiza
utjecaja na poslovanje odreduje prioritete i predlaze zahtjeve za resurse koji su neophodni, kao

i vrijeme Kkoje je potrebno.

Treba razlikovati analizu rizika od analize utjecaja na poslovanje. Analiza rizika se bavi
identificiranjem potencijalnih opasnosti, nac¢inima na koje moze do¢i do neZeljenog dogadaja
i svrstavanjem, odnosno ocjenjivanjem rizika kroz vjerojatnost nastanka istog i kroz posljedice
koje mogu nastati, dok se analiza utjecaja na poslovanje orijentira prema poslovnim funkcijama
1 sustavima i prema tome koje u¢inke na poslovanje, bilo financijske ili nefinancijske prirode,

ima nastupanje nepozeljnog dogadaja.

4.6.3. Strategija kontinuiteta poslovanja
Strategija kontinuiteta poslovanja je temelj plana kontinuiteta poslovanja. Za izradu plana
potrebno je imati strategiju, odnosno nacine vodenja i rjeSavanje problema u svrhu postizanja
ciljeva, kako bi se takvi strateski ciljevi implementirali u plan. Strategija kontinuiteta
poslovanja usmjerava se prema odredenim poslovnim funkcijama (49). Prema Fani i Subriadi
(43), strategija kontinuiteta poslovanja sastoji se od odredivanja preventivne strategije (engl.
Preventive Strategy Determination), strategije za odredene akcije (engl. Determine strategies
for actions), strategije za oporavak (engl. Recovery Strategy Determination) i one koja ¢e

sluziti za korekciju (engl. Correction Strategy).

Preventivna strategija bi bila ona koja se odnosi na nacine vodenja prije nastanka nezeljenog
dogadaja 1 zapravo na pokuSaje sprjeCavanja, odnosno izbjegavanja nastanka takvog rizika.
Strategija za odredene akcije bi se odnosila na znanja i vjeStine vodenja u situaciji kada nastane

nezeljeni dogadaj, te na Sto brze prebacivanje na strategiju za oporavak kako bi se osigurao
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daljnji kontinuitet poslovanja gospodarskog subjekta. Takoder, potrebno je imati i strategiju

koja ¢e sluziti za korekciju prije navedenih, kako bi se poboljSale 1 usavrsile strategije.

4.6.4. Plan oporavka od katastrofe
Plan oporavka od katastrofe je zadnji u nizu od planova i analiza koje se rade unutar plana
kontinuiteta poslovanja prema Cabricu i Rogersu (26). Nakon toga slijede aktivnosti povezane
uz provjeru i unaprjedenje plana. Ovaj plan je za upravljanje u hitnim situacijama, procesima i

ljudima.

Plan oporavka od katastrofe osmisSljen je za oporavak vitalnih poslovnih procesa nakon
nepozeljnog dogadaja, odnosno katastrofe, unutar odredenog vremenskog perioda za koji se
zeli da je $to manji. Nakon osmisljavanja plana oporavka, nuzno je u simuliranim uvjetima
vidjeti kako funkcionira takav plan kako bi se isti mogao promijeniti u segmentima koji nisu

dovoljno dobri i unaprijediti da bude Sto uc¢inkovitiji.

Analiza utjecaja poslovanja je povezana s oporavkom od katastrofe jer planira oporavak od
izvanrednog dogadaja tako da procjenjuje moguce troskove kvara i sl. (46). Najuspjesnija
strategija oporavka od katastrofe je ona koja se nikada neée ni implementirati/provoditi jer je

klju¢an element u procesu oporavka od katastrofe upravo izbjegavanje iste (50).
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4.7. Studija slucaja
Kad je u pitanju sigurnost gospodarskih subjekata, odnosno ranjivost istih, svakodnevno se
mogu naci primjeri nekog oblika napada na segmente poslovanja. Razvojem tehnologije i
vaznosti oCuvanja informacija, u posljednje vrijeme naj¢e$¢e dolazi do razliitih vrsta

kibernetickog napada.

Quader 1 P. Janeja (51) su 2021. godine izradili analizu koja je obuhvacala 43 gospodarska
objekta koji su bila meta kibernetickog napada. U analizi su promatrali koji poslovni subjekt
je dozivio koju vrstu napada te kakve su bile posljedice i koji su moguéi uzroci, tj. propusti
zbog kojih je doslo do kompromitacije podataka (51). U analizu su ukljuceni veliki poslovni
subjekti kao Sto su Sony, Adobe, eBay, Savezni istrazni ured (engl. Federal Bureau of
Investigation, FBI), razne baze, sveuciliste, Microsoft i ostali (51). Najznacajniji zakljucci

istrazivanja su bili:

® najcesc¢i propusti su ljudski, odnosno nemar i neznanje zaposlenika

e glavne mete su financijske institucije, maloprodaja i industrija zabave, uz tehnologiju,
zdravlje i energiju

e velik je utjecaj kibernetickih napada na klijente i ugled poslovnog subjekta

e najvecu opasnost za klijente predstavlja krada biometrijskih podataka

e kljucno je imati jaku politiku kiberneticke sigurnosti, ulagati u sigurnost i posvetiti se

obuci zaposlenika (51).

Avio kompanije takoder predstavljaju metu hakera, a njihov prestanak rada moZe imati
posljedice za cijeli svijet. Prema istrazivanju Alohalia iz 2023. projicira se kako ¢e u narednim
godinama rasti cijene na trziStima za tehnologiju i informacijske sustave za avio kompanije
(52). Takoder navodi probleme koji se mogu javiti u sektoru civilnog zrakoplovstva poput
zrakoplovnih internet protokol mreza (engl. internet protocol address, IP), napada na
operativne tehnologije (engl. Operational Technologies, OP) i sl., a kad je u pitanju broj napada
na zrakoplovni sektor, malware napadi su narasli za 50% izmedu listopada 2023. i sijeCnja
2024. godine (52). U 2020. godini bilo je 775 kiberneti¢kih napada na avio kompanije i 150 na

zracne luke (52).

U ovom dijelu rada bit ¢e prikazani slucajevi kibernetickih napada na poslovne subjekte u
Hrvatskoj 1 inozemstvu, kao 1 njihova postupanja u navedenim situacijama, te ¢e se razmotriti
Sto su potencijalno mogli druk¢ije napraviti kako bi se kvalitetnije pripremili, izbjegli napad ili

bolje reagirali.
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4.7.1. Zracna luka London City
Stranica Londonskog gradskog aerodroma je dana 28. svibnja 2023. godine bila pod napadom
ruske hakerske grupe NoName. Pristup stranici je bio onemogucen te se pri pokuSaju
pristupanja stranici pojavljivala poruka greske. Sluzbe su problem rijesile u nekoliko sati, ali
se podigla razina zabrinutosti jer je NoName organizacija bila poznata kao kiberneticko-

teroristicka organizacija (53, 54).

U vrijeme prije pada njihove stranice, NoName organizacija tvrdila je kako je ciljala stranice u

Italiji, Skotskoj, Francuskoj i Velikoj Britaniji (53).

U slucaju ovog napada nije doslo do problema u radu zracne luke, a kako je navedeno, problem
je saniran u kratkom vremenu. Glasnogovornik zracne luke je kazao kako je ujutro nakratko
bio ograni¢en pristup stranici, ali da stranica radi te da njihov informaticki tim radi na istrazi

kako bi utvrdili §to se dogodilo.

Kad je u pitanju reakcija sluzbi zracne luke, brzo su rijesili problem te su vratili stanje pod
kontrolu. Hakerske napade tesko je izbjeci zbog inovativnih metoda napadanja, kojih svakim
danom ima sve vise. U ovom slucaju dosla je do izrazaja reakcija djelatnika, koja je bila
adekvatna, jer nije doslo do problema poslovanja zbog brzine saniranja Stete. Ovaj primjer
moze sugerirati kako je zracna luka bila pripremljena te imala adekvatan plan $to uciniti u

slucaju takvog napada.

Slican slu¢aj dogodio se i u Hrvatskoj, u Zracnoj luci Split.

4.7.2. Zracna luka Split

Dana 23. srpnja 2024. godine, Zra¢na luka Sveti Jeronim u Splitu bila je meta kibernetickog
napada. Zbog napada na sustav doSlo je do kaSnjenja i odgode letova. Ministar unutarnjih
poslova izjavio je kako je bio slu¢aj o tzv. ucjenjivackom softveru (engl. ransomware) kod
kojeg napadaci zakljuCavaju pristupljene podatke i traZe neki oblik otkupnine, a najcescée rijec
bude o novcu. U suradnji s Agencijom Europske unije za suradnju u provodenju zakona
(EUROPOL), Saveznim istraznim uredom (FBI) i drugim sluzbama, identificirana je skupina
s euroazijskog podrucja. S poc€initeljima se nije pregovaralo, ve¢ se kvar nastojao otkloniti na

drugi nacin (55).

Sam ministar unutarnjih poslova je istaknuo kako bi se trebalo viSe ulagati u kiberneticku
sigurnost (55). Bilo gradani ili poslovni subjekti, bilo tko moZe biti meta kiberneti¢kog napada,

no problem nastaje jer se Cesto smatra kako ¢e meta napada biti netko drugi. Predsjednik uprave
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Zracne luke je rekao kako su, u dogovoru s drugim avio kompanijama, odlucili raditi kao nekad

prije, preko liste putnika (56, 57).

Kako je ranije navedeno u radu, prevencija je ono na $to bi se trebao staviti fokus, u ovom
slucaju kroz konstantna ulaganja u kiberneticku sigurnost i edukaciju zaposlenika. Postojanje
analize rizika i detaljno definiranje i predvidanje rizika neophodni su kako bi se mogla odrediti
postupanja u slucaju nastupanja rizicne situacije za poslovanje, a sve kako ne bi dolazilo do
situacija sli¢nih ovoj u kojoj se nasla zracna luka iz Splita. U radu je spominjan i plana oporavka
od katastrofe kao bitan segment za najbrze moguce otklanjanje nezeljene situacije kako ne bi
dolazilo do prekida poslovanja, kao §to je bio slucaj u Zracnoj luci Split s odgodom letova.
Takoder, ranije spomenuta, analiza utjecaja na poslovanje moze biti dobra motivacija
poslovnim subjektima kako bi postali svjesniji gubitaka koji su moguci u slu¢ajevima prestanka
rada. U ovom slucaju nije samo rije¢ o financijskim gubicima, ve¢ 1 o onim koji se ticu
povjerenja potroSaca, pogotovo u sluc¢ajevima pristupa osobnim podacima, ali i o ugledu koji

se promijenio kod putnika zbog odgode i ¢ekanja.

4.7.3. Synnovis
Engleska organizacija za patoloska istrazivanja i obradu, Synnovis, bila je 3. lipnja 2024.
godine zrtva kibernetickog napada koji je imao velike posljedice za Nacionalnu zdravstvenu
sluzbu Engleske (engl. the National Health Service (NHS)) (58). U slucaju se radilo o
ransomware-u, kao u slucaju splitske zra¢ne luke, no tu su posljedice za zdravstvenu sluzbu
Engleske bile puno dugotrajnije. Prema izvjes¢ima NHS-a, koja su izdavana svaki tjedan od
napada, prikazani su brojevi sluCajeva koji su se morali otkazati zbog poteskoca
prouzrokovanih napadom. Napad je utjecao na rad nekoliko pruZatelja zdravstvenih usluga u
jugoistoénom Londonu, na nain da su odgodene brojne operacije i pregledi pacijenata.
Pruzatelji usluga NHS su prema planu sigurnosne zaStite za ovakve slucajeve previdjeli
pruzanje uzajamne pomoci (58). Prema izvjes¢u od dana 5. lipnja, NHS je rasporedio tim za
odgovor na kiberneticki napad kao podrsku Synnovis-u i kako bi se §to prije vratilo normalno
funkcioniranje sustava. Dana 25. lipnja objavljeno je kako je zbog kibernetickog napada
odgodeno ukupno 1608 elektivnih zahvata te 8349 akutnih ambulantnih pregleda u samo dvije
bolnice (59). U izvjescu koje je objavljeno 8. kolovoza, vidljivo je da se potpuna obnova usluge
transfuzije krvi planira za ranu jesen, a do tada je i dalje potreba uzajamna pomo¢ kako bi se

smanjio utjecaj na pacijente. Takoder navode kako vecina sluzbi radi skoro pa normalno (60).
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U slucaju je vidljivo kako je patoloskoj sluzbi trebalo vise od dva mjeseca kako bi doveli
situaciju pod kontrolu te ponovno mogli funkcionirati i pruzati svoju uslugu za neophodnu
djelatnost. Prema izvje$¢ima, vidljivo je kako je postojao plan sigurnosne zastite koji je
pokrivao samo dio uzajamne pomoc¢i, a tek je idu¢i dan rasporeden tim za kibernetic¢ki napad.
Kroz napad ovako velikih razmjera, iako je bio planiran kroz analizu rizika, vidljivo je kako je
stru¢njacima u podruéju kibernetike potrebno iznimno puno vremena da oporave sustave kako
bi bili funkcionalni. Potrebna su velika ulaganja u naprednije sustave obrane od kibernetickih
napada kako ne bi doslo do sli¢nih situacija u kojima je zbog sigurnosnog popusta velikom

broju ljudi otkazan pregled, operacija, transplantacija i sl.

Napadi na zdravstvene sustave nisu novost jer zdravstvo predstavlja kriti¢nu infrastrukturu,
koja je obvezna imati plan sigurnosne zastite, koji je u ovom slu¢aju postojao, ali nije bio
adekvatan. Kiberneticki napad, ali manjih razmjera, usmjeren je bio i prema Klinickom

bolni¢kom centru u Zagrebu.

4.7.4. Klinicki bolnic¢ki centar Zagreb — Rebro
Dana 27. lipnja 2024. godine doslo je do hakerskog napada na KBC Rebro, a zbog kojeg su

djelatnici ugasili sustav bolnice kako ne bi doslo do vece Stete za sustav ili podatke pacijenata.
Prema izjavi pomoc¢nika ravnatelja za kvalitetu zdravstvene zastite i nadzor, nije bilo pitanje
hoce 1i se napad dogoditi, nego kada. Dakle, bili su svjesni moguénosti dolaska do takvog
slucaja te su izjavili kako su se na ovakvo nesto pripremali otprilike osam godina (61, 62).
Dana 12. srpnja KBC Zagreb dao je priopéenje za javnost u kojem navodi kako na dan
hakerskog napada nisu radili linearni akceleratori zbog sigurnosnih provjera, kako su idu¢i dan
u rad stavljena dva od pet, kako su se provodila hitna palijativna zracenja da pacijenti ne bi bili
zakinuti za potrebna lijecenja te kako su se pacijentima morali izradivati novi planovi zraenja

jer tri uredaja zbog sigurnosnih provjera nisu radila do 10. srpnja (63).

Sto se ti¢e reakcije KBC-a, struénjaci govore kako je odgovor na situaciju bio adekvatan te
kako se dobro postupilo jer su u kratkom roku dosle informati¢ke sluzbe koje su radile na
otklanjanju problema i dizanju sustava kako bi sve normalno funkcioniralo (64). 1z KBC-a su
takoder zamolili pacijente da ne dolaze ako nemaju zaista hitan slucaj ili da, ako trebaju, odu
u drugu bolnicu. Na taj se nacin dobro reagiralo i preusmjerilo pacijente kako bi im bila pruzena
adekvatna pomo¢ bez puno ¢ekanja. Ministar zdravstva je uputio i ostale bolnice i bolnicke
sustave da provjere svoje informaticke sustave te da ih, ako je potrebno, nadograde kako bi se

postigla bolja sigurnost (65), Sto u ovom slucaju za druge bolnice predstavlja preventivni
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pristup ovakvom problemu. lako su iz KBC-a bili pripremljeni na ovakvu vrstu napada,

stopostotna sigurnost od kibernetickih napada jednostavno nije moguca.
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5. Zakljucak

Poslovno okruzenje suoceno je s brojnim izazovima, ukljucujuéi kiberneticke napade, fizicke
prijetnje poput krade ili vandalizma te organizacijske rizike, kao §to su pronevijere ili curenje
povjerljivih informacija. U tom kontekstu, klju¢no je razviti plan koji obuhvaca sve aspekte
sigurnosti kako bi se minimizirali potencijalni gubici — plan sigurnosne zastite gospodarskog
subjekta. Razvojem svijesti o korporativnoj sigurnosti, doslo je do velikih pomaka u

implementiranju sigurnosti u poslovno okruzenje, kako je vidljivo kroz prikaz razvoja u radu.

Sigurnosna zastita gospodarskog subjekta, neovisno o veli¢ini istog, postize se kroz sinergiju
fizicke, tehnicke i organizacijske zastite. Jedan od klju¢nih elemenata u tom procesu je
informacijska sigurnost, koja je danas usko povezana s kibernetickom sigurnos¢u. S obzirom
na to da u modernom poslovnom okruzenju kiberneticki napadi predstavljaju sve ozbiljniju
prijetnju, prevencija 1 upravljanje istima postaju prioritet. U radu je kroz analizu studije slucaja
jasno prikazano kako kiberneti¢ki napadi mogu nanijeti znatnu Stetu gospodarskim subjektima,
¢ime je potvrdena druga hipoteza (H2), koja tvrdi da takvi napadi imaju znacajan negativan
utjecaj na poslovanje. Rezultati pokazuju da je zastita od kibernetickih prijetnji klju¢na
komponenta sveobuhvatne sigurnosne strategije, ¢ime se dodatno naglasava vaznost

kontinuiranog pracenja i unaprjedenja zastitnih mjera.

Bilo bi poZeljno da svi poslovni subjekti imaju razvijen plan sigurnosne zastite. Medutim, kroz
analizu istraZivanja i razgovore sa stru¢njacima koji su izradili veliki broj takvih planova,
utvrdeno je da mnogi poslovni subjekti nemaju adekvatne sigurnosne planove, a neki ih uopce
nemaju, ¢ime je potvrdena prva hipoteza (H1). Klju¢ni ciljevi sigurnosnog plana ukljucuju
analizu rizika, izradu plana oporavka od katastrofe, obuku zaposlenika te redovito testiranje i

azuriranje plana kako bi se osigurala u¢inkovitost istog.

Proces procjene rizika kljucan je za identificiranje specifi¢nih prijetnji s kojima se gospodarski
subjekt moZe suoCiti. Sama procjena rizika ukljucuje prikupljanje informacija o moguéim
prijetnjama, analizu njihove vjerojatnosti i utjecaja te razvoj strategija za smanjenje rizika na
prihvatljivu razinu. Takoder je istaknuta vaznost uklju¢ivanja svih relevantnih sudionika unutar
organizacije u proces planiranja i implementacije sigurnosnih mjera jer integrirani pristup
povecava u€inkovitost zastite. Razlikuju se tri osnovne kategorije sigurnosnih mjera: tehnicke,
fizicke 1 organizacijske mjere. Tehnicke mjere ukljucuju primjenu naprednih tehnologija za
zaStitu informacija, poput enkripcije, firewall-a i antivirusnih sustava, dok fizicke mjere

obuhvacaju nadzor prostorija, kontrolu pristupa i zastitu fizicke imovine. Organizacijske mjere
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odnose se na definiranje sigurnosnih procedura, obuku zaposlenika i kreiranje sigurnosne

kulture unutar organizacije.

Ucinkovita sigurnosna zastita je dinamican proces koji zahtijeva stalno pracenje, evaluaciju i
prilagodbu strategija u skladu s promjenama u poslovnom okruzenju. Na temelju analize
primjera iz prakse, pokazuje se da organizacije koje aktivno upravljaju svojim sigurnosnim
rizicima, investiraju u modernizaciju svojih zastitnih sustava te kombiniraju razlicite vrste
mjera sigurnosti, koje pruzaju viseslojnu zastitu, imaju vecu otpornost na incidente 1 brze se
oporavljaju u slucaju kriznih situacija, ¢ime je potvrdena i nulta hipoteza (HO) - da je

sigurnosna zastita od visestruke vaznosti za gospodarski sustav.

Izrada plana sigurnosne zastite predstavlja sloZen 1 kontinuiran proces koji ima mnogobrojne
pozitivne ucinke na poslovanje gospodarskog subjekta, ali i gospodarski sustav jer se smanjuje
mogucénost financijskih gubitaka. Uvijek spominjani financijski gubici u nekim slucajevima
nisu najgora posljedica koja je nastupila, ponekad je rije¢ i o ugledu gospodarskog subjekta,
povjerenju potrosaca, suradnika i sl. Klju¢ uspjesne sigurnosne zastite je integracija tehnickih,
fizickih 1 organizacijskih mjera unutar jedinstvenog sustava koji se kontinuirano prilagodava
novim izazovima. Preporuka je da gospodarski subjekti ulazu u edukaciju zaposlenika, redovito
azuriraju sigurnosne politike 1 primjenjuju najnovije tehnologije kako bi bili korak ispred
potencijalnih prijetnji. Osim toga, vazno je razviti kulturu sigurnosti u organizaciji, gdje svaki
zaposlenik prepoznaje svoju ulogu u odrzavanju sigurnosti te aktivno sudjeluje u unaprjedenju

iste.
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7. Sazetak
SIGURNOSNA ZASTITA GOSPODARSKOG SUBJEKTA

U ovom radu naglasava se klju¢na uloga izrade plana sigurnosne zastite za gospodarske
subjekte, koji znacajno utjeCe na kontinuitet i uspjesnost poslovnih procesa i1 funkcija. Rad se
u prvom dijelu fokusira na razumijevanje osnovnih pojmova sigurnosne zastite, ukljucujuci
fizicku, tehnicku i mehanicku zastitu. Fizicka zaStita odnosi se na fiziCke barijere i nadzor
prostora, tehnicka zastita ukljucuje tehnologije poput enkripcije i vatrozida, dok mehanicka

zastita obuhvaca sigurnosne sustave kao $to su zakljucavanje i alarmni sustavi.

Analiza u radu pokazuje da je za ucinkovitu sigurnost nuzno uspostaviti i implementirati
detaljan plan sigurnosne zastite. Ovaj plan ukljucuje analizu rizika i razvoj dodatnih planova i
strategija za upravljanje prijetnjama. lako izrada plana sigurnosne zastite i analiza rizika nisu
zakonski obavezni za sve gospodarske subjekte, oni su kljuéni dokumenti koji pomazu
gospodarskim subjektima u identifikaciji potencijalnih prijetnji i razvoju uéinkovitih strategija

za njihovo upravljanje.

Studija slucaja kiberneti¢kih napada u Republici Hrvatskoj i svijetu istiCe ozbiljnost prijetnji
koje takvi napadi mogu predstavljati za poslovne sustave, kao i posljedice napada. Ova studija
naglaSava vaznost adekvatne prevencije 1 razvoja plana oporavka od kibernetickih napada, koji
su sve ¢es¢i. Implementacija preventivnih mjera i planova oporavka klju¢na je za minimiziranje
Stete 1 osiguranje otpornosti poslovnih procesa i funkcija na nepredvidene incidente, ¢ime se

povecava sigurnost 1 stabilnost poslovanja.

Kljuéne rijeci: sigurnosna zastita, gospodarski subjekt, plan sigurnosne zastite, analiza rizika,

plan oporavka od katastrofe
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8. Summary
SECURITY PROTECTION OF THE ECONOMIC ENTITY

This paper emphasizes the key role of creating a security protection plan for business entities,
which significantly affects the continuity and success of business processes and functions. In
the first part, the paper focuses on understanding the basic concepts of security protection,
including physical, technical and mechanical protection. Physical protection refers to physical
barriers and space surveillance, technical protection includes technologies such as encryption
and firewalls, while mechanical protection includes security systems such as locking and alarm

systems.

The analysis in the paper shows that for effective security it is necessary to establish and
implement a detailed security protection plan. This plan includes risk analysis and the
development of additional plans and a threat management strategy. Although the creation of a
security protection plan and risk analysis are not legally mandatory for all economic entities,
they are key documents that help economic entities identify potential threats and develop
effective strategies for their management.

The case study of cyber-attacks in the Republic of Croatia and the world highlights the
seriousness of the threats that such attacks can represent for business systems, as well as the
consequences. This study highlights the importance of adequate prevention and development
of a recovery plan from cyberattacks that are becoming more common. The implementation of
preventive measures and recovery plans is essential for minimizing damage and ensuring the
resilience of business processes and functions to unforeseen incidents, thereby increasing

business security and stability.

Keywords: security protection, business entity, security protection plan, risk analysis, disaster

recovery plan
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