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1. UVOD

Suvremeni svijet suofen je s nizom sigurnosnih izazova koji su postali neizostavni dio
svakodnevnog Zivota, a jedan od najznacajnijih medu njima je terorizam. Teroristicke organizacije
kontinuirano evoluiraju, koriste¢i nove tehnologije 1 taktike kako bi proSirile svoj utjecaj i prijetile
globalnoj sigurnosti. Globalizacija 1 napredak u komunikacijskim tehnologijama omogucili su
teroristiCkim grupama operiranje nevjerojatnom brzinom i ucinkovitoS¢u, Cesto ostajuci korak
ispred tradicionalnih sigurnosnih mehanizama. U tom kontekstu, drzave su primorane razvijati i

prilagodavati svoje sigurnosne strategije kako bi mogle odgovoriti na ove kompleksne prijetnje.

Jedna od najvaznijih inovacija koja se pojavila u posljednjih nekoliko desetlje¢a je umjetna
inteligencija (engl. Artificial Intelligence - Ul), koja predstavlja klju¢ni alat u unapredenju
nacionalnih sigurnosnih sustava i sprjecavanju teroristickih aktivnosti. Umjetna inteligencija, koja
se definira kao sposobnost strojeva da oponaSaju ljudske kognitivne funkcije poput ucenja,
zakljuCivanja i donoSenja odluka, brzo se razvila od teorijskog koncepta do prakticne primjene u
raznim sektorima, uklju¢uju¢i nacionalnu sigurnost. Njezina primjena u sigurnosnim sustavima
omogucava analizu velikih koli¢ina podataka, prepoznavanje obrazaca u ponasanju pojedinaca i

grupa te predvidanje potencijalnih prijetnji na nacin koji je izvan dosega tradicionalnih metoda.

Napredni Ul sustavi pruzaju sigurnosnim agencijama mogucénost proaktivnog djelovanja,
sprjecavajuci teroristicke napade prije nego Sto se dogode. Primjerice, koriStenjem umjetne
inteligencije za analizu drustvenih mreza, sigurnosne agencije mogu identificirati potencijalno
radikalizirane pojedince i1 skupine te pravovremeno intervenirati. Medutim, integracija umjetne
inteligencije u sustave nacionalne sigurnosti donosi 1 niz izazova koji ne mogu biti zanemareni.
Etika 1 privatnost postaju klju¢ne teme kada se radi o koriStenju umjetne inteligencije u analizi
podataka, jer prikupljanje 1 obrada osjetljivih informacija moze dovesti do zloupotrebe i

naruSavanja ljudskih prava.



2. CILJ RADA

Kako bi se istrazila uloga umjetne inteligencije (UI) u suvremenim sigurnosnim sustavima, s
posebnim naglaskom na prevenciju terorizma, ovaj rad postavlja nekoliko klju¢nih ciljeva. Fokus
je na procjeni tehnologija koje omogucuju primjenu Ul u sustavima nacionalne sigurnosti, uz

isticanje njihovih prednosti 1 potencijalnih rizika.
Ciljevi ovog rada su:

1. Identificirati i analizirati klju¢ne tehnologije umjetne inteligencije: Pregledati i objasniti
kljucne tehnologije koje se koriste u sigurnosnim sustavima, kao Sto su strojno ucenje,
analiza velike koli¢ine podataka, obrada prirodnog jezika 1 prepoznavanje obrazaca.

2. Istraziti ulogu umjetne inteligencije u suvremenim sigurnosnim sustavima: Analizirati
kako umjetna inteligencija doprinosi unapredenju nacionalne sigurnosti, s posebnim
fokusom na prevenciju terorizma.

3. Procijeniti izazove masovne primjene umjetne inteligencije u sigurnosnim sustavima:
Razmotriti potencijalne probleme koji se pojavljuju pri integraciji umjetne inteligencije u

sustave nacionalne sigurnosti, s naglaskom na pitanja privatnosti i ljudskih prava.

Hipoteze koje se zele istraziti su:

HO: Primjena umjetne inteligencije znacajno poboljSava ucinkovitost sustava nacionalne

sigurnosti u prepoznavanju i sprje¢avanju teroristickih prijetnji.

H1: Integracija umjetne inteligencije u sigurnosne sustave nosi znacajan rizik naruSavanja

privatnosti i ljudskih prava, Sto zahtijeva razvoj strozih etic¢kih i pravnih okvira za njenu uporabu.

H2: Razvoj umjetne inteligencije specijalizirane za nacionalnu sigurnost moze izazvati globalnu
utrku u naoruzanju Ul tehnologijama, Sto moZze destabilizirati medunarodne odnose i povecati rizik

od sukoba.

H3: KoriStenje umjetne inteligencije u sigurnosnim sustavima moze smanjiti potrebu za ljudskim
nadzorom u odredenim operacijama, ali istovremeno moze povecati rizik od tehnic¢kih pogreSaka

s ozbiljnim posljedicama.



3. 1ZVORI PODATAKA I METODE

U ovom diplomskom radu, analizirana je primjena umjetne inteligencije (UI) u sustavima
nacionalne sigurnosti, s posebnim naglaskom na prevenciju terorizma. Istrazivanje se temelji na
koristenju razli¢itih izvora podataka i znanstvenih metoda kako bi se osigurala sveobuhvatna
analiza postojec¢ih trendova, tehnologija i pristupa u ovom podruc¢ju. Koristenje razli¢itih izvora
podataka i metoda omogucilo je multidisciplinarni pristup temi, a za potrebe istrazivanja koriSteni

su sljedeci izvori podataka:

- Strucna literatura i znanstveni radovi: Rad se temelji na znanstvenim ¢lancima, knjigama 1
pregledima literature iz podrucja Ul, sigurnosnih studija i protuterorizma. Navedeni izvori
pruzaju uvid u klju¢ne tehnologije 1 eticka pitanja vezana uz primjenu UI.

- Izvjestaji medunarodnih organizacija: 1zvjeStaji NATO-a, UN-a, Europola i Instituta za
ekonomiju 1 mir koriSteni su za dobivanje empirijskih podataka o globalnim trendovima
terorizma 1 sigurnosnim strategijama.

- Online resursi 1 alati: Online resursi koriSteni su za definiranje klju¢nih pojmova i
osiguranje kontekstualnog razumijevanja teme. Takoder, analiziran je ,,Hatescape”,
izvjeStaj specijaliziran za analizu ekstremistiCkog sadrzaja na druStvenim mrezama i
drugim online platformama.

- Zakonodavne i strateSke smjernice: Analizirani su zakonski i strateSki dokumenti NATO-
a, UN-a 1 Europola kako bi se razumjeli regulatorni okviri i eticka pitanja povezana s

upotrebom Ul u sigurnosnim sustavima.

KoriStene su znanstveno-istrazivacke metode koje ukljucuju detaljan pregled relevantne literature,
analizu 1 sintezu, induktivnu i deduktivnu metodu te metode deskripcije 1 kompilacije. Poseban
fokus bio je na analizi velikih koli¢ina podataka (engl. Big Data), strojnog ucenja, obrade
prirodnog jezika i racunalnog vida, kao i na njihovoj primjeni u identificiranju 1 predvidanju

teroristi¢kih prijetnji.



4. STRUKTURA RADA

Ovaj diplomski rad podijeljen je u nekoliko klju¢nih poglavlja koja zajedno Cine cjelovitu analizu
integracije umjetne inteligencije u sustave nacionalne sigurnosti, s posebnim naglaskom na
prevenciju terorizma. Svako poglavlje fokusirano je na specifi¢ne aspekte teme, pruzajuci detaljan
uvid u teorijske, tehnicke 1 prakticne elemente primjene umjetne inteligencije u podrucju

nacionalne sigurnosti.

U uvodnom dijelu rada, predstavljena je osnovna problematika i kontekst istrazivanja. Definirani
su ciljevi rada 1 hipoteze koje ¢e biti analizirane u narednim poglavljima. U nastavku rada,
definiraju se osnovni pojmovi te se objaSnjava njihova povijesti 1 vaznost u suvremenom
kontekstu. U poglavlju ,,Tehnoloska evolucija umjetne inteligencije” opisani su klju¢ni koncepti
umjetne inteligencije poput strojnog ucenja, dubokog ucenja, analize velike koli¢ine podataka i
obrade prirodnog jezika. U sljede¢em su poglavlju predstavljeni konkretni primjeri primjene
umjetne inteligencije u prevenciji terorizma. Obradene su metode analize podataka, prediktivne
analitike, prepoznavanja obrazaca te identifikacije potencijalnih prijetnji. Primjena umjetne
inteligencije, osim pozitivnih znacajki, za sobom povlaci 1 potencijalne negativne posljedice. U
poglavlju ,,Opasnost masovne primjene umjetne inteligencije” razmatraju se pitanja privatnosti,
ljudskih prava, te potencijalni rizici povezani s prikupljanjem i analizom osjetljivih podataka. U
digitalnom dobu, drustvene mreze postale su mo¢ni alati za komunikaciju, mobilizaciju i Sirenje
informacija, no, nazalost, i za nelegitimne svrhe. Jedna od najpopularnijih platformi koje
teroristiCke skupine koriste za Sirenje svoje propagande, regrutaciju i koordinaciju je druStvena
mreza TikTok. U posljednjem dijelu rada, prikazani su rezultati istrazivanja TikToka u svrhu
detekcije ekstremistickog sadrzaja te je predstavljena aplikacija za brzo pretrazivanje i analizu

TikTok sadrzaja povezanog s teroristickim aktivnostima u svrhu sprjeavanja istih.



5. REZULTATI I RASPRAVA
5.1.POJMOVI

5.1.1. Nacionalna sigurnost

Pojam ,,sigurnost® ima duboke korijene u povijesti ljudskog drustva, evoluciji jezika i razvoju
civilizacija. U svom izvornom stoickom znacenju, izraz oznacava neuzdrmanost vanjskim

dogadajima, odnosno bezbriznost (se-cura) u smislu postizanja potpunog unutarnjeg mira.!

Pojam potjece iz latinskog jezika, ali se razvijao i proSirivao kroz stoljeca, reflektiraju¢i promjene
u drusStvenim, politickim i tehnoloskim kontekstima ljudske civilizacije. Koristi se u drustvenim
znanostima u razli¢itim kontekstima, ukljucujuéi socijalnu, pravnu sigurnost pa sve do nacionalne
sigurnosti. Sigurnost je jedan od osnovnih fenomena ljudskog druStva kroz sve njegove faze
razvoja. Bilo da se radi o sigurnosti pojedinca, drzave, skupine drzava ili medunarodne zajednice,

cilj je uvijek zastititi vrijednosti i stanje za koje se vjeruje da su od vitalnog znacaja.’

U kontekstu nacionalne sigurnosti, sigurnost je bila klju¢na za opstanak i razvoj ljudskih zajednica
od najranijih vremena, od osnovne zastite pojedinaca do sloZenih sustava zastite drzava i globalnih
zajednica. U antickim civilizacijama, kao $to su Grcka i Rim, sigurnost se prvenstveno odnosila
na vojnu obranu 1 zaStitu gradova-drzava od vanjskih napada. U srednjovjekovnoj Europi,
sigurnost je ¢esto bila lokalizirana i ovisila o feudalnim gospodarima koji su pruzali zastitu svojim
vazalima u zamjenu za lojalnost i sluzbu. Moderno dobra i formiranje modernih nacionalnih
drzava donijelo je potrebu za centraliziranom vojnom 1 policijskom silom kako bi se ocuvala
unutarnja stabilnost i obrana od vanjskih prijetnji. Industrijska revolucija donijela je nove
dimenzije sigurnosti, ukljuc¢ujuéi ekonomsku sigurnost i1 zastitu trgovackih puteva. Revolucije 1
politi¢ki nemiri u 19. stolje¢u u Europi potaknuli su razvoj sigurnosnih aparata unutar drzava za
suzbijanje pobuna i1 odrzavanje reda. Dva svjetska rata drasticno su prosirila koncept nacionalne
sigurnosti, ukljucujuéi strategije totalnog rata, civilne zaStite 1 obavjeStajne aktivnosti. U
poslijeratnom periodu nastojalo se kolektivno upravljati sigurnosnim pitanjima 1 sprjecavati

sukobe osnivanjem Ujedinjenih naroda, NATO-a 1 drugih medunarodnih tijela. Pojam nacionalne

! sigurnost. Hrvatska enciklopedija, mreZzno izdanje. Leksikografski zavod Miroslav Krleza, 2013. — 2024. Dostupno
na: https://www.enciklopedija.hr/clanak/sigurnost (1.8.2024.).
2 Tatalovi¢, S., BilandZi¢, M. (2005)., Osnove nacionalne sigurnosti. Zagreb, str. 23.



https://www.enciklopedija.hr/clanak/sigurnost

sigurnosti evoluirao je od osnovne zastite teritorija 1 vojnog odvracanja do sveobuhvatnog pristupa

koji ukljucuje ekonomske, ekoloske, zdravstvene i kiberneticke segmente.

Danas, nacionalnu sigurnost kao pojam moze se definirati kao stanje zastite klju¢nih vrijednosti
drustva i njegovih institucija, oCuvanje vitalnih nacionalnih interesa te integritet drzavnog teritorija

i njenih struktura.’

5.1.2. Terorizam

Definiranje terorizma je zahtjevan zadatak zbog razliCitih perspektiva 1 konteksta u kojima se
koristi. Izuzetno slozeni drustveni fenomen moze se definirati kao pojam koji se koristi za
opisivanje nasilnih akcija s ciljem postizanja odredenih politickih, ideoloskih, vjerskih ili
drustvenih ciljeva kroz upotrebu prisile i izazivanje straha. Ova definicija, iako u osnovi
jednostavna, skriva slozenost i1 raznolikost terorizma kao fenomena. U nastavku teksta su
predstavljene neke definicije koje su Siroko prihvacene i koriStene u akademskim, pravnim i

politi¢kim krugovima.

Prema definiciji Hrvatske enciklopedije, terorizam je “primjena oruzanog i drugoga nasilja,
najcesce protiv neduznih osoba, radi ostvarenja politickog ili nekoga drugog cilja. Obiljezava ga
sustavnost u uporabi nasilja (ili prijetnji nasiljem), pretezno politicka motivacija (borba za
drustvene promjene, politicki utjecaj ili viast), promisljen izbor izravnih Zrtava te onih neizravnih
(Sirenjem straha), krsenje ljudskih prava i dr. Odreduje se i kao oblik politickog nasilja, metoda

vojno-politicke borbe i dr.

U svojoj knjizi ,,Sjeme zla®, Mirko BilandZzi¢ detaljno analizira fenomen terorizma i pruza preciznu
definiciju koja reflektira sloZzenost pojma. Prema Bilandzi¢u, terorizam se moze definirati kao:
"Namjerno i sustavno koristenje ili prijetnja koristenjem nasilja od strane nedrzavnih aktera s
ciliem postizanja politickih, ideoloskih, religijskih ili drugih ciljeva putem zastrasivanja Sire

javnosti ili utjecaja na vladine politike.".> Njegova definicija terorizma obuhvac¢a namjernost i

3 Hartland-Thunberg P. (1982). National economic security: interdependence and vulnerability. John F. Kennedy
Institute, str. 50.

4 terorizam. Hrvatska enciklopedija, mreZno izdanje. Leksikografski zavod Miroslav Krleza, 2013. — 2024.
Dostupno na: https://www.enciklopedija.hr/clanak/terorizam (21.7.2024.).

5 Bilandzi¢, M. (2010). Sjeme zla — elementi sociologije terorizma, Plejada, Zagreb, str. 14.
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sistemati¢nost, upotrebu nasilja ili prijetnje nasiljem, ulogu nedrzavnih aktera, specificne ciljeve,

te strategiju zastrasivanja javnosti 1 utjecaja na vladine politike.

Brenda i James Lutz, istaknuti autori na polju proucavanja terorizma, u svojoj knjizi ,,Global
Terrorism “, terorizam definiraju kao: “Politicki motivirano nasilje ili prijetnja nasiljem koje
provode pojedinci, grupe, ili drzave, usmjereno prema nevladinim ciljevima, s namjerom da se
izazove strah i utjece na publiku Sire od neposrednih Zrtava.”.® Prema Lutzovima, terorizam je
definiran kao nasilje koje ima politicke ciljeve, odnosno ukljucuje akcije koje su usmjerene na
postizanje promjena u politickoj strukturi ili drustvenim uvjetima. Osim stvarnog nasilja,
terorizmom definiraju i prijetnje nasiljem koje mogu biti jednako uc¢inkovite kao 1 stvarni napadi
u stvaranju straha i1 nesigurnosti. Terorizam nije ograni¢en samo na nedrzavne aktere. Pojedinci,
grupe 1 ¢ak drzave mogu koristiti teroristicke taktike za postizanje svojih ciljeva. Osim toga, autori
navode kako su teroristicke akcije usmjerene prema ciljevima koji nisu direktno povezani s
vladinim institucijama. Mete mogu ukljucivati civile, javne prostore, privatne objekte i druge
nevladine ciljeve. Jedan od glavnih ciljeva terorizma je izazivanje straha medu Sirom populacijom.
Teroristi¢ki napadi su dizajnirani da stvore atmosferu nesigurnosti i panike. Terorizam je usmjeren
na postizanje psiholoskog uc¢inka na publiku koja je Sira od neposrednih Zrtava napada. Cilj je

utjecati na ponasanje 1 percepcije Siroke javnosti, vladinih institucija i medunarodne zajednice.

Ujedinjeni narodi nemaju jednu univerzalno prihvacenu definiciju terorizma, ali je Generalna
skupstina UN-a u svojoj rezoluciji 49/60 (1994) dala opis koji se Cesto koristi: "Kaznena djela
namjerno i sistematski usmjerena protiv nevinih civila s ciljem izazivanja straha i prisiljavanja

vlade ili medunarodne organizacije na odredene akcije.".”

Europska unija definira terorizam u sklopu svoje Okvirne odluke Vije¢a EU o borbi protiv
terorizma (2002) kao ,, kaznena djela namjerno pocinjena zbog svoje prirode ili konteksta koja
mogu ozbiljno nastetiti zemlji ili medunarodnoj organizaciji, s ciljem ozbiljnog zastrasivanja
stanovnistva ili nepropisnog prisiljavanja vlade ili medunarodne organizacije da izvrsi ili se

suzdrzi od izvrSenja bilo koje radnje. “.%

¢ Lutz, B., Lutz, I. (2008). Global Terrorism. Routledge, str. 9.

" Ujedinjeni narodi. (1994). Rezolucija 49/60, Measures to eliminate international terrorism. Generalna skupstina.
Dostupno na https://digitallibrary.un.org/record/172281?In=en&v=pdf (21.7.2024.).

8 Vije¢e Europske unije. (2002). Okvirna odluka Vije¢a 2002/475/PUP o borbi protiv terorizma. Dostupno na:
https://eur-lex.europa.eu/eli/dec_framw/2002/475/0j (21.7.2024.).
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lako se definicije terorizma mogu razlikovati, one obicno uklju¢uju nekoliko zajedniCkih
elemenata: namjernu upotrebu nasilja, politicke ili ideoloske ciljeve, zastraSivanje Sire javnosti 1

utjecaj na vladine politike.

5.1.3. Protuterorizam

Cesto se uz terorizam vezuju pojmovi protuterorizma i antiterorizma. Iako se navedena dva pojma
cesto koriste kao sinonimi, postoje razlicite nijanse u kontekstu njihove primjene. Protuterorizam
je prema Institutu za hrvatski jezik i jezikoslovlje istoznac¢nica protuteroristickim mjerama koje se
definiraju kao ,, mjere za sprjecavanje teroristickoga cina ili odgovor na teroristicki ¢in odnosno
dokumentiranu prijetnju takvim ¢inom “.° Protuterorizam se odnosi na proaktivne, direktne i ¢esto
vojne mjere usmjerene na suzbijanje 1 neutralizaciju teroristickih prijetnji. Takve aktivnosti,
primjerice, ukljucuju sprjeCavanje novacenja, napade na teroristicke centre za obuku, pronalazenje
1 zapljenu financijskih sredstava teroristickih organizacija te uhicenja 1 provodenje sudenja

teroristima.

5.1.4. Antiterorizam

Za razliku od protuteroristickih mjera koje se fokusiraju na aktivno reagiranje i neutralizaciju
aktivnih teroristiCkih prijetnji, antiteroristicke mjere su uglavnom obrambenog ili pasivnog
karaktera. Odnosno, antiteroristicka djelatnost odnosi se na aktivnosti usmjerene na prevenciju
teroristiCkih napada, poput otkrivanja, presretanja i sprjecavanja prijetnji prije nego Sto dode do
napada. Takvi programi ukljuuju sustavne mjere za smanjenje vjerojatnosti teroristickih napada.
U tom smislu, uvode se promjene koje, primjerice, poboljSavaju nadzor i ograniCavaju pristup

podru¢jima s kojih bi teroristi mogli djelovati.'® !

? protuteroristicke mjere. Struna. Dostupno na: http://struna.ihjj.hr/naziv/protuteroristicke-mjere/49620/#naziv
(21.7.2024.).

10 Antiteroristicke mjere. Struna. Dostupno na: http:/struna.ihjj.hr/naziv/antiteroristicke-mjere/49619/#naziv
(21.7.2024.).

11 Segvié, S. (2009). Antiterorizam u kontekstu borbe protiv organiziranog kriminala. Zbornik radova Pravnog
Sfakulteta u Splitu, 46(4), str. 667.
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5.1.5. Umjetna inteligencija

Pod pojmom inteligencije, naj¢es¢e se podrazumijeva sposobnost snalazenja u novim prilikama,
sposobnost brzog razmisljanja, uéenje iz iskustva te primjenu znanja.'> David Wechsler, poznati
americki psiholog koji je razvio nekoliko vaznih testova inteligencije, definirao je inteligenciju
kao ,, zbirnu ili globalnu sposobnost pojedinca da djeluje svrhovito, da razmislja racionalno i da
se ucinkovito nosi sa svojim okruzenjem “.'3 Kada se spominje pojam inteligencije, podrazumijeva
se da je rijeC o ljudskoj inteligenciji, stoga, kada je rije¢ o umjetnoj inteligenciji, zapravo se govori
o umjetno stvorenoj inteligenciji koja imitira upravo inteligenciju ¢ovjeka. Algoritmi poput
neuronskih mreza dizajnirani su da oponaSaju nacin na koji ljudski mozak obraduje informacije.
Na primjer, duboko ucenje (engl. Deep Learning) tehnika je u umjetnoj inteligenciji koja se temelji

na strukturama i funkcijama ljudskih neuronskih mreza.

Brojne su definicije umjetne inteligencije, medutim, moZze se primijetiti da se ista u svakoj zapravo
opisuje kao sposobnost racunala da radi ili misli kao covjek. Prema definiciji Hrvatske
enciklopedije, umjetna inteligencija (engl. Artificial Intelligence - Ul) je ,,dio racunalstva koji se
bavi razvojem sposobnosti racunala da obavljaju zadale za koje je potreban neki oblik
inteligencije; takoder oznaka svojstva nezivog sustava koji pokazuje inteligenciju (inteligentni
sustav).”'* Odnosno, umjetna inteligencija je grana informatike koja se bavi razvojem racunalnih
sustava sposobnih za obavljanje zadataka koji obi¢no zahtijevaju ljudsku inteligenciju. Ti zadaci
ukljucuju ucenje, zaklju€ivanje, rjeSavanje problema, razumijevanje prirodnog jezika,
prepoznavanje obrazaca, percepciju 1 donoSenje odluka. Ul moze biti usmjerena na razlicite

domene, od igara 1 robotike do medicinske dijagnostike i autonomnih vozila.

John McCarthy je Cesto nazivan ,,ocem umjetne inteligencije* i igrao je klju¢nu ulogu u definiranju
1 razvoju ovog polja. McCarthy je prvi upotrijebio termin umjetna inteligencija 1956. godine na
poznatoj Dartmouth konferenciji, koja se smatra rodnim mjestom modernog istrazivanja ovog

podrucja. Njegova definicija umjetne inteligencije bila je jednostavna, ali znacajna: ,.znanost i

12 inteligencija. Skolski rjecnik hrvatskog jezika. Dostupno na: https://rjecnik.hr/search.php?q=inteligencija
(21.7.2024.)

13 Wechsler, D. (1939). The Measurement of Adult Intelligence. Williams & Wilkins, str. 3.

14 umjetna inteligencija. Hrvatska enciklopedija, mreZno izdanje. Leksikografski zavod Miroslav Krleza, 2013. —
2024. Dostupno na: https://enciklopedija.hr/clanak/umjetna-inteligencija (24.7.2024.).
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inZenjering stvaranja inteligentnih strojeva.“.'> McCarthy je vidio umjetnu inteligenciju kao
interdisciplinarno polje koje ukljucuje elemente znanosti (istrazivanje, razumijevanje) i
inZenjeringa (izgradnja, primjena). Razvio je koncept racunalnog dijeljenja vremena (engl.
timesharing), koji je omogucio da vise korisnika istovremeno koriste jedno racunalo. Na taj je
nacin znacajno unaprijedio u¢inkovitost 1 pristup raCunalnim resursima. Radio je na formalizaciji
znanja i1 razvoju algoritama za zakljucivanje, $to je osnova za mnoge moderne pristupe umjetnoj

inteligenciji.

15 McCarthy, J. (2007). What is Artificial Intelligence?. Dostupno na: http://www-
formal.stanford.edu/jmc/whatisai.pdf (27.7.2024.).
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5.2. SUVREMENI TERORIZAM U POSLJEDNIH 20 GODINA

Terorizam je u posljednjih dvadeset godina evoluirao kroz brojne promjene koje su redefinirale
globalne sigurnosne izazove. Teroristicki trendovi reflektiraju slozenost i dinami¢nost prijetn;ji
koje predstavljaju teroristiCke organizacije, njihovi novi pristupi te promjene u medunarodnom
odgovoru na terorizam. Za analizu teroristickih trendova koriStena su izvjeS¢a Instituta za
ekonomiju 1 mir (engl. Institute for Economics and Peace) - Globalni teroristicki indeks (engl.
Global Terrorism Index - GTI). GTI je sveobuhvatna studija koja analizira utjecaj terorizma za 162
zemlje koje pokrivaju 99,6 % svjetske populacije 1, koriste¢i Globalnu bazu podataka o terorizmu

(engl. Global Terrorism Database - GDT), rangira zemlje prema negativnom utjecaju terorizma.'®

Od 2000. godine, prema Globalnom teroristickom indeksu, zabiljeZeno je nekoliko klju¢nih

trendova u terorizmu; 17 18

e Znacajan porast teroristickih napada
e (Geografska koncentracija
e Promjena u prirodi terorizma

e (lobalizacija teroristickih mreza

U nastavku je dan detaljniji pregled svakog od navedenih.

5.2.1. Znacajan porast teroristickih napada

0d 2000. do 2011. godine, svake godine biljezi se postupan porast broja teroristickih napada. lako
se broj napada nije dramati¢no povecavao u svakoj godini, trend je bio jasan 1 konstantan. Porast
je bio potaknut razli¢itim faktorima, ukljucujuéi politi¢ku nestabilnost, regionalne sukobe 1 rast

ekstremistickih ideologija.

Pocetkom 2000-ih, broj teroristiCkih napada bio je relativno stabilan, ali s nekoliko znacajnih

incidenata poput napada 11. rujna 2001. godine. Ovaj dogadaj izazvao je globalni ,,Rat protiv

16 The Institute for Economics & Peace. (2014). Global Terrorism Index 2014: Measuring and Understanding the
Impact of Terrorism. Dostupno na: https://www.economicsandpeace.org/wp-content/uploads/2023/12/GTI-2014-
web.pdf (27.7.2024.).

17 Isto

18 The Institute for Economics & Peace. (2024). Global Terrorism Index 2024. Dostupno na:
https://www.economicsandpeace.org/wp-content/uploads/2024/02/GTI-2024-web-290224.pdf (27.7.2024.).
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terorizma“ 1 dramati¢no promijenio prirodu teroristickih aktivnosti. Invazija na Irak 2003. godine
potaknula je nagli porast teroristickih aktivnosti, posebno u regiji Bliskog istoka. Sukobi u Iraku i

Afganistanu postali su zariSta terorizma, s rastom broja napada svake godine.

U periodu od 2010. do 2013. godine, terorizam je dozivio jos jedan val rasta. Sukobi u Siriji 1 Iraku
doprinijeli su porastu aktivnosti teroristickih grupa kao §to su Islamska Drzava Iraka i Sirije (eng.
Islamic State of Iraq and Syria - 1SIS) 1 Al-Qaeda. U 2013. godini, zabiljeZeno je preko 10.000
teroristickih napada, Sto je povecanje od 44% u odnosu na 2012. godinu. Broj smrtnih slucajeva
povezanih sa terorizmom dostigao je 17.958, §to je povecanje od 61% u odnosu na prethodnu

godinu."

Period izmedu 2014. 1 2017. godine predstavlja vrhunac globalnog terorizma, s rekordnim brojem
napada 1 smrtnih sluc¢ajeva. Pored Bliskog istoka, terorizam se proSirio na Afriku, posebno u
Nigeriji (Boko Haram) i Sahel regiji (JNIM 1 druge grupe). U 2014. godini, broj smrtnih slucajeva
povezanih sa terorizmom porastao je na vise od 32.000 Sto je bio gotovo trostruki porast u odnosu
na 2011. godinu. Ukupan broj napada i smrtnih slucajeva od terorizma u 2015. godini dostigao je
nove vrhunce, s tim da su Sirija, Irak, Afganistan, Pakistan 1 Nigerija ¢inili viSe od 70% svih
teroristiCkih aktivnosti. Od 2016. godine broj globalnih smrtnih sluc¢ajeva povezanih sa
terorizmom poceo je opadati, ali je 1 dalje ostao na visokom nivou s obzirom na nove ZariSne tocke
terorizma u Africi 1 Aziji. Sahel regija je postala novo globalno zariste terorizma, s dramati¢nim
porastom napada 1 smrtnih slucajeva. Broj smrtnih slucajeva u Sahelu porastao je za 2.860% od

2007. godine do 2023. godine.?’

Iako su brojke smrtnih slucajeva i napada pocele opadati nakon 2016. godine, prijetnja terorizma
ostala je prisutna, a nova zariSta sukoba, posebno u Africi i Aziji, nastavila su poticati nasilje. Ovaj
period pokazuje kako se terorizam prilagodava promjenama u globalnim okolnostima, te kako
ostaje trajna prijetnja medunarodnoj sigurnosti, zahtijevaju¢i stalnu paznju i prilagodbu strategija

borbe protiv terorizma.

19 The Institute for Economics & Peace. (2014). Global Terrorism Index 2014: Measuring and Understanding the
Impact of Terrorism. Dostupno na: https://www.economicsandpeace.org/wp-content/uploads/2023/12/GTI-2014-
web.pdf (27.7.2024.).

20 Isto
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5.2.2. Geografska koncentracija

Globalna ZzariSta terorizma mijenjala su se i premjestala od 2000. godine do danas. Tablica 1.
prikazuje kako su se teroristicke aktivnosti razvijale tokom posljednih 20-ak godina, koja podrucja

su bila najvise pogodena i1 koje grupe su bile najaktivnije.

Tablica 1. Intenzitet teroristickih aktivnosti prema razdoblju

Razdoblje Podrucja s najviSim intenzitetom  Glavne teroristicke grupe
2000. — 2003. Afganistan, Pakistan, Irak Talibani, Al-Qaeda

2003. - 2010. Irak, Somalija Al-Qaeda, Al-Shabaab

2011. —2014. Sirija, Irak, Nigerija ISIS, Boko Haram
2015.-2017. Bliski istok, Afrika, Europa ISIS, Boko Haram, Al-Shabaab
2018. — danas Afrika, Bliski istok ISIS, Al-Shabaab, Talibani

Izvor: Autor prema GTI 2014 i GTI 2024

Pocetkom 2000-ih, Afganistan i Pakistan postale su klju¢ne to¢ke u borbi protiv terorizma,
posebno nakon americke invazije na Afganistan 2001. godine. Navedena podrucja su bila centar
aktivnosti talibana 1 Al-Qaede. Nakon invazije na Irak 2003. godine, isti je postao jedno od glavnih
zari$ta teroristickih aktivnosti. U isto vrijeme, Al-Shabaab je poCeo jacati svoj utjecaj u Somaliji,
postavsi glavni akter terorizma u isto¢noj Africi. Alzir je bio pogoden terorizmom zbog aktivnosti
Naoruzane islamske skupine (franc. Groupe Islamique Armé — GIA) koja je kasnije postala Al-

Qaeda u Islamskom Magrebu (eng. A/-Qa'ida in the Lands of the Islamic Maghreb - AQIM)

Pocetkom sirijskog gradanskog rata 2011. godine, Sirija je postala jedno od glavnih Zzarista
globalnog terorizma. Pojava ISIS-a u Siriji 1 Iraku dovela je do dramati¢nog povecanja broja
napada u regiji. Irak je ostao jedno od glavnih zarista, s intenzivnim napadima koje je izvodio ISIS,
posebno tijekom 2013. 1 2014. godine kada je grupa osvojila velike teritorije. Tijekom razdoblja
od 2011. do 2014. godine, Boko Harem se istaknuo kao dominantna teroristi¢ka grupa u zapadnoj
Africi sprovode¢i masovne napade, ukljucuju¢i otmice, bombaSke napade i1 masakre u
sjeveroistocnoj Nigeriji. Takoder, Al-Shabaab je nastavio sa svojim napadima u Somaliji i proSirio

operacije u Keniji.

Period od 2015. do 2017. godine obiljezen je dramaticnom ekspanzijom ISIS-a i njegovim
kasnijim porazom, ali i Sirenjem terorizma u drugim dijelovima svijeta. Bliski istok, posebno Irak

1 Sirija, ostali su glavni epicentar teroristickih aktivnosti, dok su se nova zarista pojavila u Africi,
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posebno u Nigeriji, Somaliji, 1 Libiji. Europa je takoder postala meta velikih teroristickih napada,

dok je Juzna Azija i1 dalje trpjela kontinuirane napade od strane talibana i1 drugih ekstremistickih

grupa.

Nakon 2018. godine, nastupile su znacajne promijene u globalnom terorizmu. lako je ISIS izgubio
teritorijalnu kontrolu na Bliskom istoku, preostale ¢elije nastavile su s gerilskim napadima. U
Africi je nasilje eskaliralo 1 proSirilo se na nova podrucja, posebno u Sahelu 1 Mozambiku, dok se
Europa nastavila suocavati s manjim, pojedinacnim, ali ozbiljnim napadima. U Juznoj Aziji,
talibani su se vratili u Afganistan s novom snagom, dok su se napadi u Pakistanu i Jugoisto¢noj
Aziji nastavili.

Geografska koncentracija teroristickih napada u posljednje Cetiri godine pokazuje jasno pomicanje
fokusa ka Africi, posebno u podrucu Sahela i Mozambika, dok su Bliski istok 1 Juzna Azija zadrzali
svoje znaCajne uloge. Europa je zabiljezila smanjenje intenziteta napada, ali je prijetnja ostala
prisutna, posebno u urbanim sredinama. Jugoisto¢na Azija nastavila se suo€avati s perzistentnim

prijetnjama, ali s manjim intenzitetom u odnosu na prethodne godine.

5.2.3. Promjena u prirodi terorizma

U posljednjih 20-ak godina, priroda terorizma 1 ciljevi teroristickih napada su dozivjeli znacajne
promjene reflektirajuci Siru dinamiku globalne politike, tehnologije 1 drustvenih promjena. Ovo je
razdoblje obiljezeno prelaskom s centraliziranih, hijerarhijskih teroristickih organizacija na

decentralizirane mreze i pojedince inspirirane radikalnim ideologijama.

Pocetak 2000-ih obiljeZzen je aktivnostima Al-Qaede, kulminiraju¢i napadima 11. rujna 2001.
godine u Sjedinjenim Americkim Drzavama. Napadi Al-Qaede su pokazali visok nivo
organizacije, planiranja i sofisticiranosti, s ciljem nanosenja masovnih zrtava i udara na simbole
americke ekonomske, vojne i politicke moc¢i (World Trade Center, Pentagon). Glavni su ciljevi
tada bili vojni 1 politicki objekti, kao 1 simboli zapadne ekonomske moci. Al-Qaeda je ciljala 1

ambasade, vojne baze, 1 druge klju¢ne infrastrukturne tocke.

Uspon ISIS-a pocetkom 2010-ih predstavljao je novu fazu u prirodi terorizma. ISIS je proglasio

kalifat na teritoriju Iraka i Sirije 2014. godine, i privukao desetke tisuca stranih boraca iz cijelog
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svijeta. ISIS je ciljao ne samo vojne snage 1 vladine zgrade, ve¢ i civilnu populaciju u masovnim
napadima, ¢esto usmjerenim na vjerske manjine, zapadne turiste i simbole kulturne baStine.
Taktike su uklju¢ivale masovne pogubljenja, samoubilacke napade i otmice s ciljem podizanja

globalnog straha.

Do kraja 2010-ih, ISIS je izgubio gotovo sve teritorijalne uporista u Iraku i Siriji. Medutim, ostaci
grupe 1 dalje su bili aktivni kroz gerilske napade 1 internacionalne teroristicke operacije. Ciljevi su
ostali uglavnom isti, ali s pove¢anim fokusom na destabilizaciju vlada u Africi 1 Aziji, gdje su
slabije centralne vlasti omogucile vecu slobodu djelovanja teroristiCkim grupama. Pojava 1 rast
desnicarskog ekstremizma, posebno u zapadnim zemljama, donijela je novu vrstu teroristickih

prijetnji, usmjerenih na rasne, vjerske i politicke protivnike.

Tehnoloski napredak i globalne politicke promjene u 2020-im godinama stvorile su novu dinamiku
u terorizmu sa sve ve¢im naglaskom na digitalne prijetnje i regionalne sukobe. Teroristi¢ki napadi
su sveobuhvatniji 1 sofisticiraniji s naglaskom na raznovrsnost ciljeva. Od napada na civilne 1
vjerske zajednice, preko vojne i ekonomske infrastrukture do kibernetickog terorizma, teroristicke
grupe su se prilagodavale novim izazovima 1 prilikama, koristeci ih za ostvarivanje svojih ciljeva.

Njihove mete odrazavale su Sire drustvene i politicke tenzije, dok su napadi postajali sve

5.2.4. Globalizacija teroristickih mreza

Globalizacija teroristickih mreza od 2000. do 2024. godine bila je obiljezena znacajnim
promjenama u prirodi, strukturi 1 operacijama teroristickih skupina. Jedan od klju¢nih segmenata
globalizacije terorizma je pojava i Sirenje transnacionalnih teroristickih organizacija, poput Al-
Qaede 1 kasnije Islamske drzave (IS). Navedene organizacije uspjele su izgraditi globalne mreze
¢elija 1 pridruzenih skupina, proSiruju¢i svoju prisutnost izvan tradicionalnih granica Bliskog

istoka na Afriku, Aziju i Cak dijelove Europe.

U nekim regijama, osobito u Sahelu, teroristicke skupine su se pocele baviti organiziranim
kriminalom ili su se udruzivale s kriminalnim organizacijama kako bi financirale svoje aktivnosti.

TeroristiCke mreze postale su financijski neovisne zahvaljujuéi prihodima iz ilegalnih aktivnosti
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poput trgovine drogom, krijumcarenja 1 otmica, $to je dodatno kompliciralo napore u borbi protiv

terorizma.

TeroristiCke skupine sve vise koriste digitalne tehnologije 1 internet za regrutiranje, propagandu i
planiranje napada. Navedeno omogucava teroristiCkim organizacijama dostizanje globalne
publike, regrutiranje boraca iz razli¢itih dijelova svijeta, te koordiniranje slozenih napada na vise
kontinenata. Nakon velikog broja napada u zapadnim zemljama 2000-ih, doslo je do promjene
fokusa s masovnih napada na takozvane vukove samotnjake i manje, lokalizirane napade, ¢esto
inspirirane ili podrzane putem online platformi. Takoder, mnoge zapadne zemlje usmjerile su
resurse na prevenciju radikalizacije 1 deradikalizaciju, dok su istovremeno pojacCale sigurnosne

mjere.

Globalizacija je ucinila terorizam fleksibilnijim, otpornijim i opasnijim, s kapacitetom da se brzo

prilagodi promjenama u geopolitici i tehnologiji.

5.2.5. Koristenje modernih tehnologija

Koristenje tehnologije u teroristicke svrhe predstavlja rastucu prijetnju u Europskoj uniji, kako je
navedeno u Europolovom izvje$¢u o terorizmu za 2023. godinu.?! Teroristi i nasilni ekstremisti
sve vise koriste digitalne 1 tehnoloske napretke za Sirenje propagande, regrutiranje novih ¢lanova,

te koordinaciju aktivnosti, §to ozbiljno ugrozava sigurnost unutar EU.

Jedan od kljucnih alata koji se koristi za radikalizaciju i regrutaciju su gaming platforme. Teroristi,
posebno pristaSe Islamske drzave (engl. Islamic State - 1S), kreiraju grupe na platformama za
komunikaciju u igrama gdje raspravljaju o razli¢itim temama, ukljucuju¢i medijske operacije,
prevodenje propagandnog sadrzaja i vjersku migraciju. Na desnicarskoj sceni, ekstremisti koriste
gaming platforme za stvaranje utopijskih zajednica unutar popularnih video igara, ukljucujuéi neo-
nacisticke rekreacije, antisemitizam 1 anti-LGBTQ+ teme. Cilj ovih aktivnosti je privuci vecu

publiku, posebno mlade simpatizere, te stvoriti osjecaj zajednistva kroz zajednicke hobije.

21 Buropol. (2023). European Union Terrorism Situation and Trend Report 2023. Publications Office of the
European Union. Dostupno na: https://www.europol.europa.eu/publication-events/main-reports/european-union-
terrorism-situation-and-trend-report-2023-te-sat (2.8.2024.)
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Sifrirane komunikacijske aplikacije takoder su kljudan alat koji teroristi aktivno koriste.
Funkcionalnosti end-fo-end enkripcije takvih aplikacija omogucava teroristima sigurno
komuniciranje unutar svojih zajednica, ¢ime se otezava identifikacija 1 uklanjanje teroristickog

sadrzaja od strane sigurnosnih agencija.

U desnicarskim ekstremistickim krugovima sve je vidljivija upotreba 3D printanja za izradu
oruzja. U Slovackoj i Nizozemskoj, pojedinci povezani s desnicarskim ekstremistima, ukljucujuci
1 maloljetnike, uhi¢eni su zbog dijeljenja online uputa za izradu automatskog vatrenog oruzja s
dijelovima koji se mogu ispisati na 3D pisacima, kao i zbog posjedovanja 3D printanog oruzja i

dijelova za oruzje.

Takoder, financijske tehnologije sve vise utjeCu na financijske aktivnosti teroristickih 1 nasilnih
ekstremistickih skupina. Za financiranje svojih aktivnosti teroristi koriste virtualne imovine, poput

kriptovaluta, §to im omogucava viSu razinu anonimnosti.

Jedan od zanimljivih primjera koriStenja novih tehnologija u teroristiCke svrhe je zabiljezen u
kolovozu 2022., kada je simpatizer Islamske drzave pokusao koristiti nezamjenjive tokene (eng.
non-fungible token - NFT) kao novi nacin Sirenja propagande. Prvi prijavljeni slucajevi ukljuc¢uju
NFT-ove s prikazima zastave Islamske drzave i tekstovima koji hvale teroristicku organizaciju za
napade, kao 1 upute za izradu eksploziva. Ovi NFT-ovi su objavljeni na online trzistu, ali su ubrzo
uklonjeni. Medutim, zbog nepromjenjivih tehnologija lanaca blokova (eng. Blockchain) na kojima
su NFT-ovi zasnovani, oni ne mogu biti eliminirani, $to ukazuje na novi izazov u borbi protiv

terorizma.

U izvjescu se, takoder, spominje kako se ocekuje da ¢e teroristi u buducnosti sve vise koristiti
tehnologije poput umjetne inteligencije. Teroristi mogu koristiti UI za poboljSanje efikasnosti
propagande, ubrzanje radikalizacije putem interneta, te za daljinsko upravljanje vozilima i oruzjem
koriStenim u napadima. Navedeni primjeri pokazuju kako se teroristi prilagodavaju i koriste
najnovije tehnologije kako bi nastavili svoje aktivnosti, ¢ime predstavljaju ozbiljan izazov za

sigurnosne agencije i drustvo u cjelini.??

22 Buropol. (2023). European Union Terrorism Situation and Trend Report 2023. Publications Office of the
European Union. Dostupno na: https://www.europol.europa.eu/publication-events/main-reports/european-union-
terrorism-situation-and-trend-report-2023-te-sat (2.8.2024.)
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5.3. TEHNOLSKA EVOLUCIJA UMJETNE INTELIGENCIJE U
POSLJEDNIH 20 GODINA

U posljednjih dvadeset godina umjetna inteligencija je dozivjela izuzetnu transformaciju, prelazeci
1z akademske sfere u Siroku primjenu u industriji 1 svakodnevnom Zzivotu. Ova evolucija moze se
promatrati kroz nekoliko klju¢nih razvojnih faza koje su omogucile Ul tehnologijama da postanu

integralni dio svakodnevnog Zivota, poslovanja i znanstvenih istrazivanja.

Tehnoloski razvoj umjetne inteligencije u 2000-im godinama obiljezen je znacajnim ulaganjem u
istrazivanje i razvoj. PoCetna faza razvoja Ul bila je vodena akademskim istrazivanjem, a oko
2010. godine industrija je pocela preuzimati klju¢nu ulogu. Ulaganja u Ul tehnologije znacajno su

porasla §to je omogucilo brzi napredak i komercijalizaciju mnogih aplikacija.??

5.3.1. ,,Big Data"

Razvoj umjetne inteligencije u 21. stoljecu bio je usko povezan s pojavom i razvojem tehnologije
velike koli¢ine podataka (engl. Big Data). Eksponencijalni rast koli¢ine podataka generiranih
svakodnevno, u kombinaciji s napretkom u raCunalnoj snazi i algoritmima strojnog ucenja,
omogucio je umjetnoj inteligenciji da postigne nevjerojatne uspjehe u raznim industrijama. Pojam
Big Data odnosi se na sve vece koli¢ine podataka koje su eksponencijalno rasle s pojavom
interneta 1 interneta stvari (engl. Internet of Things - 10T). Medutim, Big Data ne obuhvacéa samo
volumen, odnosno koli¢inu podataka koja se generira svakodnevno, ve¢ i brzinu kojom se ti podaci
generiraju 1 obraduju, raznolikost tipova podataka te vrijednost koju ti podaci donose u procesu

donosenja odluka.?*

Eksplozija podataka postala je ocita pocetkom 2000-ih godina, kada su organizacije pocele
prikupljati ogromne koli¢ine podataka iz razli¢itih izvora, ukljucujuéi drustvene mreze, senzore,
transakcijske sustave i druge digitalne platforme. Povijesno gledano, vecina podataka bila je

strukturirana, S§to zna¢i da se mogla organizirati u tablice baza podataka. Medutim, s razvojem

2 Afrtificial Intelligence Index Report 2024. Institute for Human-Centered Al, Stanford University. Dostupno na:
https://aiindex.stanford.edu/report/ (15.8.2024.).

24 Gandomi, A., Haider, M. (2015). Beyond the hype: Big data concepts, methods, and analytics. International
Journal of Information Management, 35(2), str. 138-139.
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tehnologije 1 rastom digitalnih sadrzaja, viSe od 80% elektroniCkih podataka postalo je
nestrukturirano. Nestrukturirani podaci odnose se na vrste podataka poput slika, videozapisa,
glasovnih zapisa 1 drugih oblika koji se ne mogu lako kategorizirati ili analizirati tradicionalnim
metodama.?’ Pojavila se potreba za razvojem naprednijih alata i tehnika za obradu i analizu
nestrukturiranih podataka. Razvoj Big Data tehnologija omogucio je prikupljanje, pohranu i
obradu ogromnih koli¢ina podataka iz razli¢itih izvora. Zahvaljuju¢i navedenom, omoguceno je
stvaranje inteligentnih sustava koji mogu analizirati podatke, prepoznati obrasce i1 donositi odluke
temeljene na kontekstu. Kombinacija Big Data analitike i algoritama za strojno uc¢enje dodatno je

ubrzala razvoj sofisticiranih Ul sustava.

5.3.2. Duboko ucenje

Faza dubokog ucenja, koja je zapocela krajem 2000-ih, predstavlja jednu od najznacajnijih
prekretnica u razvoju umjetne inteligencije. Duboko ucenje vrsta je strojnog ucenja koje koristi
viSeslojne neuronske mreze za analizu podataka. Razvoj ovog podrucja postao je iznimno vazan
zbog porasta racunalne snage i1 dostupnosti velikih skupova podataka. Navedene mreze mogu
nauciti slozene obrasce u podacima, sto je dovelo do napretka u podruc¢jima kao $to su racunalni
vid, prepoznavanje govora i obrada prirodnog jezika. Algoritmi dubokog ucenja kao $to su
konvolucijske neuronske mreze (engl. Convolutional Neural Network - CNN) i rekurentne
neuronske mreze (engl. Recurrent Neural Network - RNN), postali su klju¢ni alati u mnogim

primjenama, od autonomnih vozila do medicine.?®

Jedan od klju¢nih ¢imbenika koji je omogucio eksploziju dubokog ucenja je razvoj grafickih
procesora (engl. Graphics Processing Unit - GPU) 1 specijaliziranih hardverskih akceleratora.
GPU-ovi omogucuju paralelnu obradu velikih koli¢ina podataka, Sto je ubrzalo obuku dubokih

neuronskih mreza.

% Big data analytics: What it is and why it matters. SAS. Dostupno na:
https://www.sas.com/en_us/insights/analytics/big-data-analytics.html (15.8.2024.)

26 Cena, J. (2024). Exploring the Evolution of Artificial Intelligence: From Early Concepts to Modern Applications.
Artificial Life.
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5.3.3. Obrada prirodnog jezika

Obrada prirodnog jezika (engl. Natural Language Processing - NLP) dozivjela je revoluciju
zahvaljujuci razvoju modela temeljenih na takozvanim transformer arhitekturama koje omogucuju
paralelnu obradu podataka i u¢inkovito u¢enje dugoro¢nih zavisnosti u tekstu. Ovi modeli koriste
duboke neuronske mreze za analizu i1 generiranje prirodnog jezika, omogucujuci preciznije i
kontekstualno razumijevanje teksta. Kao rezultat, ostvaren je znacajan napredak u zadacima poput
automatskog prevodenja, analize sentimenta, prepoznavanja entiteta i generiranja teksta. NLP se

koristi u §irokom spektru aplikacija, od pametnih pomo¢nika do slozenih analitickih sustava.?’

Jedan od najznacajnijih modela u podrucju obrade prirodnog jezika je Googleov projekt ,,BERT*
koji znacajno poboljSava sposobnost trazilice da razumije upite na prirodnom jeziku. BERT je
napredni Ul sustav koji koristi dvosmjerno duboko ucenje za prepoznavanje i razumijevanje teksta
razmatrajuc¢i kontekst svake rijeci u reCenici u odnosu na druge. Isti omogucuje Googleu preciznije

tumacenje konteksta i znadenja rijeéi te daje relevantnije rezultate pretrazivanja.?®

Klju¢ni napredak u polju obrade prirodnog teksta je generativni unaprijed obuceni transformator
(engl. Generative Pre-trained Transformer - GPT). Zajedno s arhitekturama poput BERT-a, GPT
modeli su revolucionirali NLP zadatke. Zahvaljujuci svojoj sposobnosti koriStenja dubokog ucenja
na velikim korpusima teksta, gore navedeni modeli mogu s izuzetnom preciznoS¢u stvoriti
kontekstualne reprezentacije rijeci i reCenica koje se koriste za izvrSavanje razlicitih zadataka, kao
Sto su analiza sentimenta, prepoznavanje entiteta, automatski prijevod, odgovaranje na pitanja i

generiranja teksta.?’

5.3.4. Racunalni vid

Racunalni vid, kao jedna od klju¢nih komponenti Ul, dozivio je znacajan napredak zahvaljujuci

tehnikama dubokog ucenja, posebno kroz razvoj CNN-a. Tehnologije konvolucijskih neuronskih

27 Cena, I. (2024). Exploring the Evolution of Artificial Intelligence: From Early Concepts to Modern Applications.
Artificial Life.

28 Schwarz, B. (2019). Welcome BERT: Google's latest search algorithm to better understand natural language.
Search Engine Land. Dostupno na: https://searchengineland.com/welcome-bert-google-artificial-intelligence-for-
understanding-search-queries-323976 (15.8.2024.)

2 Cena, I. (2024). Exploring the Evolution of Artificial Intelligence: From Early Concepts to Modern Applications.
Artificial Life.
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mreza omogucuje strojevima da prepoznaju 1 klasificiraju objekte na slikama i videozapisima §to
je dovelo do primjene u autonomnim vozilima, medicinskom snimanju i sustavima nadzora.
Primjena Ul u racunalnom vidu otvara nove mogucénosti za automatizaciju i analizu vizualnih
podataka u realnom vremenu. Osim CNN-a, generativne mreze kao Sto su generativne
kontradiktorne mreze (engl. Generative Adversarial Networks - GAN) omogucile su stvaranje
realisti¢nih slika 1 videozapisa otvaraju¢i nove mogucénosti u kreativnim industrijama, kao i u
podrudju sinteti¢kih podataka za treniranje drugih Ul sustava.*® Jo§ neke primjene ra¢unalnog vida

dane su u tablici 2.

Tablica 2. Primjene racunalnog vida

Primjena Primjeri

Detekcija objekata Samovozeca vozila, sustavi za sigurnost i nadzor
Klasifikacija slika Analiza medicinskih slika, filtriranje sadrzaja na internetu
Segmentacija slika Medicinska dijagnostika, analize u autonomnim vozilima
Pracenje objekata u videozapisima Sustavi za nadzor, analize ponasanja potrosaca

Generiranje realisti¢nih slika Umjetnicka kreacija, izrada laZiranih (engl. Deepfake) videa

Izvor: Autor prema Cena, J. (2024)

Znacajan iskorak u podrucju raCunalnog vida postignut je predstavljanjem CNN modela pod
nazivom ,,AlexNet“. AlexNet je 2012. godine osvojio prestiZzno natjecanje u prepoznavanju
vizualnih objekata, poznato kao ,/mageNet Large Scale Visual Recognition Challenge*
(ILSVRC). AlexNet je postigao izvanredne rezultate u prepoznavanju slika, nadmasivsi sve
dotadasnje tradicionalne pristupe strojnom ucenju i raCunalnom vidu te je pritom smanjio stopu
pogreske gotovo u pola u odnosu na prethodno najbolje metode. Uspjeh AlexNet-a izazvao je
golem interes za duboke neuronske mreze, ne samo unutar znanstvene zajednice, ve¢ 1 u industriji,

¢ime su se otvorili novi putevi za primjenu dubokog uéenja u razli¢itim podru¢jima.’! 3

30 Cena, I. (2024). Exploring the Evolution of Artificial Intelligence: From Early Concepts to Modern Applications.
Artificial Life.

31 LeCun, Y., Bengio, Y., Hinton, G. (2015). Deep learning. Nature, 521(7553), str. 440.

32 Alom, M. Z. et al. (2018). The history began from AlexNet: A comprehensive survey on deep learning approaches.
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5.3.5. Generativni modeli

Generativni modeli omogucavaju strojevima stvaranje novih podataka koji nalikuju postoje¢im,
Tehnologija generativnih modela nije samo napredak u analizi podataka, ve¢ i korak prema razvoju

strojeva koji mogu stvarati originalne sadrzaje, poput slika, glazbe i teksta.

Jedna od klju¢nih primjena navedenih modela je u stvaranju realisti¢nih slika Sto je postalo moguce
s razvojem tehnologija kao Sto su generativne kontradiktorne mreze (engl. Generative Adversarial
Networks - GAN) 1 varijacijski autokoderi (engl. Variational Autoencoders - VAE). GAN 1 VAE
su dva klju¢na modela koja se koriste za generiranje podataka, ali imaju razli¢ite prednosti 1
primjene. GAN se Cesto koristi za generiranje visoko kvalitetnih slika, dok se VAE koristi u
situacijama gdje je vazna kontrola nad varijabilno$¢u generiranih podataka. Slika 1. prikazuje

generiranje Ul fotografije uz pomo¢ ChatGPT i getimg.ai generatora.

Slika 1. Generiranje fotografije uz pomo¢ ChatGPT-a (gore) i getimg.ai (dolje)

Izvor: Autor
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Postupak izrade fotografije zapoceo je definiranjem osnovnih karakteristika subjekta, u ovom

slucaju Zene u tridesetim godinama smede kose 1 smedih ociju, a rezultate mozete vidjeti gore.

Kako generativni modeli postaju sve sofisticiraniji, postavlja se pitanje etickih implikacija njihove
upotrebe. Na primjer, generativni modeli mogu biti koriSteni za stvaranje laznih slika ili
videozapisa (engl. Deepfake), Sto moze imati ozbiljne posljedice za drustvo. S druge strane, ovi
modeli imaju veliki potencijal za pozitivne primjene u personalizaciji sadrzaja, unapredenju
kreativnih industrija, pa €ak i u obrazovanju. U buduénosti, generativni modeli bi mogli igrati
klju¢nu ulogu u razvoju op¢e umjetne inteligencije. Isti ne samo da uce klasificirati ili prepoznati
uzorke u podacima, ve¢ uce 1 kako generirati nove podatke koji su slicni onima na kojima su
trenirani, ukljucujuéi kreiranje slika, sintezu govora, proizvodnju glazbe i druge kreativne zadatke.
Na ovaj se nacin priblizava vrijeme stvaranja strojeva koji posjeduju kreativnost slicnu ljudsko;j.
Generativno ucenje moglo bi postati temelj za razvoj inteligentnih sustava sposobnih za

samostalno ucenje 1 prilagodavanje u dinami¢nim okruzenjima.

David Foster u svojoj knjizi ,, Generative Deep Learning‘ istice kako je diskriminativno
modeliranje dugo vremena dominiralo napretkom u strojnom ucenju. Diskriminativno modeliranje
je bilo popularnije jer je u vecini sluCajeva lakSe rijeSiti diskriminativne probleme nego
generativne. Na primjer, lakSe je trenirati model da prepozna je li slika djelo Van Gogha nego
generirati potpuno novu sliku u stilu Van Gogha. Medutim, s razvojem tehnologija strojnog ucenja,
ogranicenja 1 poteSkoce u generativnom modeliranju postupno su se smanjivale. U posljednjih
deset godina, znacajan napredak u ovom podruc¢ju postignut je zahvaljuju¢i novim primjenama
u ovom razdoblju ostvareni upravo u generativnom modeliranju, posebno u generiranju slika lica.
Generativno modeliranje pocelo je privlaciti sve vec¢u paznju zbog svoje potencijalne primjene u
industriji. Iako je diskriminativno modeliranje bilo primjenjivo na mnoge prakticne probleme,
poput medicinske dijagnostike, gdje je korisno imati model koji moze predvidjeti prisutnost
bolesti, generativno modeliranje sada pocinje nalaziti primjenu u specificnim poslovnim
problemima. Na primjer, danas postoje API-ji koji omogucuju generiranje originalnih blogova na

odredenu temu ili proizvodnju razli¢itih slika proizvoda u bilo kojem Zeljenom okruzenju.
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Generativni modeli omogucuju strojevima razvijanje dubljeg razumijevanja podataka, ¢ime

otvaraju nove mogucnosti za istrazivanje i primjenu umjetne inteligencije u raznim podru¢jima. 3

5.3.6. Umyjetna opca inteligencija

Umjetna opc¢a inteligencija (engl. Artificial General Intelligence - UOI) predstavlja sljedeci korak
u razvoju umjetne inteligencije, s ciljem da ra¢unalni sustavi postignu sposobnosti sli¢ne ljudskom
umu u razli¢itim podru¢jima. Dok su trenutne Ul tehnologije, poznate kao usko specijalizirane Ul
(engl. Narrow AI), usmjerene na izvrSavanje specificnih zadataka s visokim stupnjem
ucinkovitosti, UOI ima za cilj razviti strojeve koji mogu razumjeti, uciti 1 izvoditi bilo koji

intelektualni zadatak koji je u stanju obavljati ljudsko bice.

UOI se razlikuje od uske UI po svojoj sposobnosti autonomnog funkcioniranja, ucenja u opéim
okvirima 1 prilagodavanja razli¢itim situacijama, $to joj omogucava da donosi odluke i poduzima
radnje bez stalnog nadzora Covjeka. Fleksibilnost i autonomnost omogucavaju UOI-u u¢inkovito

prilagodavanje sloZzenim 1 dinami¢nim okruZenjima.

Razvoj UOI-a zahtijeva interdisciplinarnu suradnju, koja obuhvaca podrucja kao $to su racunalne
znanosti, kognitivna psihologija, neurologija i filozofija. Za postizanje UOI-a, istraziva¢i moraju
razumjeti osnovne principe ljudske spoznaje 1 replicirati te procese u racunalima, uz istovremeno

unapredenje raGunalnih kapaciteta Ul sustava.’*

33 Foster, D. (2023). Generative Deep Learning: Teaching Machines to Paint, Write, Compose, and Play (2nd ed.).
O'Reilly Media.

34 Latif, E., et al. (2023). Artificial General Intelligence (AGI) for Education. AI4ASTEM Education Center,
University of Georgia, str. 2-4.
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5.4. UMJETNA INTELIGENCIJA KAO ALAT BORBE PROTIV
TERORIZMA

U proteklih nekoliko desetljeca, svijet se suocio s rastu¢im prijetnjama terorizma koje su postale
sve inovativnije i rasirenije. Teroristicke skupine su se razvile u smjeru u kojem planiraju i izvode
napade koriste¢i nove tehnologije, internet i druStvene medije za Sirenje svoje ideologije i
koordinaciju svojih aktivnosti. Nacionalne sigurnosne agencije okrenule su se novim alatima i
tehnologijama kako bi ucinkovito odgovorile na novonastale prijetnje. Medu njima, umjetna
inteligencija se istaknula kao klju¢ni alat za analizu podataka, predikciju prijetnji 1 poboljSanje

operativne u¢inkovitosti.

Ul, s naglaskom na strojno ucenje i duboko ucenje, omogucila je razvoj naprednih sustava koji
mogu analizirati velike koli¢ine podataka u stvarnom vremenu, prepoznati obrasce koji bi mogli
ukazivati na teroristiCke aktivnosti 1 automatski reagirati na prijetnje. Ovo poglavlje istrazuje
povijest razvoja Ul -a u kontekstu nacionalne sigurnosti, te analizira kako se ova tehnologija koristi

u borbi protiv terorizma.

5.4.1. Kratka povijest primjene Ul u nacionalnoj sigurnosti

Primjena umjetne inteligencije u nacionalnoj sigurnosti ima svoje korijene u sredini 20. stoljeca,
kada su racunalne tehnologije pocele igrati vaznu ulogu u vojnim 1 obavjesStajnim operacijama.
Tijekom hladnog rata, Sjedinjene Americke Drzave 1 njihovi saveznici suocili su se s potrebom za
naprednim alatima koji bi im omogucili ucinkovito upravljanje sve slozenijim sigurnosnim
izazovima. U tom kontekstu, Agencija za napredna obrambena istrazivanja (engl. Defense
Advanced Research Projects Agency - DARPA) bila je jedna od klju¢nih institucija koja je

pokrenula istrazivanje i razvoj Ul-a za vojne i sigurnosne svrhe.®

Rane UI tehnologije bile su primitivne u usporedbi s danasnjim standardima, ali su pruzile temelje
za buduce napretke. Fokus je bio na razvoju sustava koji bi mogli pomo¢i u analizi obavjestajnih
podataka, automatizaciji odredenih vojnih procesa i podrSci u donosenju odluka na strateskoj

razini. Takvi sustavi bili su posebno korisni za kodiranje 1 deSifriranje komunikacija, analizu

35 Whitlock, C., Strickland, F. (2023). Winning the National Security AI Competition: A Practical Guide for
Government and Industry Leaders. Apress, str. 209
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velikih koli¢ina podataka i1z razlicitih izvora te za simulaciju i modeliranje razli¢itih scenarija u
vojnom kontekstu. Tijekom 1980-ih 1 1990-ih godina, razvoj racunalnih tehnologija 1 algoritama
strojnog ucenja omogucio je znatno Siru primjenu Ul tehnologija u nacionalnoj sigurnosti. U tom
razdoblju, UI je poceo igrati klju¢nu ulogu u obradi i analizi velikih skupova podataka, Sto je bilo
od vitalne vaznosti za obavjestajne agencije koje su se suoCavale s velikim koli¢inama informacija

1z razli¢itih izvora.

Jedan od primjera primjene Ul u to vrijeme bila je automatska analiza satelitskih snimaka.?® Ovi
sustavi omogucili su obavjestajnim sluzbama brzu i precizniju identifikaciju objekata i aktivnosti
na terenu, $to je bilo klju¢no za nadzor nad potencijalnim prijetnjama i planiranje vojnih operacija.
Uz to, UI je koriSten za simulacije vojnih scenarija, Sto je omogucilo optimizaciju strategija i

procjenu mogucih ishoda razlicitih vojnih intervencija.

U ovom razdoblju takoder je doslo do razvoja prvih prediktivnih sustava koji su koristili UI za
analizu povijesnih podataka 1 predvidanje buducih prijetnji. Navedeni sustavi su omogucili
obavjestajnim agencijama da unaprijed prepoznaju obrasce ponasanja koji bi mogli ukazivati na

potencijalne sigurnosne rizike, ¢ime su povecali sposobnost proaktivnog djelovanja. 3’

5.4.2. Primjena umjetne inteligencije u analizi podataka

Jedan od glavnih izazova s kojima se sigurnosne agencije suocavaju u borbi protiv terorizma jest
obrada ogromnih koli¢ina podataka prikupljenih iz razli¢itih izvora. Tradicionalne metode analize
podataka Cesto su nedostatne zbog koli¢ine 1 slozenosti informacija koje treba obraditi. Umjetna

inteligencija nudi inovativne pristupe koji omoguc¢uju u¢inkovitiju analizu podataka.

5.4.2.1. Analiza podataka s drustvenih mreza (SOCMINT)

DrusStvene mreze postale su jedno od glavnih sredstava komunikacije i Sirenja informacija,

ukljucujuéi i1 one povezane s terorizmom. Sigurnosne agencije koriste Ul za pracenje 1 analizu

36 Whitlock, C., Strickland, F. (2023). Winning the National Security AI Competition: A Practical Guide for
Government and Industry Leaders. Apress, str. 85.

37 Montasari, R. (2022). The Potential Impacts of the National Security Uses of Big Data Predictive Analytics on
Human Rights. Artificial Intelligence and National Security. Springer, str. 180.
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komunikacija na druStvenim mrezama (engl. Social Media Intelligence - SOCMINT) kako bi
identificirale potencijalno radikalizirane pojedince 1 grupe. Algoritmi strojnog ucenja mogu
prepoznati obrasce u jeziku, frazama i slikama koje ukazuju na ekstremistiCke sklonosti. Na
primjer, odredeni izrazi, simboli ili hashtagovi mogu signalizirati povezanost s teroristickim
organizacijama. Osim toga, Ul moZe automatski pratiti promjene u ponasanju korisnika na
drustvenim mrezama, kao S§to su iznenadne promjene u interesima ili ucestalo sudjelovanje u
raspravama vezanim za nasilne ideologije. Dobiveni podaci mogu se koristiti za izradu profiliranja
pojedinaca koji bi mogli predstavljati prijetnju, $to omogucuje sigurnosnim agencijama da na

vrijeme poduzmu odgovaraju¢e mjere.*®

Korisnici drustvenih mreza Cesto nesvjesno odaju informacije koje bi inace nerado podijelili,
posebno s organima reda, Sto ¢ini SOCMINT izuzetno ucinkovitim alatom za prepoznavanje
potencijalnih prijetnji. SOCMINT se ve¢ koristi u razli¢itim fazama imigracijskih procedura,
posebno u kontekstu vizne obrade.’* Na primjer, informacije s dru$tvenih mreza mogu otkriti
ekstremisticke stavove, kriminalnu proslost ili druge ¢imbenike koji bi mogli dovesti do odbijanja
vize. KoriStenje ovih tehnika u procesu imigracije pomaze u otkrivanju pojedinaca sklonih

nasilnom ekstremizmu ili onih koji imaju namjeru prekrsiti uvjete vize.

Medutim, implementacija SOCMINT-a u imigracijske procedure nosi i odredene rizike i izazove.
Najveci problem predstavlja verifikacija identiteta na mrezi, s obzirom na to da korisnici Cesto
koriste pseudonime ili lazne profile. Takoder, jezicne 1 kulturoloske barijere mogu otezati pravilno

tumacenje objava na drustvenim mrezama.

5.4.2.2. Otvoreni izvori informacija (OSINT)

Pored drustvenih mreza, Ul se takoder koristi za analizu podataka iz otvorenih izvora (eng. Open
Source Intelligence - OSINT), kao $to su vijesti, blogovi, forumi i druge online platforme. Ovi

izvori Cesto sadrze vrijedne informacije koje mogu pomoc¢i u prepoznavanju i sprjeCavanju

38 National Cyber Crime Research & Innovation Centre. (2021). Manual on Social Media Intelligence (SOCMINT)
for Law Enforcement Agencies. Bureau of Police Research & Development, Ministry of Home Affairs, Government
of India.

39 Lewulis, Piotr. (2024). Social Media Intelligence as a Tool for Immigration and National Security Purposes.
Internal Security Review. ResearchGate, str. 407-408.
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teroristiCkih prijetnji. Jedna od kljucnih prednosti OSINT-a je pristup velikom broju javno
dostupnih podataka, ukljuuju¢i informacije s interneta, drustvenih mreza, medija i raznih baza
podataka. Ove informacije mogu biti iznimno korisne za analizu teroristickih prijetnji i
identificiranje potencijalnih terorista. Posebno se istiCe vaznost koriStenja znanstvenih baza
podataka koje sadrze informacije o teroristickim napadima, kao i platformi koje omogucuju

pracenje online aktivnosti povezanih s terorizmom.

Andri¢, u svom radu, naglasava da su teroristi vrlo vjesti u koriStenju suvremenih tehnologija,
ukljucujuéi Sifriranu komunikaciju 1 kiberneticke napade, $to dodatno komplicira borbu protiv
terorizma. Kako bi se potencijalne prijetnje prepoznale na vrijeme, za nacionalne sigurnosne
agencije, kljucno je koriStenje sofisticiranih alata za analizu podataka. Jedan od primjera takvih
alata je platforma TANGELS, koja koristi tehnologije umjetne inteligencije za automatsko

pretrazivanje i analizu podataka s interneta, uklju¢ujuéi duboki i povrsinski web.*°

5.4.2.3. Prikupljanje i analiza velike koli¢ine podataka (,,Big Data“)

UI omogucava sigurnosnim agencijama obradu velike koli¢ine podataka iz razli¢itih izvora u
stvarnom vremenu. Zahvaljuju¢i naprednim algoritmima za prepoznavanje obrazaca i anomalija u
podacima, agencije mogu otkriti 1 prevenirati teroristicke aktivnosti. Na primjer, Ul moze
analizirati transakcije na bankovnim rac¢unima, obrasce putovanja ili komunikacijske podatke kako

bi se identificirale sumnjive aktivnosti koje bi mogle ukazivati na planiranje teroristickog napada.*!

Jedan od glavnih aspekata primjene UI u borbi protiv terorizma unutar NATO-a jest analiza
podataka prikupljenih s raznih senzora i1 nadzornih sistema. Umjetna inteligencija moze brzo
obraditi ogromne koli¢ine informacija, otkrivaju¢i uzorke i anomalije koje bi mogle ukazivati na
teroristiCke aktivnosti. Navedeno je posebno vazno u kontekstu prepoznavanja i neutralizacije
improviziranih eksplozivnih naprava (engl. Improvised Explosive Devices - 1ED), koji
predstavljaju znacCajnu prijetnju vojnicima i civilima u sukobima diljem svijeta. Osim za

prepoznavanja i neutralizacije IED-a, Ul takoder igra vaznu ulogu u obrani od bespilotnih letjelica

40 Andri¢, J., Terzi¢, M. (2023). Intelligence cycle in the fight against terrorism with usage of OSINT data.
International Journal of Information and Operations Management Education, 17(1), str. 6-9.

41U Akilli, E. (2024). Artificial Intelligence in Counterterrorism: Navigating the Intersection of Security, Ethics, and
Privacy. SETA, str. 3.
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koje teroristicke grupe sve ceSc¢e koriste za izvidanje, prikupljanje informacija, pa ¢ak i za napade.
NATO koristi Ul za razvoj sustava koji mogu identificirati, pratiti i neutralizirati ove prijetnje u

realnom vremenu.*?

5.4.3. Prediktivna analitika u prevenciji teroristickih napada

Prediktivna analitika je joS$ jedno podrucje u kojem Ul igra klju¢nu ulogu u borbi protiv terorizma.
KoriStenjem povijesnih podataka o prethodnim teroristickim aktivnostima, Ul modeli mogu
identificirati obrasce koji ukazuju na povecani rizik od buduc¢ih napada. Koriste¢i napredne tehnike
analize podataka ovi modeli mogu predvidjeti gdje 1 kada bi se mogli dogoditi napadi,

omogucavajuci sigurnosnim agencijama proaktivno djelovanje.

5.4.3.1. Prediktivni modeli

Primjena umjetne inteligencije nije ograni¢ena samo na tehnologiju detekcije 1 neutralizacije
prijetnji. Ista je, takoder, klju¢na u unaprjedenju strategija za obranu kriti¢ne infrastrukture, kao
Sto su energetski resursi, komunikacijske mreze 1 transportni sustavi. Ul omogucuje preciznije
modeliranje potencijalnih napada i razvoj u¢inkovitih protumjera, $to je posebno vazno u urbanim

sredinama, gdje teroristicki napadi mogu imati katastrofalne posljedice.*?

Prediktivni modeli UI koriste se za analizu Sirokog spektra podataka, ukljuujuci povijesne
podatke o teroristiCkim napadima, drustveno-politiCke uvjete, geografske informacije 1 druge
varijable koje mogu utjecati na pojavu terorizma. Ovi modeli omogucuju sigurnosnim agencijama
identificiranje visoko rizi¢ne lokacije 1 vremenske okvire, $to im pomaze u rasporedivanju resursa

na najugrozenija podrucja.

KoriStenjem podataka o komunikaciji, financijskim transakcijama, kretanjima osoba i
ponasanjima na drustvenim mrezama, Ul modeli mogu prepoznati obrasce koji se ne bi lako uocili
tradicionalnim metodama analize. Ovi obrasci omogucavaju stvaranje prediktivnih modela koji

pomazu u identificiranju potencijalnih prijetnji prije nego Sto se dogode. Na primjer, kako navodi

42 Countering Terrorism. NATO. Dostupno na: https://www.nato.int/cps/en/natohg/topics_77646.htm (5.8.2024.)
4 Isto
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Akili, Ul moZe analizirati povijesne podatke o prethodnim teroristickim napadima, ukljucujuci
vrijeme, mjesto, metode 1 motive napada, 1 stvoriti prediktivne modele. Isti zatim mogu predloziti
vjerojatnost novih napada na temelju slicnosti s prethodnim incidentima ili identificiranih obrazaca

u ponasanju pojedinaca ili grupa.**

5.4.3.2. Identifikacija ranjivih skupina

Prediktivna analitika takoder moze pomoc¢i u identifikaciji ranjivih skupina koje su podlozne
radikalizaciji. KoriStenjem podataka o demografiji, drustvenim i ekonomskim uvjetima, Ul modeli
mogu prepoznati skupine ljudi koji su podlozniji utjecaju teroristi¢kih ideologija.*> Sigurnosne
agencije 1 vlade na taj na¢in mogu poduzeti preventivne mjere, poput obrazovnih programa ili

socijalnih inicijativa, kako bi sprijecili radikalizaciju u zajednicama.

Sustavi za detekciju anomalija pokretani Ul tehnologijom igraju klju¢nu ulogu u prepoznavanju
neobi¢nih obrazaca u financijskim transakcijama, putovanjima i online komunikacijama. Ovi
sustavi su dizajnirani za identifikaciju odstupanja od normalnog ponasanja koja mogu ukazivati
na pripremu teroristickih aktivnosti. Na primjer, neuobicCajeno velike transakcije na racunima,
neobi¢ni obrasci putovanja ili sumnjive online aktivnosti mogu biti oznacene kao potencijalne

prijetnje.

Jedna od klju¢nih prednosti UI u ovom kontekstu je sposobnost obrade velikih koli¢ina podataka
u stvarnom vremenu, Sto omogucuje brzu reakciju na potencijalne prijetnje. Medutim, ova
tehnologija takoder postavlja izazove u smislu smanjenja broja lazno pozitivnih rezultata, kao 1

odrzavanja privatnosti pojedinaca.*¢

4 Akilli, E. (2024). Artificial Intelligence in Counterterrorism: Navigating the Intersection of Security, Ethics, and
Privacy. SETA, str. 2.

45 Montasari, R. (2022). The Potential Impacts of the National Security Uses of Big Data Predictive Analytics on
Human Rights. Artificial Intelligence and National Security. Springer, str. 33-34.

46 McKendrick, K. (2019). Artificial Intelligence Prediction and Counterterrorism. International Security
Department, Chatham House, str. 12.
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5.4.4. Uklanjanje teroristickog sadrzaja s interneta

Internet je postao glavno sredstvo za Sirenje teroristiCke propagande i radikalizaciju pojedinaca.
TeroristiCke organizacije koriste drustvene mreze, blogove i druge online platforme kako bi
promovirale svoje ideologije, regrutirale nove Clanove 1 planirale napade. Ul se koristi za
automatsko otkrivanje 1 uklanjanje teroristickog sadrzaja s navedenih platformi, Sto je klju¢ni

korak u sprje¢avanju Sirenja nasilnih ideologija.*’

UI koristi napredne algoritme za prepoznavanje teroristickog sadrzaja na internetu. Ovi algoritmi
analiziraju tekstualne, vizualne 1 video sadrzaje kako bi identificirali kljuc¢ne rijeci, fraze 1 slike
koje su povezane s terorizmom. UI tehnologije, poput modela za obradu prirodnog jezika i
konvolucijskih neuronskih mreza mogu prepoznati nasilne videozapise ili slike koje prikazuju

teroristiCke napade, kao 1 tekstove koji promoviraju nasilje ili mrznju.

Akili naglaSava da je ucinkovitost ovih alata usko povezana s njihovom sposobnoscu
razumijevanja konteksta 1 nijanse sadrzaja, ¢ime se smanjuje vjerojatnost pogreSne cenzure
legitimnog sadrzaja dok se to¢no prepoznaju stvarne prijetnje. Ul tehnologije su znacajno ubrzale
proces otkrivanja i uklanjanja teroristickog sadrzaja s interneta, a zahvaljuju¢i naprednom
algoritamskom pristupu, sadrzaji povezani s terorizmom mogu biti otkriveni 1 uklonjeni unutar 15
do 20 minuta od trenutka kada su postavljeni na mrezu.*® Vrijeme reakcije je od iznimne vaznosti

s obzirom na brzinu kojom se sadrzaj moze $iriti na drustvenim mrezama.

Unato¢ navedenim prednostima, implementacija ovih tehnologija suoCava se s izazovima,
ukljucujuéi ogranicenja podataka i razliCite metode koje teroristi koriste za prikrivanje svojih
aktivnosti. Identifikacija obrazaca medu razli¢itim skupovima podataka, kao i slozenost podataka,
moze otezati to¢nost algoritama, §to zahtijeva kontinuirano usavrsavanje i prilagodbu ovih sustava
kako bi bili §to ucinkovitiji u prepoznavanju i uklanjanju teroristickog sadrzaja s interneta.
Takoder, teroristicke organizacije se neprestano prilagodavaju i mijenjaju nacine i platforme za
objavu ekstremistickog sadrzaja i planiranje teroristiCkih aktivnosti kako bi umanjile vjerojatnost

otkrivanja.

47 Akilli, E. (2024). Artificial Intelligence in Counterterrorism: Navigating the Intersection of Security, Ethics, and
Privacy. SETA, str. 4.
48 Isto, str. 4.
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5.4.5. Tehnologija prepoznavanja lica

Tehnologija prepoznavanja lica postala je jedno od najkontroverznijih oruda u borbi protiv
terorizma. Integrirana s Ul sustavima, ista omogucava sigurnosnim agencijama identifikaciju 1
pracenje osumnjicenih terorista u stvarnom vremenu, koriste¢i nadzorne kamere postavljene na

javnim mjestima.

Navedena tehnologija prepoznavanja lica temelji se na naprednim algoritmima koji analiziraju i
usporeduju lica s postoje¢im bazama podataka kako bi se utvrdio identitet pojedinaca. Ista
omogucava skeniranje lica u masi i usporeduje ih s bazama podataka koje sadrze slike poznatih ili
osumnji¢enih terorista. Na primjer, kamere s integriranom Ul mogu u stvarnom vremenu
prepoznati lica 1 povezati ih s osobama koje su u bazi podataka, ¢ime se omogucuje brza
identifikacija potencijalnih prijetnji.** Primjena prepoznavanja lica posebno je korisna na mjestima

s velikim brojem ljudi, poput zra¢nih luka, Zeljeznickih stanica i velikih dogadaja.

Uz prepoznavanje lica, tehnologija obrade slike takoder igra klju¢nu ulogu u otkrivanju prijetnji.
Ista moze identificirati 1 analizirati objekte na slikama ili videozapisima. Na primjer, Ul sustavi
sada mogu prepoznati oruzje u javnim prostorima, kao Sto su Skole, aerodromi ili korporativni
kampusi. Algoritmi mogu analizirati videozapise sa sigurnosnih kamera kako bi otkrili

potencijalno opasne objekte, kao $to su pistolji ili noZevi, i odmah upozoriti sigurnosno osoblje.>°

Navedene tehnologije se ¢esto oslanjaju na postoje¢e mreze kamera u velikim javnim prostorima.
Na primjer, kada sustav prepozna oruzje u videu, prvo ga oznacava kao sumnjiv objekt, a zatim
brzo podize nivo upozorenja ako je potrebno. Sigurnosni sluzbenici mogu dobiti obavijest na svoje
mobilne uredaje zajedno sa slikom na kojoj je detaljno prikazano oruzje i identificirana sumnjiva
osoba. Ovaj proces omogucuje brzo donosenje odluka o tome hoce li se aktivirati hitne sluzbe ili

se upozorenje moze odbaciti kao lazna uzbuna.’!

4 Akilli, E. (2024). Artificial Intelligence in Counterterrorism: Navigating the Intersection of Security, Ethics, and
Privacy. SETA, str. 2-3.

30 Isto, str. 2-3.

31 Isto, str. 2-3.
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5.5. OPASNOST MASOVNE PRIMJENE UMJETNE INTELIGENCIJE

Uvodenje umjetne inteligencije u razlicite aspekte druStva donosi neosporne koristi, ali takoder
otvara vrata brojnim izazovima i rizicima koji zahtijevaju pazljivo razmatranje. Kako UI
tehnologije postaju sve prisutnije, raste zabrinutost zbog njihovog potencijala naruSavanja
temeljnih ljudska prava, privatnosti i etickih normi. Masovna primjena Ul u podruc¢jima poput
nacionalne sigurnosti, nadzora i manipulacije informacijama ne samo da moze ugroziti
individualne slobode, ve¢ moze destabilizirati 1 globalne geopoliticke odnose. U daljnjem tekstu
razmatraju se kljuCne opasnosti povezane s masovnhom primjenom umjetne inteligencije,
ukljucujuéi eticke dileme, prijetnje privatnosti, manipulaciju informacijama i1 geopoliticke
implikacije. Ove teme postaju sve relevantnije kako Ul postaje neizbjezan alat u oblikovanju

buduénosti drustava Sirom svijeta.

5.5.1. Etika i pristranost

Primjena UI u borbi protiv terorizma neizbjezno otvara pitanja o eticnosti takvih postupaka.
Sigurnosne agencije koriste Ul kako bi prikupile i analizirale podatke, ¢esto bez znanja ili pristanka
pojedinaca, Sto moze dovesti do ozbiljnih krSenja privatnosti i drugih osnovnih prava. Na primjer,
masovno nadziranje drustvenih mreza moze se smatrati oblikom Spijuniranja, posebno ako se

provodi bez odgovarajuce pravne regulative.

Etnicka profiliranja i diskriminacija takoder su veliki rizici kod primjene Ul tehnologija. Algoritmi
strojnog ucenja cesto se treniraju na povijesnim podacima koji mogu biti pristrani, Sto znaci da Ul
sustavi mogu donositi odluke koje su pristrane prema odredenim skupinama. Pristranost moze
rezultirati neproporcionalnim nadzorom ili sumnjom na odredene etnicke ili vjerske skupine, Sto
dodatno pogorsava druStvene nejednakosti. Postoji rizik da upotreba Ul u nadzoru i pra¢enju bude
zloupotrijebljena za ciljanje pojedinaca ili grupa na temelju njihovih uvjerenja, politickih stavova,
religijskih opredjeljenja ili drugih osobnih karakteristika. U ovim situacijama, moze se dodatno
narusiti povjerenje gradana u drzavne institucije 1 sustave za provodenje zakona, te potkopati

osnovna ljudska prava.
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Kako bi se izbjegle ove eticke dileme, potrebno je uspostaviti jasne smjernice 1 pravne okvire koji
¢e regulirati upotrebu Ul u sigurnosnim kontekstima. To ukljucuje transparentnost u koriStenju
tehnologije, osiguravanje odgovornosti za eventualne zloupotrebe i promicanje jednakosti i

nediskriminacije u svim aspektima borbe protiv terorizma.

5.5.2. Privatnost

Primjena umjetne inteligencije, takoder, izaziva ozbiljne zabrinutosti u vezi s privatnoscu i
gradanskim slobodama. Ul omogucava prikupljanje 1 analizu velikih koli¢ina podataka,
ukljucujuéi osobne informacije, druStvene interakcije i obrasce ponasanja, Sto moze dovesti do

znacajnih povreda privatnosti.

Zabrinutost proizlazi iz moguénosti da nevini pojedinci budu oznaceni kao potencijalne prijetnje
na temelju algoritama koji analiziraju njihove online aktivnosti. Algoritmi mogu pogresno
identificirati nekoga kao sumnjivog, §to moze dovesti do neopravdanog nadzora, pracenja ili cak
pravnih posljedica. To izaziva ozbiljna pitanja o pravu na privatnost, posebno u drustvima koja se
temelje na liberalno-demokratskim vrijednostima. Zloupotreba ovih tehnologija u represivne svrhe
mogla bi dovesti do erozije demokratskih sloboda 1 stvaranja nadzornog druStva u kojem su

gradani stalno pod paskom.>?

Postoji rizik da tehnologija prepoznavanja lica bude koriStena za profiliranje odredenih etnickih ili
vjerskih skupina, §to moze dovesti do diskriminacije 1 nepravde. Stoga je klju¢no osigurati da se
ova tehnologija koristi u skladu s etickim smjernicama 1 pravnim standardima, kako bi se zastitila

prava pojedinaca dok se istovremeno osigurava javna sigurnost.>?

Kako navodi Montasari, jedan od vecih rizika predstavlja takozvani kumulativni rizik intruzije,
gdje se interakcijom automatiziranih sustava stvara mreza povezanih sustava za prikupljanje

podataka, koja moze rezultirati ve¢im narusavanjem privatnosti nego kada su ti sustavi izolirani.

52 Ganor, B. (2021). Artificial or Human: A New Era of Counterterrorism Intelligence? Studies
in Conflict and Terrorism, str. 605-624.

International terrorism and Social threats of artificial intelligence - Yaser Esmailzadeh

53 Cataleta, M. S. (2020). Humane Artificial Intelligence: The Fragility of Human Rights Facing
Al East-West Center.
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Uredaji temeljeni na internetu stvari (engl. Internet-of-Things - 10T), poput Apple Siri 1 Amazon
Alexa, prikupljaju velike koli¢ine osobnih podataka, §to izaziva ozbiljne zabrinutosti. Tako
dobiveni podaci koriste se za profiliranje korisnika, a postoji opasnost da prikupljeni podaci

postanu dostupni tre¢im stranama, ¢ime se dodatno naruSava privatnost.>*

Emocionalna Ul, koja se koristi za prepoznavanje i analizu emocija korisnika putem biometrijskih
podataka, dodatno komplicira problem privatnosti. Problem nastaje kada podaci prikupljeni
profiliranjem postanu dostupni tre¢im stranama ili se koriste za donoSenje odluka u podrucjima

kao §to su osiguranje ili sigurnost.>

Posebno je problemati¢an paradoks izmedu Zelje korisnika za personaliziranim uslugama i potrebe
za zaStitom njihove privatnosti. Ovaj paradoks je posebno ilustriran u slucaju skandala s
Cambridge Analyticom, gdje su podaci korisnika Facebooka neovlasteno koriSteni za politicko
oglasavanje. Ovaj skandal pokazuje kako podaci prikupljeni za jednu svrhu mogu biti
zloupotrijebljeni, Sto dovodi do ozbiljnih posljedica po privatnost korisnika, ali i po demokratske

procese.>®

5.5.3. Manipulacija informacijama i psiholoski rat

UI tehnologije omogucuju stvaranje laznih vijesti 1 deepfake sadrzaja koji se mogu koristiti za
manipulaciju javnim mnijenjem i destabilizaciju drustava. Koristenje UI u psiholo§kom ratovanju
moze narusiti povjerenje u institucije 1 medije, te izazvati drustvene sukobe. Dugoro¢ne posljedice
ovakvih strategija uklju¢uju smanjenje druStvene kohezije i1 potencijalno poticanje unutarnjih

nemira u ciljnim zemljama.

Russell, kao jedan od ozbiljnih rizika masovne primjene umjetne inteligencije, istiCe mogucnost
zloupotrebe iste. Ul bi mogao biti koristen od strane zlonamjernih aktera, poput autoritarnih vlada
ili kriminalnih organizacija, za nadzor, manipulaciju informacija, ili ¢ak za provodenje ratnih

operacija s minimalnim ljudskim uklju¢ivanjem. Takva primjena umjetne inteligencije mogla bi

54 Montasari, R. (2023). Countering Cyberterrorism: The Confluence of Artificial Intelligence, Cyber Forensics and
Digital Policing in US and UK National Cybersecurity. Springer Nature Switzerland AG, str. 72-73

3 Isto, str. 73.

36 Isto, str. 76.
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destabilizirati drustva i ugroziti globalnu sigurnost, stvarajuci nove oblike prijetnji koje dosad nisu

postojale.’’

Esmailzadeh upozorava na ozbiljnu prijetnju manipulacijom informacijama kroz upotrebu umjetne
inteligencije (UI), posebno u kontekstu $irenja propagande i dezinformacija.>® Algoritmi Ul mogu
se koristiti za analizu drustvenih mreza i drugih online platformi kako bi identificirali pojedince

personaliziranom sadrzaju koji pojac¢ava njihove radikalne stavove i potice ih na nasilne aktivnosti.

Jedna od glavnih opasnosti koje Esmailzadeh istice je moguénost da teroristicke grupe koriste Ul
za stvaranje 1 Sirenje propagande i1 dezinformacija na velikoj skali, koriste¢i Ul-pokretane botove
1 algoritme za automatsko generiranje 1 distribuciju sadrzaja. Ove kampanje mogu biti dizajnirane
kako bi ciljale specificne demografske grupe, manipulirale javnim mnijenjem 1 Sirile lazne ili

obmanjujuce informacije.>

Poseban izazov predstavlja ¢injenica da UI mozZe prilagoditi 1 optimizirati propagandu u realnom
vremenu, temeljem reakcija korisnika, ¢ime se povecava njezina u¢inkovitost 1 doseg. Sposobnost
manipulacije informacijama pomoc¢u UI predstavlja znacajnu prijetnju globalnoj sigurnosti i
drustvenoj stabilnosti, te zahtijeva razvoj novih strategija i tehnologija za otkrivanje i1 suzbijanje

Ul-generirane propagande i dezinformacija.

5.5.4. Geopoliticke implikacije

Razvoj umjetne inteligencije donosi sa sobom znacajne geopoliticke posljedice koje imaju
potencijal preoblikovati globalne odnose mo¢i i medunarodnu sigurnost. Kako napredak u UI i
robotici postaje sve prisutniji, stru¢njaci upozoravaju na mogucnost pojave nove velike sile u ovom
podrucju. Drzave koje prednjace u razvoju 1 primjeni Ul tehnologija mogle bi steci stratesku

prednost nad svojim suparnicima, Sto bi moglo dovesti do nove faze geopolitickog natjecanja.

57 Russell, S. (2019). Human Compatible: Artificial Intelligence and the Problem of Control. Viking, str. 112-115.

58 Esmailzadeh, Y., & Motaghi, E. (2024). International terrorism and social threats of artificial intelligence. Journal
of Globalization Studies, 15(1), str. 172-173.

39 Isto, str. 174.
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Nova geopolitika umjetne inteligencije moze utjecati na dinamiku globalnih odnosa mo¢i, jer

dominacija u UI postaje kljucni faktor u oblikovanju medunarodne politike i ekonomije.

Jedna od najvaznijih implikacija razvoja umjetne inteligencije je njen utjecaj na vojne operacije i
oruzane sukobe. Ul tehnologije omogucavaju razvoj autonomnih oruzanih sustava, sofisticirane
analize podataka za planiranje vojnih operacija i mogucnost provodenja preciznih napada s
minimalnim ljudskim uplitanjem. Tehnoloske inovacije redefinirat ¢e karakteristike ratovanja,
¢ime Ce se promijeniti i strategije drzava u vodenju vojnih operacija. Sve navedeno ¢e imati duboke
strateske posljedice za globalnu sigurnost, jer ¢e Ul tehnologije 1 koncepti u ratovanju postati sve

vazniji u budu¢im sukobima.

Promjene koje donosi Ul takoder ¢e imati utjecaj na medunarodne saveze 1 politicke odnose. Kako
drzave prilagodavaju svoje strategije da bi se nosile s novim tehnoloSkim izazovima, geopoliticka
dinamika bit ¢e znacajno promijenjena. Osim toga, Ul ¢e igrati klju¢nu ulogu u oblikovanju

budu¢ih konflikata, ekonomskih odnosa i globalne politike.

U konacnici, razvoj umjetne inteligencije donosi sa sobom ne samo tehnoloske inovacije vec€ i
znacajne geopoliticke promjene koje ¢e oblikovati globalnu sigurnost i odnose mo¢i u nadolaze¢im

desetlje¢ima.
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5.6. STUDIJA SLUCAJA (,,CASE STUDY*) - ANALIZA DRUSTVENE
MREZE TIKTOK

Drustvene mreZe postale su sastavni dio svakodnevnog zivota, omogucujuci ljudima Sirom svijeta
povezivanje, dijeljenje informacija i komunikaciju na dosad nevidene nacine. Medutim, uz brojne
prednosti koje donose, drustvene mreze takoder postaju alat koji teroristicke skupine koriste za
svoje zlonamjerne aktivnosti. TikTok, kao jedna od najpopularnijih platformi medu mladom
populacijom, sve ¢eS¢e privlaci paznju zbog potencijala za zloupotrebu u teroristicke svrhe.
Njegova masovna popularnost, jednostavnost u kreiranju sadrzaja te algoritmi koji omogucuju
viralnost videozapisa ¢ine ga posebno pogodnim za Sirenje ekstremistickih ideologija, regrutaciju
novih ¢lanova, pa €ak i1 organizaciju napada. Unato¢ naporima platforme da sprijeci zloupotrebe,
teroristiCke skupine pronasle su nac¢ine kako iskoristiti TikTok za promicanje svojih ciljeva, ¢esto
prikrivajuci svoj sadrzaj kroz popularne trendove i meme kulturu, ¢ime dodatno povecavaju doseg

svojih poruka i otezavaju njihovo prepoznavanje.

5.6.1. TikTok analiza

Ciaran O’Connor u svojom izvjeS¢u ,, Hatescape: An In-Depth Analysis of Extremism and Hate
Speech on TikTok” pruza sveobuhvatan uvid u nacin na koji se ekstremisticke ideologije 1 govor
mrznje Sire na jednoj od najpopularnijih druStvenih platformi danasnjice, TikToku. O'Connorov
izvjestaj, temeljen na istrazivanju provedenom tijekom tri mjeseca, analizirao je viSe od tisucu
videozapisa kako bi se razumjela dinamika Sirenja mrznje 1 ekstremizma na platformi. U
istrazivanju su identificirani klju¢ni nacini na koje se TikTok koristi za promoviranje tzv. nadmoci
bijelaca (engl. White supremacy), podrSku teroristickim organizacijama te negiranje povijesnih

dogadaja poput holokausta.®°

0 O’Connor, C. (2021). Hatescape: An in-depth analysis of extremism and hate speech on TikTok. Institute for
Strategic Dialogue. Dostupno na: https://www.isdglobal.org/isd-publications/hatescape-an-in-depth-analysis-of-
extremism-and-hate-speech-on-tiktok/ (3.8.2024.)
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5.6.1.1. Alat za Sirenje mrZnje

TikTok je platforma koja je privukla stotine milijuna korisnika Sirom svijeta, zahvaljujuci svojoj
jednostavnosti koriStenja 1 moguénosti za stvaranje 1 dijeljenje kratkih videozapisa. No, kako
1zvjestaj pokazuje, ta ista platforma pruza prostor 1 onima koji zele Siriti mrznju 1 ekstremizam.
Autori izvjesStaja identificirali su 312 videozapisa koji promicu nadmo¢ bijelaca, Sto ¢ini 30%
analiziranog uzorka. Ti videozapisi Cesto koriste teorije zavjere kao Sto su takozvana ,,velika
zamjena“ 1 ,,bijeli genocid* kako bi opravdali svoje stavove. Prema navedenim teorijama zavjere,
bijelci su namjerno zamijenjeni drugim rasama kroz migracije 1 demografske promjene, $to je
ideologija koja je posluzila kao motivacija za brojne teroristicke napade, ukljucujuc¢i napad na

dzamije u Christchurchu 2019. godine.

Jedna od klju¢nih tocaka izvjesStaja jest analiza kako TikTokove funkcije, poput ,,duetiranja®,
,hashtagova®, te video efekata, mogu biti koriStene za Sirenje mrznje. Na primjer, funkcija ,,duet*
omogucuje korisnicima kreiranje videozapisa koji se pojavljuju uz ve¢ postojeci sadrzaj, Sto se
moze koristiti za ciljanje 1 napadanje drugih korisnika na temelju njihovih zasti¢enih osobina kao
Sto su rasa, religija ili spolna orijentacija. U izvjeStaju se takoder navodi da ekstremisti koriste
popularne hashtagove kao §to su #fyp 1 #foryou kako bi prosirili doseg svojih videozapisa i1 dosli

do Sire publike.

Negiranje holokausta i Sirenje antisemitizma predstavljaju joS§ jedan ozbiljan problem na TikToku.
U istrazivanju je identificirano 26 videozapisa koji negiraju postojanje holokausta ili koriste
kodirane reference kako bi promovirali antisemitizam. Detektirani videozapisi variraju od onih
koji izravno negiraju da se holokaust ikada dogodio, do onih koji koriste zagonetne kodove 1
simbole kako bi zaobisli algoritme za prepoznavanje mrznje na TikToku. Zabrinjavajuca je
¢injenica da ovakav tip sadrzaja i dalje pronalaze put do publike, §to ukazuje na potrebu za strozim

nadzorom i moderiranjem sadrZaja na platformi.

5.6.1.2. Glorifikacija ekstremista i terorista

Izvjestaj, takoder, otkriva zabrinjavajuce visoku razinu podrske ekstremistima i teroristima na
TikToku. Od 1.030 analiziranih videozapisa, 246 (24%) velica ili promovira pojedince 1

organizacije povezane s ekstremizmom i terorizmom. Medu najceS¢e spominjanim osobama su
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Adolf Hitler, Ratko Mladi¢ i1 Brenton Tarrant, napadac iz Christchurcha. U izvjeStaju se istice da
je posebno alarmantno $to je velik broj videozapisa koji podrzavaju Tarranta 1 dalje dostupan na

platformi, unato¢ TikTokovim pravilima protiv promicanja nasilnog ekstremizma.

Sadrzaji povezani s ISIS-om takoder su prisutni na TikToku. Istraziva¢i su identificirali
videozapise koji sadrze propagandni materijal spomenute teroristiCke organizacije, ukljucujuci
snimke egzekucija i napada automobilima bombama. Videozapisi ne samo da glorificiraju nasilje,

vec¢ takoder sluze kao alat za regrutiranje novih ¢lanova i Sirenje njihove ideologije.

5.6.1.3. Neadekvatno uklanjanje sadrzaja

lako TikTok ima pravila i smjernice protiv promicanja mrznje i ekstremizma, izvjestaj pokazuje
da uklanjanje sadrzaja nije dosljedno. Samo 18,5% videozapisa u uzorku uklonjeno je do kraja
istrazivanja, dok je preostalih 81,5% 1 dalje bilo dostupno na platformi u trenutku pisanja
izvjestaja. Podaci ukazuju na ozbiljne propuste u provedbi TikTokovih pravila i naglasava potrebu

za poboljSanjem mehanizama moderiranja sadrzaja.

Izvjestaj ,, Hatescape “ jasno pokazuje da TikTok, unato¢ svojim naporima, nije uspio u potpunosti
suzbiti Sirenje ekstremizma 1 govora mrznje na svojoj platformi. Dok je TikTok popularan medu
mladima zbog svoje kreativnosti i moguénosti za izrazavanje, ta ista platforma takoder sluzi kao
alat za one koji zele Siriti mrznju 1 ekstremizam. Potrebne su stroze mjere nadzora i uklanjanja
sadrzaja, kao 1 veca transparentnost i odgovornost platforme u borbi protiv ovih Stetnih pojava.
Izvjestaj poziva na hitne akcije kako bi se sprijeCilo daljnje Sirenje mrznje i osiguralo sigurnije

okruzenje za sve korisnike.

5.6.2. Aplikacija za analizu 1 detekciju teroristickog sadrzaja na TikToku

lako vecina sadrzaja na TikTok platformi ima zabavni karakter, porast broja korisnika donosi i
povecan rizik od zloupotrebe platforme za Sirenje opasnog i nepozeljnog sadrzaja, ukljucujuci
teroristiCke poruke i propagandu. S obzirom na ovu rastucu prijetnju, postala je ocita potreba za
alatom koji bi omogucio pracenje 1 analizu ove popularne drustvene mreze kako bi se detektirao 1

uklonio teroristicki sadrzaj.
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Aplikacija, razvijena kao alat za analizu i1 detekciju teroristiCkog sadrzaja na TikToku, omogucuje
korisnicima brzo pretrazivanje i analizu videozapisa temeljenih na odredenim hashtagovima,
pruzajuci detaljne informacije koje pomazu u procjeni rizika 1 identifikaciji nepozeljnog sadrzaja.
Aplikacija koristi sluzbeni TikTok API te je izradena u Python programskom jeziku koristeci

Streamlit framework, Sto omogucuje intuitivno 1 jednostavno sucelje za korisnike.

5.6.2.1. Funkcionalnosti aplikacije

1. Pretraga po hashtagovima

Jedna od glavnih funkcionalnosti aplikacije jest moguénost pretrazivanja sadrzaja na TikToku
putem specificnih hashtagova. Hashtagovi su klju¢ni element TikToka jer omogucuju grupiranje
sadrzaja oko odredenih tema ili trendova. Korisnici aplikacije mogu unijeti odredeni hashtag koji
zele analizirati, a aplikacija ¢e zatim pretraziti TikTok bazu podataka i dohvatiti sve videozapise

koji su povezani s tim hashtagom.

Navedena funkcionalnost omogucuje brzu i u¢inkovitu analizu velikog broja videozapisa, Sto je
posebno vazno u situacijama kada je potrebno brzo reagirati na potencijalnu prijetnju. Pretraga po
hashtagovima omogucuje korisnicima usmjeravanje svojih napora na specificne teme ili trendove
koji su povezani s teroristickim sadrzajem, Sto povecava efikasnost analize. Kao rezultat pretrage
po odredenom hashtagu, aplikacija prikazuje videozapise koji su objavljeni u posljednjih mjesec
dana, sortirane po broju pregleda. Rezultate koje aplikacija daje za pretrazivanje po hashtagu

,palestine mogu se vidjeti na slici ispod.

Broj Broj Broj Broj

Korisnitko ime Link na vide " " Hashtagovi Opis videa Driava
pregleda lajkova komentara dijeljenja

aymen_sahli11 0 2386 12 1 0 love, like, I f ronaldo, palestine, lafar, minhadupla, ... #love Aul_ hun #palestine Aviral #CapCut #MinhaDupla #s, #foryou ...  DZ
fearallah_quran 2022 a7 4 6 islam, palestine, fyp>/; fup>/ Palestine ya Allah #fup #fyp sislam #palestine 68
km..loveso 1948 370 0 2 khan, palestine, fou ut #CapCut #khan #fouryou #palestine @ ¢ Pakhtoon® @Kashifkhan  PK
zlynnnnnn 1943 15 0 0 viralvideo, fyp, palestine, fypage, tiktokshop, capcut, fyp/iral, perfu...  yer sebab benda ni kena borong kalau beli satu tak pernah cukupya f... MY
hanjoh 1565 194 12 40 red, beach, mentalhealth, palestine, kata, choi, motivasi, katakata, tik...  #motivasi #motivasihidup #mentalhealth #palestine #kata fkatakata G
faith_in_allah 7405003717738614... 1305 157 0 10 shorts, viral, tiktok, quran, dua, fy, allah, fyp, islam, palestine, palstine  Dua for palestine #fyp #fy #shorts #tiktok #quran #islam #palstine #vir...  NL
8544 1069 293 12 5 gaza, palestine Apalestine #gaza R
lis_11.09 1064 21 0 0 freepalestine, bruxelles, palestine, bosniangir, erinnerung, freesyria, Maybe...#CapCut 0E
92 1021 157 9 3 chicago, usa, gaza, palestine #chicago fiusa #palestine #igaza FR

Slika 2. Rezultati TikTok pretrage po hashtagu "palestine”

Izvor: Autor
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Slika 2. prikazuje podatke o videozapisima koji su objavljeni posljednjih mjesec dana (na dan 22.
kolovoza 2024.) s hashtagom ,,palestine* te su sortirani po broju pregleda. Na slici se moze vidjeti

devet videozapisa s najve¢im brojem pregleda, dok se ostali mogu pregledati vertikalnim scrollom.

2. Detaljna analiza videozapisa

Kada aplikacija pronade videozapise povezane s trazenim hashtagom, korisniku se prikazuju

detaljne informacije o svakom videozapisu:

- Korisnicko ime: Aplikacija prikazuje korisnicko ime autora videozapisa §to moze pomoci
u identifikaciji potencijalnog izvora teroristickog sadrzaja ili organizacija koje stoje iza
Sirenja takvog sadrzaja.

- Link na video: Omogucena je poveznica na konkretan videozapis na TikTok platformi.

- Statisticki podaci: Aplikacija prikazuje kljucne statisticke podatke za svaki videozapis,
ukljucujucéi broj pregleda, ,,lajkova‘, komentara i dijeljenja. Ove informacije omogucuju
uvid u popularnost 1 doseg videozapisa, §to moze pomoci u procjeni utjecaja sadrzaja na
Siru publiku.

- Popis hashtagova: Aplikacija prikazuje sve hashtagove koriStene u videozapisu. Ovi
podaci omogucuju korisnicima da analiziraju povezane teme i trendove, te identificiraju
druge relevantne hashtagove koji mogu biti povezani s teroristickim sadrzajem.

- Opis videozapisa: Prikazuje se tekstualni opis koji je autor prilozio uz video. Opis moze
pruziti dodatni uvid u namjeru ili kontekst iza videozapisa, §to moze biti klju¢no za
identifikaciju teroristickog sadrzaja.

- Lokacija: Aplikacija prikazuje drzavu iz koje je videozapis postavljen. Lokacijski podaci
mogu biti kljuéni za razumijevanje geografskog Sirenja teroristiCkih poruka ili za

identifikaciju specificnih drzava/podrucja u kojima je teroristicka propaganda najaktivnija.
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3. Vizualizacija podataka

U aplikaciji za analizu TikTok videozapisa, prikazuju se grafovi koji pruzaju detaljan uvid u
sadrzaj povezan s odredenim hashtagom na TikToku. U nastavku je opis svakog grafa koji se

prikazuje:

Angazman (engl. Engagement): Ovaj graf prikazuje odnos izmedu broja dijeljenja videozapisa (x-
os) 1 broja komentara (y-os) za razli¢ite TikTok videozapise. Veli¢ina tocaka na grafu prikazuje
broj komentara, dok boja toCaka predstavlja broj “lajkova”. Vizualizacija omogucava korisniku
brzo uocavanje videozapisa koji su izazvali najviSe angazmana u smislu komentara, “lajkova” i
dijeljenja. Na grafu su takoder dostupne dodatne informacije o korisnickom imenu i linku na
videozapis prilikom prelaska misem preko tocke. Slika 3. prikazuje graf angazmana za pretragu
po hashtagu “palestine”.
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Slika 3. Graf angazmana za pretragu po hashtagu "palestine”

Izvor: Autor

Angazman prema drzavama (engl. Engagement by Country): Ovaj graf prikazuje angazman prema
razli¢itim drzavama (oznacene u obliku kodova). Prikazuju se tri klju¢na mjerila angazmana: broj
“lajkova”, broj pregleda 1 broj komentara. Svaka drzava je predstavljena grupom stupaca gdje
svaki stupac predstavlja jednu od metrika. Graf omogucava korisnicima usporedbu angazmana
izmedu razli¢itih drzava 1 identifikaciju koje drzave/podrucja generiraju najviSe interesa za
odredeni hashtag. Graf angazmana prema drzavama koji aplikacija prikazuje za pretragu po

hashtagu “palestine” moze se vidjeti na slici 4.
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Slika 4. Graf angazmana prema drzavama za pretragu po hashtagu "palestine”

Izvor: Autor

Top 10 hashtagova (engl. Top 10 Hashtags): Ovaj graf prikazuje top 10 hashtagova koji se
najcesce pojavljuju uz trazeni hashtag. Grafikon je horizontalni stupicasti, gdje y-os predstavlja
hashtagove, a x-os prikazuje broj videozapisa koji koriste te hashtagove. Graf pomaze korisnicima
shvatiti koji su popularni hashtagovi povezani uz onaj koji su trazili, Sto moze biti korisno za
optimizaciju sadrzaja ili analizu trendova. Kako izgleda rezultat aplikacije za top 10 hashtagova

uz hashtag “palestine”, prikazuje slika 5.
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Slika 5. Graf'top 10 hashtagova za pretragu po hashtagu "palestine”

Izvor: Autor
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Predstavljeni grafovi zajedno pruzaju sveobuhvatan pregled angazmana i povezanih podataka na
TikToku, omogucavajuci korisnicima donoSenje informirane odluke na osnovu vizualizacija i

analize podataka.

3. Intuitivno sucelje

Aplikacija je razvijena koriStenjem Streamlit frameworka, koji omogucuje brzo i1 jednostavno
stvaranje web aplikacija s intuitivnim korisni¢kim suceljem. Streamlit je posebno prikladan za
aplikacije koje zahtijevaju brzu analizu podataka i interaktivne vizualizacije, Sto je idealno za ovu

vrstu alata.

Korisni¢ko sucelje aplikacije dizajnirano je tako da bude jednostavno za koriStenje, cak i za
korisnike koji nemaju tehnicko znanje. Sucelje omogucuje korisnicima da s lako¢om unesu Zeljene
hashtagove, pretrazuju sadrzaj, te pregledavaju 1 analiziraju podatke koji su im potrebni.
Jednostavnost i1 preglednost sucelja omogucava stru¢njacima usmjeravanje na analizu sadrzaja, a
ne na kompleksno ru¢no pretrazivanje platforme, u svrhu Sto brze reakcije na potencijalne

prijetnje. Izgled aplikacije prikazan je na slici 6.

Unesi hashtag koji Zeli§ analizirati
palestine

Pretrazi
TikTok analiza

Rezultati za: palestine

Analiziraj tiktok videozapise

1. Unesi hashtag koji Zeli$ analizirati

2. Klikni PretraZi. leTOk - podaci
Korisnicko ime Link na video Broj Br.oj Broj
pregleda lajkova komentara

aymen_sahlill https://www.tiktok.com/@aymen_sahlill/video/7404990513675291910 2386 12 1
fear.allah_quran https://www.tiktok.com/@fear.allah_quran/video/7404998502125784... 2022 417 4

‘ km...love80 https://www.tiktok.com/@km...love80/video/7404987203975154962 1948 370 0
zlynnnnnn._ https://www.tiktok.com/@zlynnnnnn. /video/7404995954979491090 1943 15 0

‘ johanjohari76 https://www.tiktok.com/@johanjohari76/video/7404999091719048455 1565 194 12
_faith_in_allah_ https://www.tiktok.com/@_faith in_allah /video/7405003717738614... 1305 157 0

Slika 6. Prikaz aplikacije za pretrazivanje TikTok sadrzaja po hashtagu

Izvor: Autor
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4. Brza i u€inkovita analiza

Jedna od glavnih prednosti aplikacije jest njena sposobnost da u stvarnom vremenu dohvaca i
analizira podatke s TikToka. Koristenjem TikTok API-ja, aplikacija moze brzo pretraziti veliku
koli¢inu sadrzaja 1 pruziti korisnicima relevantne informacije u realnom vremenu. Brzina i
ucinkovitost kljuéni su u situacijama kada je potrebno brzo reagirati na Sirenje teroristickog

sadrzaja ili drugih sigurnosnih prijetnji.

Brza analiza sadrZaja omogucuje korisnicima pravovremeno identificiranje potencijalne prijetnje
1 poduzimanje odgovarajuc¢ih mjera, bilo da se radi o prijavljivanju sadrzaja TikToku za uklanjanje,

prac¢enju Sirenja sadrzaja, ili drugim sigurnosnim mjerama.

5.6.2.2. Tehnoloska osnova
Aplikacija je razvijena koriste¢i nekoliko klju¢nih tehnologija:

- Python: Glavni programski jezik koriSten za razvoj aplikacije. Python je odabran zbog
svoje fleksibilnosti, Siroke primjene u analizi podataka, te bogate biblioteke alata koji
olaksavaju rad s API-jima 1 obradom podataka.

- TikTok API: API omoguc¢uje dohvacanje podataka iz TikTokove baze u stvarnom vremenu.
Integracija s TikTok API-jem omogucuje aplikaciji brzo i ucinkovito pretrazivanje i
analiziranje sadrzaja na platformi.

- Streamlit: KoriSten je za izradu web sucelja aplikacije. Streamlit omogucuje jednostavno
stvaranje interaktivnih aplikacija koje su intuitivne za koriStenje, Cak i za korisnike bez

tehnickog znanja.

Programski kod aplikacije dostupan je na GitHub repozitoriju koji je naveden u privitku rada.

5.6.2.3. Namjena

Aplikacija je prvenstveno namijenjena stru¢njacima u podrucju sigurnosti, istrazivacima i
analitiCarima koji se bave pra¢enjem i analizom sadrzaja na druStvenim mreZzama. S obzirom na
sve veci rizik od Sirenja teroristickog sadrzaja na drustvenim mrezama, ovakav alat moze biti od

velike koristi u borbi protiv digitalne propagande.
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Stru¢njaci mogu koristiti aplikaciju za brzo pretrazivanje i analizu sadrzaja, identificiranje
trendova i tema povezanih s teroristickim sadrzajem, te poduzimanje odgovaraju¢ih mjera kako bi

se sprijecilo Sirenje opasnih poruka.

Aplikacija moze biti koriStena 1 u obrazovne svrhe, kako bi se istrazivaci i studenti bolje upoznali
s nacinima na koje se teroristicki sadrzaj Siri na druStvenim mrezama, te kako bi razvili alate 1

metode za borbu protiv ovakvih prijetnji u buduénosti.

Nastavak razvoja aplikacije uklju¢ivao bi integraciju Ul tehnologije u obliku detekcije oruzja,
identifikacije osoba te analizu sentimenta za svaki videozapis koji je dobiven nakon filtriranja po

hashtagu.
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6. ZAKLJUCAK

Terorizam se tijekom posljednjih desetlje¢a razvio u jednu od najznacajnijih prijetnji globalnoj
sigurnosti, prilagodavaju¢i se tehnoloSkim promjenama i iskoriStavaju¢i moderne tehnologije.
TeroristiCke organizacije koriste internet i druStvene mreze za Sirenje svojih ideologija 1
organizaciju napada, zbog ¢ega su nacionalne sigurnosne agencije prisiljene traziti nove alate 1

strategije za ucinkovitu prevenciju i suzbijanje teroristickih prijetnji.

Razvoj umjetne inteligencije (UI) znaCajno je unaprijedio sposobnosti sigurnosnih sustava,
omogucuju¢i im analizu velikih koli¢ina podataka, prepoznavanje obrazaca i predvidanje
potencijalnih prijetnji s ve¢om tocnos¢u nego ikad prije. Na temelju istrazivanja i analize
dostupnih podataka, hipoteza da primjena umjetne inteligencije znacajno poboljSava ucinkovitost
sustava nacionalne sigurnosti u prepoznavanju i sprje¢avanju teroristickih prijetnji smatra se
dokazanom. Umjetna inteligencija se koristi u razliCitim aspektima sigurnosnih operacija,
ukljucujuci analizu podataka s drustvenih mreza, prediktivnu analitiku, prepoznavanje lica i drugih
biometrijskih podataka, kao i1 uklanjanje teroristickog sadrzaja s interneta. Tehnologije poput
strojnog ucenja, dubokog ucenja i obrade prirodnog jezika omogucuju sigurnosnim agencijama

brzo identificiranje i reagiranje na prijetnje, ¢esto prije nego Sto dode do stvarne opasnosti.

Unato¢ brojnim prednostima, primjena umjetne inteligencije u borbi protiv terorizma nije bez
izazova. Jedan od glavnih problema je pitanje privatnosti i etike. Koristenje Ul za masovnu analizu
podataka i pracenje komunikacija moze narusiti privatnost gradana i dovesti do zloupotrebe
prikupljenih informacija. Hipoteza da integracija umjetne inteligencije u sigurnosne sustave
predstavlja znacajan rizik po privatnost i ljudska prava te zahtijeva razvoj strozih etickih i pravnih
okvira za njenu uporabu smatra se dokazanom. Takoder, na temelj istrazivanja, utvrdeno je
postojanje opasnosti od tehnickih pogreSaka i1 pristranosti u algoritmima, Sto moze dovesti do
netocnih rezultata 1 negativnih posljedica. Time se hipoteza da koriStenje umjetne inteligencije u
sigurnosnim sustavima moze smanjiti potrebu za ljudskim nadzorom u odredenim operacijama, ali
istovremeno moze povecati rizik od tehnickih pogreSaka s ozbiljnim posljedicama smatra
potvrdenom. Osim toga, postavlja se pitanje globalne sigurnosti u Sirem smislu, jer sve veca
ovisnost o tehnoloSkim rjeSenjima moze potaknuti utrku u naoruzanju medu drzavama, S$to
potvrduje hipotezu da razvoj umjetne inteligencije specijalizirane za nacionalnu sigurnost moze

izazvati globalnu utrku u naoruzanju Ul tehnologijama te destabilizirati medunarodne odnose 1
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povecati rizik od sukoba. Kako bi se sprijecila destabiliziracija medunarodnih odnosa, potrebno je
osigurati medunarodnu suradnju i uspostaviti globalne standarde za upotrebu umjetne inteligencije

u sigurnosnim sustavima.

Primjer koriStenja umjetne inteligencije u teroristicke svrhe, moze se vidjeti na platformi TikTok,
koja je privukla stotine milijuna korisnika Sirom svijeta zbog svoje jednostavnosti koriStenja i
mogucnosti stvaranja i dijeljenja kratkih videozapisa. Izvjestaj ,,Hatescape* otkrio je da od 1.030
analiziranih videozapisa na TikToku, 246 (24%) veli¢a ili promovira pojedince 1 organizacije
povezane s ekstremizmom 1 terorizmom, ukljucujuc¢i Adolf Hitlera 1 Brenton Tarranta. Takoder,
cak 30% analiziranih videozapisa promice nadmo¢ bijelaca koristeci teorije zavjere poput ,,velike
zamjene®“ 1 ,bijelog genocida“. Dodatno, 81,5% problemati¢nih videozapisa i dalje je bilo
dostupno na platformi unato¢ pravilima TikToka protiv promicanja nasilnog ekstremizma. Ovi
podaci jasno pokazuju kako drustvene mreze, unato€ svojim naporima, ¢esto nisu u stanju u
potpunosti kontrolirati Sirenje ekstremistickog sadrzaja, Sto zahtijeva hitne akcije 1 primjenu

naprednih UI alata za poboljSanje nadzora 1 moderiranja sadrzaja.

Kako bi se odgovorilo na navedene izazove, razvijena je aplikacija za detekciju teroristickog
sadrzaja na TikToku. Aplikacija omogucuje brzo pretrazivanje 1 analizu videozapisa prema
hashtagovima, koriste¢i TikTok API 1 razvijena je u Pythonu s intuitivnim suceljem u Streamlit
frameworku. Njene funkcionalnosti, poput analize videozapisa 1 vizualizacije podataka,
omogucuju pravovremeno prepoznavanje i uklanjanje Stetnog sadrzaja. Ovaj alat pokazuje kako
umjetna inteligencija moze biti ucinkovito koristena za borbu protiv terorizma i ekstremizma na

druStvenim mrezama.

Umjetna inteligencija predstavlja mocan alat u borbi protiv terorizma, ali njena primjena mora biti
pazljivo regulirana kako bi se osigurala pravednost, u¢inkovitost i zastita osnovnih ljudskih prava.
Buduc¢i razvoj Ul u sigurnosnim sustavima zahtijeva uravnotezen pristup koji ukljucuje tehnoloske
inovacije, eticke standarde i medunarodnu suradnju. Samo na navedeni nacin, moguce je iskoristiti

puni potencijal umjetne inteligencije u zastiti nacionalne sigurnosti i odrzavanju globalnog mira.
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8. SAZETAK

Integracija umjetne inteligencije u sustave nacionalne sigurnosti: perspektive, izazovi i

primjene u prevenciji terorizma

Ovaj diplomski rad istrazuje ulogu umjetne inteligencije (UI) u jaanju nacionalne sigurnosti, s
posebnim fokusom na prevenciju teroristickih prijetnji. Kroz analizu razli¢itih tehnologija Ul, kao
Sto su strojno ucenje, analiza velikih podataka, obrada prirodnog jezika i1 racunalni vid, rad
prikazuje kako su navedene tehnologije postale klju¢ne za sigurnosne agencije u prepoznavanju i

suzbijanju teroristickih aktivnosti.

Rad zapocinje pregledom suvremenih izazova u globalnoj sigurnosti, isticu¢i kako su se
teroristiCke organizacije prilagodile koriStenju interneta i druStvenih mreza za Sirenje svojih
ideologija 1 organizaciju napada. Kao odgovor, nacionalne sigurnosne agencije su se okrenule
umjetnoj inteligenciji kako bi poboljSale svoje kapacitete za analizu velikih koli¢ina podataka i

prepoznavanje obrazaca koji ukazuju na potencijalne prijetnje.

Sredi$nji dio rada fokusira se na prakti¢ne aplikacije Ul u sigurnosnim sustavima, ukljucujuci
analizu podataka s drustvenih mreza, prediktivnu analitiku, prepoznavanje lica te filtriranje
teroristiCkog sadrzaja s interneta. Prediktivni modeli posebno su korisni za analizu povijesnih

podataka o teroristickim aktivnostima i predvidanje buducih prijetnji.

Uz prednosti, naglasavaju se 1 izazovi korisStenja Ul, poput pitanja privatnosti i etike. KoriStenje
Ul za masovnu analizu podataka moZze naruSiti privatnost gradana i1 otvoriti mogucnosti

zloupotrebe prikupljenih informacija, §to potvrduje potrebu za strozim etickim i pravnim okvirima.

Kao prakti¢ni primjer, rad analizira TikTok, platformu koja je, unato¢ svojoj popularnosti, postala
prostor za Sirenje ekstremizma. Izvjestaj ,,Hatescape® pokazuje da je znacajan postotak sadrzaja
na TikToku povezan s ekstremizmom, ukljuc¢uju¢i 24% videozapisa koji velicaju teroriste. Kao
odgovor, razvijena je aplikacija koja koristi Ul za prepoznavanje 1 uklanjanje teroristickog sadrzaja
na TikToku, pokazuju¢i kako UI moze biti alat za suzbijanje terorizma na drustvenim mrezama,

ali 1 isticu¢i potrebu za regulacijom njezine uporabe.
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Zakljucno, rad istice da, iako je umjetna inteligencija mocan alat u borbi protiv terorizma, njena
primjena mora biti regulirana kako bi se osigurala zastita ljudskih prava 1 etickih standarda.
Potrebna je medunarodna suradnja i uravnotezen pristup za ucinkovito koristenje UI u sigurnosnim

sustavima.

Kljuéne rijeci: terorizam, umjetna inteligencija, Ul, nacionalna sigurnost, sigurnosni sustavi,
sigurnost
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9. SUMMARY

Integration of Artificial Intelligence into National Security Systems: Perspectives, Challenges,

and Applications in the Prevention of Terrorism

This thesis explores the role of artificial intelligence (Al) in strengthening national security, with
a particular focus on the prevention of terrorist threats. Through the analysis of various Al
technologies, such as machine learning, big data analysis, natural language processing and
computer vision, the paper shows how these technologies have become crucial for security

agencies in identifying and suppressing terrorist activities.

The paper begins with an overview of contemporary challenges in global security, highlighting
how terrorist organizations have adapted to the use of the Internet and social networks to spread
their ideologies and organize attacks. In response, national security agencies have turned to
artificial intelligence to improve their capacity to analyze large amounts of data and identify

patterns that indicate potential threats.

The central part of the work focuses on practical applications of Ul in security systems, including
analysis of data from social networks, predictive analytics, facial recognition and filtering terrorist
content from the Internet. Predictive models are particularly useful for analyzing historical data

on terrorist activity and predicting future threats.

Along with the benefits, the challenges of using Ul, such as privacy and ethical issues, are also
highlighted. The use of Al for mass data analysis can violate the privacy of citizens and open the
possibility of misuse of collected information, which confirms the need for stricter ethical and legal

frameworks.

As a practical example, the paper analyzes TikTok, a platform that, despite its popularity, has
become a space for the spread of extremism. The Hatescape report shows that a significant
percentage of content on TikTok is related to extremism, including 24% of videos glorifying
terrorists. In response, an application that uses Ul to identify and remove terrorist content on
TikTok was developed, showing how Ul can be a tool to counter terrorism on social networks, but

also highlighting the need to regulate its use.
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In conclusion, the paper points out that, although artificial intelligence is a powerful tool in the
fight against terrorism, its application must be regulated to ensure the protection of human rights
and ethical standards. International cooperation and a balanced approach are needed for the

effective use of Al in security systems.

Keywords: terrorism, artificial intelligence, Al, national security, security systems, security
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