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1. Uvod

Forenzi¢na znanost se u principu definira kao multidisciplinarna znanost koja se koristi u
svrhu primjene zakona odnosno Koristi svoja znanja i pruza nepristrane znanstvene dokaze
prilikom procesuiranja kaznenih djela. Rije¢ forenzika potjece od latinske rijeci ,, forensis
Sto znaci ,,pred ili prije forum* odnosno u javnosti, buduéi da su se u rimskim vremenima
prva ispitivanja i sudenja izvodila na glavnim gradskim trgovima (forumima). Naravno da
se Forenzika kao znanstvena disciplina mijenja sukladno razvoju i promijeni druStvenih

vrijednosti i tehnologija.

Danas je opce prihvaéeno da se tehnologija neprekidno razvija (ukljucujuéi racunala,
internet, e-trgovine, e-usluge i sli¢no) te je tako uklju¢ena u vecinu aspekata naseg zivota.
Tako mozemo reci da je zivot u 21. stolje¢u nezamisliv bez primjene moderne tehnologije.
To se dobro moze ocitovati na najsvjezijem primjeru oko pandemije koronavirusa COVID-
19 (eng. Coronavirus disease 2019) kada je cijeli svijet ostao paraliziran, vecina svjetskih i
europskih drZava je proglasilo ,,karantenu®. U takvim uvjetima gdje je ograni¢ena ljudska
sloboda kretanja gotovo je nemoguce zamisliti funkcioniranje svakodnevnog Zzivota.
Opéepoznato je da su vecina ljudskih djelatnosti na neki nacin informatizirane, a upravo
ova kriza s kojom smo se susreli je ubrzala proces informatizacije i digitalizacije zdravstva,
gospodarstva, obrazovanja, javne uprave, e-trgovine te svakodnevnog zivota opcenito. U
Hrvatskoj svjedo¢imo uspostavi e-propusnica, digitalnih trznica, nastave na daljinu na svim
razinama Skolstva, te takozvanog rada na daljinu. Tako se putem racunala i mreze sprema i
pristupa informacijama koji su kljuéni faktor modernog poslovanja te ih je iz tih razloga
potrebno zastiti. No bez obzira na politike, pravila, uredbe i postupke kojima se upravlja radi
zaStite povjerljivosti 1 integriteta digitalnih podataka ucestalo smo svjedoci krSenja
zakonskih odredbi te zlouporabe informacija i podataka. Veliki broj organizacija suocava se
s raznim vrstama racunalnih zloCina, a kriminalci koji po€ine takva djela imaju niz razli¢itih
motiva. Od pokusaja da naStete necijem ugledu ili stjecanju nov¢ane dobiti pa sve do

terorizma.

Otkako su se zloc€ini sve viSe poceli pojavljivati u raCunalnom okruZenju, pojavila se
potreba za razvijanjem novog polja u forenzi¢nim istragama koji se naziva Racunalna

forenzika koja se danas sve ¢esce naziva digitalnom forenzikom. Postoji nekoliko definicija

ra¢unalne forenzike:



e Racunalne tehnike ispitivanja 1 analize koje ukljucuju identifikaciju, oCuvanje,
ekstrakciju, dokumentiranje i tumacenje ra¢unalnih podataka radi utvrdivanja

potencijalnih pravnih dokaza [1].

e ,Racunalna forenzika obi¢no se odnosi na forenzicko ispitivanje komponenata

rac¢unala i njihovog sadrzaja kao $to su tvrdi diskovi, kompaktni diskovi i pisaci
[2].‘G

e _Racunalna forenzika je prikupljanje, Cuvanje, analiza i prezentacija vezana uz

racunalne dokaze [3].

Iz definicija je vidljivo kako je osnovni cilj racunalne forenzike pronaci digitalni dokaz
koji moze biti prihvacen na sudu. Iz tog razloga programski alati koji se koriste za istragu
moraju biti testirani i licencirani od strane nadleZnih tijela. Kako se takvi alati naplacuju i
nisu dostupni Sirokom krugu ljudi, za potrebe ovog rada biti ¢e koriSteni iskljucivo besplatni
programski alati dostupni javnosti. Takvi alati ne mogu se koristiti kao dokazna sredstva u

sudskom postupku, ali svakako mogu biti korisni u istrazivackom smislu.

Novi izazovi u racunalnoj forenzici pojavljuju se uvodenjem novijih i modernijih
operacijskih sustava. Najzastupljeniji operacijski sustav na svijetu je svakako Microsoftov
Windows. Prema podacima sa Microsoftove sluzbene stranice preko milijardu uredaja
koristi najnoviju inac¢icu Windows-a (Windows 10) [4]. Kada govorimo o racunalnoj
forenzici Windows-a, forenzika Windows Log datoteka ima bitnu ulogu zbog velike koli¢ine
podataka koju sadrze 1 vaznosti pohranjenih podataka koji mogu biti kljuéni za rjeSavanje
istrage. Nazalost iskusnim kriminalcima je jedno od prvih pravila prilikom upada u sustav

obrisati ili modificirati datoteku ovakvih zapisa tako da prikriju svoju aktivnost na sustavu.

Cilj ovog rada je prikazati sadrzaj Windows log datoteka i neke od osnovnih metoda
njihove analize. Dnevnici dogadaja i Registar svakako su jedni od vitalnih dijelova Windows
operacijskog sustava, oni sadrze kriti¢ne informacije potrebne sustavu i aplikacijama za
normalno funkcioniranje. Gotovo svaka radnja korisnika na racunalu zapisana je unutar ovih

datoteka, upravo iz tog razloga ovo moze biti jako bogat izvor dokaza na sudu.

U prvom dijelu rada objasnit ¢emo pojam, strukturu i organizaciju Dnevnika dogadaja i
Registra. Kako ove datoteke sadrze mnoStvo podataka i informacija, navest ¢emo neke

bitnije zapise na koje bi forenzi¢ni istrazitelj prilikom istrage svakako trebao obratiti
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pozornost i analizirati ih. Za bolje razumijevanje teme napravit ¢emo par prakti¢nih primjera
analiza uz pomo¢ nekomercijalnih forenzi¢nih programskih alata. Takvi alati se ne mogu
koristiti kao dokazna sredstva u sudskom postupku, zbog toga $to nisu licencirani ali nam i
dalje pruzaju u¢inkovito analiziranje ovakvih datoteka. U zavrSnom dijelu ovoga rada kratko
su opisani pravni aspekti Republike Hrvatske u borbi protiv prevencije i suzbijanja
racunalnog kriminaliteta te povecanja informacijske sigurnosti opéenito. Na samom kraju

rada napravit ¢emo kratak zakljucak na temelju ranije opisanih saznanja i ¢injenica.



2. Dnevnik dogadaja (Event Log)

Dnevnici dogadaja detaljno biljeze razli¢ite svakodnevne dogadaje koji se dogadaju na
Windows operacijskom sustavu te se mogu postaviti kako bi zabiljezili niz dodatnih
dogadaja [5]. Aplikacije i operacijski sustav koriste ove zapise dogadaja za snimanje vaznih
hardverskih 1 softverskih radnji koje mogu pomoc¢i korisniku uociti tocan izvor odredenog
dogadaja. Windows operacijski sustav prati odredene dogadaje u svojim datotekama
dnevnika, poput instalacija aplikacija, upravljanja sigurnosc¢u, operacija postavljanja sustava

pri pocetnom pokretanju i problema ili pogreske [6].

Dnevnik dogadaja uveden je u operacijski sustav Windows NT 3.1 iz 1993. godine te se
od tada nalazi u svakoj verziji Windows operacijskog sustava. Ovakve starije verzije sustava
ukljucujué¢i Windows XP imaju tri binarne datoteke dnevnika dogadaja: Aplikacije (eng.
Application), Sustav (eng. System), Sigurnost (eng. Security) koje su u EVT formatu i nalaze
se na C: \Windows\ system32\config. Moderni Windows sustavi (Vista i noviji) pohranjuju
dnevnike u direktoriju C:\Windows\System32\winevt\Logs u binarnom formatu Windows
XML event log (EVTX) [7]. Ove novije verzije imaju uz tri standardna dnevnika
(Application, System, Security) i mnos§tvo novih dnevnika, tako Windows 10 broji preko

300 razli¢itih dnevnika dogadaja. Ovaj rad biti ¢e usmjeren na noviji format logova.

w
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Slika 1. Direktorij Windows Dnevnika dogadaja




Postoji pet razlicitih vrsta dogadaja koji se biljeze unutar Windows dnevnika dogadaja[8]:

> Pogreska (eng. Error) - dogadaj koji ukazuje da je doSlo do zna¢ajnog problema,
poput gubitka podataka ili funkcionalnosti. Na primjer, ako se usluga ne pokrene

prilikom njenog pokretanja zabiljezit ¢e se dogadaj pogreske.

» Upozorenje (eng. Warning) — ovo je dogadaj koji trenutno nije nuzno znacajan
ali ukazuje kako bi u buduc¢nosti mogao nastati problem. Na primjer, kada je tvrdom

disku preostalo malo slobodnog prostora zabiljezit ¢e se ovaj dogadaj upozorenja.

» Informacija (eng. Information) - oznacava uspjesan rad aplikacije, upravljackog
programa ili neke usluge. Na primjer, ako se aplikacija uspjesno pokrene, sustav

moze zabiljeziti takav informacijski dogada;.

> Revizija uspjeha (eng. Success Audit) — ukazuje da je odredeni sigurnosni
dogadaj bio uspjesan. Na primjer uspjesna prijava korisnika biljezi se kao dogadaj

revizije uspjeha.

> Revizija neuspjeha (eng. Failure Audit) — suprotno od revizije uspjeha, to je
dogadaj koji biljezi pokusaj neuspjesne prijave korisnika.

Ell
File Action View Help
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v [a: Windows Logs L_e\rel Date and Time Sou *
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Level: Error Keywords: Classic
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OpCode: Info

More Information: Event Log Online Help
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Slika 2. Windows Event Viewer



2.1. Svojstva Windows Event Log datoteka

Kada odredena aplikacija ili neki proces Windows operacijskog sustava Zeli stvoriti
vlastiti zapis, Salje se zahtjev s podacima Event-Log servisu koji zatim dobivene podatke
zapisuje u log datoteku. Svaki dnevnik dogadaja sadrzi zaglavlje (predstavljeno strukturom
ELF LOGFILE HEADER) koje ima fiksnu veli¢inu, zatim varijabilni broj zapisa dogadaja
(predstavljen strukturama EVENTLOGRECORD) i zapis na kraju datoteke (predstavljen
strukturom ELF_EOF RECORD). Struktura ELF _LOGFILE_HEADER i struktura
ELF EOF RECORD pisu se u dnevnik dogadaja kada se kreira dnevnik dogadaja 1 azuriraju

svaki put kad se dogadaj zapise u dnevnik [8].

Ewvent-Logging

Application Service

ReportEvent ——j{

ELF_LOGFILE_HEADER
EVENTLOGRECORD

EVENTL D[-'_—-‘HE CORD
ELF_EOF_RECORD

Event Log File

Slika 3. Protokol stvaranja aplikacijskog zapisa u logove [8].
Glavni elementi svakog dogadaja u zapisu se sljedeéi (Slika 4.):
» lzvor — objekt koji je zatrazio zapis dogadaj
» ID dogadaja — broj koji generira Windows te identificira tip dogadaja
» Razina— Informacije / Upozorenje / Pogreska
>

Korisnik — korisnicko ime za racun koji je prijavljen u trenutku kada se dogodio

dogadaj.

A\

Datum i vrijeme — datum i vrijeme zapisa dogadaja
» Racunalo — naziv ra¢unala na kojem se dogadaj dogodio.

» Opis — opis onoga sto se dogodilo za pokretanje dogadaja



Event 10016, DistributedCOM x

General Details

The application-specific permission settings do not grant Local Activation permission forthe A
COM Server application with CLSID
{D63B10C5-BB46-4990-A%4F-E40BSD520160}

and APPID

{9CAB3EE3-ACB7-47C8-AFC4-AB702511C276} v
Log Name: System
Source: DistributedCOM Legged: 23.5.2020. 9:23:40
Event ID: 10016 Task Category: None
Level: Error Keywords: Classic
User: LOCAL SERVICE Computer: mali_mrav
OpCode: Info

More Information: Event Log Online Help

Slika 4. Glavni elementi log datoteke

Za detaljnije informacije o dogadaju mozemo otvoriti Log u obliku XML datoteke kao §to

je vidljivo naslici 5.

- <Event xmins="http://schemas.microsoft.com/win/2004/08/events/event">
- <System=>
<Provider Name="Microsoft-Windows-DistributedCOM" Guid="{1B562E86-B7AA-4131-BADC-B6F3A001407E}"
EventSourceName="DCOM" />
<EventID Qualifiers="0">10016</EventID>
<Version>0</Version>
<lLevel=2</Level>
<Task>0</Task>
<Opcode>=0</Opcode>
<Keywords>0x8080000000000000 </Keywords>
<TimeCreated SystemTime="2020-05-23T07:23:40.877886100Z" />
<EventRecordID>22234</EventRecordID>
<Correlation />
<Execution ProcessID="608" ThreadID="11952" />
<Channel>System</Channel>
<Computer=mali_mrav</Computer:
<Security UserID="8-1-5-19" />
</System=>
- <EventData>
<Data Name="param1">application-specific</Data>
<Data Name="param?2">Local</Data>
<Data Name="param3">Activation</Data>
<Data Name="param4">{D63B10C5-BB46-4990-A94F-E40B9D520160} </Dataz
<Data Name="param5">{9CASSEE3-ACB7-47C8-AFC4-AB702511C276} </Data=>
<Data Name="param6">NT AUTHORITY </Data=
<Data Name="param?7">LOCAL SERVICE </Data=
<Data Name="param8">S-1-5-19</Dataz>
<Data Name="param9">LocalHost (Using LRPC)</Dataz>
<Data Name="param10"=Unavailable</Dataz
<Data Name="param11">Unavailable</Data>
</EventData>
</Event:>

Slika 5. Event Log u obliku XML datoteke



Tablica 1. Znacenje polja u XML sistemskom zapisu Windows OS-a [9]

POLJE OPIS
Provider Izvor tj. proces koji je zatrazio zapis dogadaja
Event ID Broj koji identificira tip dogadaja
Version Moze sadrzavati podatke o verziji dogadaja.
Level Numericka oznaka razine vaznosti dogadaja
Ovo polje ostavlja se na koriStenje procesu koji poziva zapisivanje
Task . » L :
dogadaja, a moze sadrzavati podatke o pozivu
Numericka vrijednosti koja oznacava aktivnost koja se izvrSavala u
Opcode . . ) X ) . .
vrijeme kada je kreiran zahtjev za stvaranjem zapisa o dogadaju.
Keywords Kljucne rijeci koje mogu pomo¢i pri pretrazivanju srodnih zapisa.
TimeCreated Sistemsko vrijeme kreiranja zapisa.
EventRecordID Specifi¢na oznaka tog zapisa, odnosno dogadaja
Execution SadrzZi oznaku procesa 1 dretve koji su generirali dogadaj.
Channel Log u koji se zapisuje dogada;.
Computer Ime racunala na kojem se dogodio dogadaj.
Security Sigurnosni podaci o aktivnom korisniku / ra¢unalu.
EventData predstavlja ,,tijelo zapisa unutar kojeg se nalaze podaci o
EventData . y . y ;
samom dogadaju, a moze sadrZavati atribute kao §to su ime.
Data Podaci o samom dogadaju.

2.2. Tipovi Windows Event Log datoteka

Dnevnici dogadaja stvaraju zapise o realiziranim aktivnostima (dogadajima) unutar
operacijskog sustava i zapise o0 aktivnostima aplikacija koje se koriste na sustavu. Odabir
vrste dnevnika dogadaja koji ¢e se analizirati ponajvise ovisi o vrsti forenzicke istrage koja
se provodi. Tijekom istrage koriste se osnovni elementi dnevnika dogadaja kao $to su klju¢
dnevnika dogadaja, identifikacijski broj dogadaja, zapisi dnevnika dogadaja 1 podaci o
dogadajima [10]. 1z dnevnika dogadaja mozemo ¢itati, na primjer, informacije o uspjeSnom
izvrSavanju zadatka ili moZemo vidjeti dogadaje upozorenja koji prepoznaju potencijalne
probleme, takoder su vazni i sigurnosni dogadaji te upozorenja o neuspjelim aktivnostima.
Microsoft Windows pruZza jednostavan preglednik dnevnika dogadaja ,,Event Viewer* koji
je integriran u sustav i mozete pronaci na sljede¢em linku: Control Panel\All Control Panel
Items\Administrative Tools\Computer Management\Event Viewer. On nudi jednostavno
sucelje za pretraZivanje i istrazivanje dogadaja. Microsoft takoder preporuca korisniku koje

dogadaje pratiti zbog toga Sto ti dogadaji mogu biti pokazatelji kompromitiranog sustava.
8



Na sluzbenim Microsoftovim stranicama mozete pronaci detaljan opis svih dogadaja uz
pomo¢ njegovog identifikacijskog broja (ID) bilo da se radi o starijim Windows
operacijskim sustavima (Windows XP i ranije) ili Windows sustavima novije generacije (od
Windows Viste do Windowsa 10). Pojedina¢ni ID-ovi dogadaja ukazuju na odredene vrste
dogadaja, a nedavne verzije sustava Windows imaju odvojene datoteke dnevnika dogadaja
za razne aplikacije i usluge. Vidjeli smo u prethodnom tekstu kako je takvih dnevnika
dogadaja unutar sustava Windows 10 preko 300. Unato¢ moguénostima filtriranja, digitalni
forenziCari mogu imati poteskoca pri pronalasku dogadaja koji su bitni za njihove istrage iz
velikog broja pohranjenih logova [11]. U daljnjem tekstu nalazi se popis kljué¢nih dogadaja
koji mogu biti korisni za dobivanje bitnih dokaznih podataka iz Windows evidencije

dogadaja.

» Aplikacija — ovaj zapisnik dogadaja sadrzi dogadaje koji su zabiljeZzeni u
aplikacijama ili programima. Dnevnik dogadaja aplikacija ovisi o samoj aplikaciji,
neke aplikacije koriste Windows sustav zapisa dok druge imaju svoj vlastiti sustav
zapisa. Obic¢no se biljeze: informacije o instalaciji, zahtjevi i odgovori arhitekture
Klijent - posluzitelj, informacije o korisni¢kim ra¢unima, informacije o koristenju,
akcije koje program ima u registru operacijskog sustava i sl. [12]. Takoder biljeze
se dogadaji vezani za aplikacije koje su blokirane od strane sustava. Bilo koji
blokirani programi mogu biti zlonamjerni softveri ili korisnici koji pokuSavaju
pokrenuti nedozvoljene softvere. Takoder 1 prestanak rada aplikacije moze
sugerirati da se radi o pojedinim nedozvoljenim radnjama i softverima. Kategorije
prestanka rada aplikacije podrazumijevaju plavi ekran (eng. Blue Screen of Death
— BSOD), Izvjestavanje o pogreskama Windows sustava ( eng. Windows error
reporting — WER), pad aplikacije (eng. Application Crash) i aplikacija prestaje
odgovarati (eng. Application Hang — stop responding).

e 1000 — App Error
e 1002 — App Hang
e 1001 -BSOD, WER

» Sigurnost - Sigurnosni dnevnik sadrzi dogadaje poput valjanih i nevaljanih
pokusaja prijave, kao i dogadaje povezane s koriStenjem resursa, poput stvaranja,

otvaranja ili brisanja datoteka ili drugih objekata.



» Sustav - pohranjuje dogadaje operacijskog sustava ili njegovih komponenti, na
primjer, kvarove pri pokretanju usluga ili inicijalizaciju upravljackih programa,
poruke na cijelom sustavu i ostale poruke povezane sa sustavom u cjelini. Ako se
ovakve pogreske ucestalo ponavljaju na pojedinom racunalu to moze biti znak da
je racunalo meta napada. Zapisnik dogadaja Sustava navodi dogadaje iz razli¢itih
izvora (komponenti sustava), tako da se pri analiziranju zapisnika sustava treba

osloniti i na ID dogadaja zajedno s izvorom dogadaja.

» Windows vatrozid — takoder postoji mogucnost prikupljanja dogadaja za pracenje
stanja vatrozida (eng. Firewall). Na primjer kada se iskljuci aktivnost vatrozida taj
podatak se biljezi, ,,normalni* korisnici ra¢unala uglavnom ne mijenjaju postavke

vatrozida. Tako da je to podatak koji svakako moze biti koristan za istragu.
e 2004 - Firewall Rule Add
e 2005 - Firewall Rule Change
e 2006, 2033 - Firewall Rule Deleted
e 2009 - Firewall Failed to load Group Policy

» Upotreba ratuna — informacije o korisnickom ra¢unu kao §to su prijava na
korisni¢ki racun, dodavanje korisnika u povlastenu grupu i zakljucavanje racuna

mogu pomo¢i u otkrivanju neovlaStenog koristenja racunala.

e 4740 - Account Lockouts

4728, 4732, 4756 - User Added to Privileged Group
e 4735- Security-Enabled group Modification

e 4624 - Successful User Account Login

e 4625 - Failed User Account Login

e 4648 - Account Login with Explicit Credentials

» Aktivnosti Windows Defender-a - Microsoft je razvio Windows Defender
Antivirus koji pruza =zaStitu u stvarnom vremenu od softverskih prijetnji poput
virusa, zlonamjernog softvera i §pijunskog softvera putem e-poste, aplikacija, oblaka
I weba. Sve obavijesti 0 otkrivanju, uklanjanju i sprecavanju tih zlonamjernih

programe treba istraZiti.
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e 1005 - Scan Failed

e 1006 - Detected Malware

e 1008 - Action on Malware Failed

e 1010 - Failed to remove item from quarantine

e 2001 - Failed to update signatures

e 2003 - Failed to update engine

e 2004 - Reverting to last known good set of signatures
e 3002 - Real — Time Protection failed

e 5008 - Unexpected Error

» Instalacija - dogadaji koji se dogode tijekom instalacije i konfiguracije

operacijskog sustava i njegovih komponenata biljeZe se u ovaj zapisnik.

e 7022, 7023, 7024, 7026, 7031, 7032, 7034 - Windows service Fails

or Crashes
e 20, 24,25, 31, 34, 35 - Windows Update Failed

» Proslijedeni dogadaji - to je zadana lokacija za biljeZenje dogadaja primljenih iz
drugih sustava. Ako je konfigurirano prosljedivanje dogadaja, dogadaji poslani s

drugih posluzitelja bit ¢e spremani u ovaj zapisnik.

» Aktivnost bezi¢nih uredaja — Bezi¢ni uredaji su sveprisutni i pracenje njihovih
aktivnosti svakako moZe biti korisno. BeZi¢ni uredaj moZe postati kompromitiran
tijekom komunikacije izmedu razli¢itih mreza, bez obzira na protokol koji se

koristi za komunikaciju.
e 10000, 10001 - Network Connection and Disconnection status
e 8000, 8011 - Starting a Wireless connection
e 8001 - Successfully connected to Wireless connection
e 8003 - Disconnect from Wireless connection
e 11000, 11001, 11002 - Wireless Association Status

e 11004, 11005, 11010, 11006 - Wireless Security
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e 8002 - Wireless Connection Failed
e 12011, 12012, 12013 - Wireless Authentication Started and Failed

» Detekcija vanjskih (eksternih) uredaja - Otkrivanje upotrebe odredenih
eksternih uredaja u stvarnom vremenu moze biti od presudnog znacaja za istragu.
Zapis se biljezi svaki put kada je upravljacki program instaliran ili azuriran.
Identifikacijski broj dogadaja koji biljezi instalaciju 1 azuriranje uredaja je 20001,
a 20003 biljezi azuriranje i instalaciju usluge. Informacije o dogadaju 20001

ukljucuju podatke o ID-a proizvoda i proizvodaca te serijski broj uredaja.

» Revizijska politika — mijenjanjem revizijske politike korisnika utjece se direktno
na dokazne postupke istrazitelja bilo da je promjena napravljena od strane
administratora racunala ili pak od strane napadaca. Tako Windows biljezi ove

dogadaje promjena kada se one pojave.
e 4719 - System audit policy was changed

» Task Scheduler - pokre¢e pozadinske zadatke i aplikacije prema rasporedu.
Pregledavanjem dogadaja 4624 moZemo saznati vrijeme i datum upotrebe Task
Scheduler-a, naziv odredisnog racunala, informacije o mrezi, ID sigurnosne

prijave (SID) i ostalo.

» Udaljena radna povrSina — koristi se za povezivanje s drugim uredajem putem
mreze kako bi korisniku omogudili upravljanje tim racunalom na daljinu.
Napadaci ponekad koriste udaljenu radnu povrSinu (eng. Remote Desktop
Protocol - RDP) za prijavu na udaljena racunala dok su korisnici daleko od

racunala, ili za prodor na raunalne servere.
e 4624 - An account was successfully logged on
e 4648 - A logon was attempted using explicit credentials
e 4778 - A session was reconnected to a Window Station
e 4779 - A session was disconnected from a Window Station.

» Brisanje zapisa dogadaja — Ako prilikom pretrazivanja dnevnika dogadaja
utvrdimo da nedostaju podaci mala je vjerojatnost da bi se podaci dnevnika
dogadaja izbrisali tijekom normalne korisni¢ke upotrebe. Takva radnja je sumnjiva

1 svakako upucuje na to da napada¢ pokuSava prekriti zapise brisanjem dnevnika
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dogadaja. SrediSnje prikupljanje dogadaja dodatno otezava napadacu da prekrije
svoju aktivnost. Prosljedivanje dogadaja omogucuje izvorima da naprave vise

kopija prikupljenih podataka o dogadajima.
e 104 - Event Log was Cleared

e 1102 - Audit Log was Cleared
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3. Windows Registar (Windows Registry)

Windows registar je hijerarhijska baza podataka koja sadrzi podatke koji su kriti¢ni za
rad operacijskog sustava, aplikacija i svih ostalih usluga koje se koriste na Windows sustavu
[13]. Takoder je jedna od osnovnih komponenti svakog operacijskog sustava Windows jos$
od verzije Windows NT (3.1). Pohranjuje veliki dio informacija i postavki za softverske
programe, korisnicke postavke i informacije o hardverskim uredajima. Takoder pohranjiva
povijest aktivnosti za svakog pojedinog korisnika kako bi svakom od korisnika pruzio §to
personaliziraniji rad i koriStenje samog operacijskog sustava. Tako analizom Windows
registra mozemo pronaci popis nedavno posjecenih web stranica, otvaranih dokumenata,
popis povezivanih USB uredaja, koji su programski alati zadnji upotrebljavani i slicno [14].
S obzirom da sadrzi mnogo informacija koje mogu biti potencijalni izvor dokaznim
radnjama mozemo uvidjeti njegovu vaznost u racunalnoj forenzici. Podaci u registru su
strukturirani u obliku stabla gdje se svaki od ¢vorova na stablu naziva klju¢em. Svaki klju¢
moze sadrzavati i potkljuceve i unose podataka koji se nazivaju vrijednostima. Fizicki podaci
Windows registra nisu pohranjeni u jednu datoteku na tvrdom disku nego se pohranjuju u

odvojene binarne datoteke koje se nazivaju kosnice (eng. Hives) [13].

3.1. Struktura Windows Registra

U Windows operacijskom sustavu Windows Registar logicki je organiziran u vise
korijenskih kljuceva i alati kao §to je, uredivac registra sustava Windows, mogu se koristiti
za prikaz logicke strukture sustava registra. U registru sustava Windows nalazi se pet

logickih korijenskih kljuceva [15]:
1. HKEY_CLASSES_ROOT
2. HKEY_CURRENT_USER
3. HKEY_LOCAL_MACHINE
4. HKEY_USERS

5. HKEY_CURRENT_CONFIG
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Slika 6. Registry Editor

Na slici 6. prikazan je logicki prikaz uredivaca registra odnosno Registry Editora.
Direktoriji koji se nalaze na lijevoj strani Registry Editora predstavljaju registarski klju¢ ili
njegov podkljuc. Svaki registarski klju¢ ima jednu ili viSe vrijednosti, a svaka vrijednost ima
tri atributa: ime, vrstu i same podatke [13]. Vrsta vrijednosti ovisi o tipu podataka koju ta
vrijednost sadrzi. Uobicajene vrste vrijednosti u registru su: REG _SZ koja sadrzi niz
podataka fiksne duljine, REG_DWORD sadrzi podatke s dvije rije¢i odnosno 32-bita i
REG _ BINARY koja sadrzi binarne vrijednosti, Kada aplikacija procita podatke vrijednosti
u formatu REG_BINARY iz registra, ona odlu¢uje kako dekodirati vrijednost. Aplikacija
moze pohraniti podatke u binarne datoteke da pri tome koristi svoju vlastitu podatkovnu
strukturu jer na taj nac¢in samo aplikacija zna kako interpretira takve datoteke. Na primjer,
rezultat interpretiranja REG_BINARY podataka kao 8-bitne ASCII vrijednosti ili 16-bitne
Unicode moze dati dvije razli¢ite vrijednosti. Ova tehnika se moze koristiti za sakrivanje
podataka ili za zbunjivanje forenzi¢kog ispitivac¢a. Takoder, neke aplikacije REG SZ i
REG_DWORD vrstu podataka pohranjuju kao REG_BINARY, kako bi takoder prikrili
podatke i otezali samo pronalazenje istih. Bez obzira na vrstu vrijednosti, registar zapravo
¢uva sve vrijednosti u binarnom formatu u stvarnom zapisu. Budu¢i da su sve vrijednosti
pohranjene zajedno sa svojom odgovaraju¢om vrstom Registry Editor na taj na¢in ispravno

interpretira podatke [16].
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3.2. Organizacija Windows Registra

lako se Windows Registar pojavljuje kao jedinstvena hijerarhija u alatima kao $to je
Registry Editor, on se zapravo sastoji od viSe razli¢itih binarnih datoteka koje se nazivaju
kosnice (eng. Hives). Fizicki podaci registra nisu pohranjeni u jednu datoteku na tvrdom
disku nego se pohranjuju u odvojene binarne datoteke koje se nalaze u direktoriju
C:\Windows\System32\config [17].

| B y
“ Home Share View 0
« v 1 » ThisPC » Local Disk (C:) » Windows » System32 » config v O Search config R
Zivotopis ~ MName - Date modified Type v Size "
@ OneDrive Journal File folder
RegBack File folder
&3 This pC systemprofile File folder
J 3D Objects TxR File folder
I Deskiop ] BBI File 512 KB
E Documents | | BCD-Template File 28 KB
3 Downloads | | COMPOMENTS File 38.636 KB
_ | | DERAULT File 1.024 KB
d Music | DRIVERS File 5.348 KB
&= Pictures [ ELAM File 2 KB
B videos (7 sam File 56 KB
‘i Local Disk (C) || SECURITY File 48 KB
= Local Disk (D) | | SOFTWARE File 104.960 KB
— Local Disk (E) || SYSTEM File 15.616 KB
|| userdiff File 8 KB
e Network v | vsmiDk 29.9.2017. 15: File 4KB -
17 items |E| =

Slika 7. Fizi¢ki podaci Windows registra

HKEY LOCAL MACHINE i HKEY USERS su jedini kljuéevi koje Windows fizigki
sprema u datoteke. HKEY_CURRENT_USER je samo simbolicka veza na pod-kljuceve
koji ~su zapravo smjeSteni u HKEY USERS, HKEY_CLASSES_ROOT i
HKEY CURRENT_ CONFIG su simbolicke veze prema pod-klju¢evima spremljenim u
HKEY_LOCAL_MACHINE [16].

1. HKEY_LOCAL_MACHINE

HKLM sadrzi informacije o lokalnom racunalnom sustavu ukljucuju¢i znacajke 1
podatke o hardveru i operacijskom sustavu, kao $to su vrsta sabirnice, sistemska memorija,
upravljacki programi uredaja te kontrola aplikacija koje se automatski pokrecu prilikom
pokretanja u sustavu Windows [18]. Sadrzi postavke koje se primjenjuju na sve korisnike

koji se prijavljuju na to racunalo. Unutar klju¢a HKLM nalaze se sljedeci pod-kljucevi [19]:
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» HARDWARE - sadrzi podatke o hardveru koje Windows ucitava svaki put
prilikom pokretanja racunala, ukljucuje podatke 1 o upravljackim programima (eng.

device drivers). Pod-kljucevi se dinamicki stvaraju tijekom pokretanja sustava.

» SOFTWARE - sadrzi postavke programa specifi¢ne za svakog pojedinog korisnika

rac¢unala.

» SAM — upravitelj sigurnosnih racuna (eng. Security Accounts Manager) je baza
podataka koja sadrzi informacije o lokalnim korisnicima i grupama, ukljucujuéi
njihova korisnicka imena i lozinke. Iz tog razloga ovaj pod-klju¢ je zanimljiv
hakerima. ,,Access Control Lists* (ACL) sprjeCava administratora da pregleda ovaj

pod-kljuc.

» SYSTEM - sadrzi kontrolni skup koji sadrzi upravljacke programe (drivere) i

servisne konfiguracije.

» SECURITY - sadrzi Windows sigurnosnu bazu podataka na kojoj je korisnik
prijavljen, ili sa koSnicom registra na lokalnom racunalu ako se korisnik prijavo u
domenu lokalnog sustava. ,,Access Control Lists“ (ACL) takoder sprjecava

administratora da pregleda ovaj pod-kljuc.

2. HKEY_USER
HKU sadrzi informacije o svakom korisnickom profilu unutar sustava Windows, a

ve¢inom su vezane za vizualne postavke te postavke programskih alata. HKU sadrzi

najmanje ova 3 pod-kljuca [19]:
» .DEFAULT (hrv. Zadano)
» SID
» SID_CLASSES

3. HKEY_CURRENT_USER

HKCU sadrzi konfiguracijske postavke za korisnika koji je trenutno prijavljen na
racunalo, ukljucujuéi postavke radne povrSine, aplikacija, mreZzne veze i korisnikove
direktorije [20]. Ovaj klju¢ ne sadrzi nikakve podatke nego je samo simboli¢ka vezu prema

HKU kljucu, u kojem su zapravo fizicki spremljene sve navedene postavke.
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4. HKEY_CURRENT_CONFIG
HKCC sprema informacije o trenutnoj konfiguraciji sustava [21]. Zapravo simboli¢ka
veza prema pod-klju¢u HKLM\SYSTEM\CurrentControlSet\Hardware Profiles\Currenut,

kojem je fizicki pohranjena trenutna konfiguracija sustava.

5. HKEY_CLASSES_ROOT
HKCR sadrzi postavke koje osiguravaju da se zadani programski alat otvori pri
izvrSavanju odredenih naredbi. HKCR zauzima vecinu registarskog prostora, iako
Windows spaja dva klju¢a - HKLM\SOFTWARE\Classes (sadrzi zadane, pretpostavljene
postavke) i HKCU\Software\Classes (sadrzi korisni¢ke postavke) kako bi odrzavao HKCR

1 imao laksi pristup svim postavkama [22].
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4. Forenzi¢na analiza Windows Registra

U Windows registru nalazi se na tisuce razli¢itih kljuceva, odabir klju¢eva koji ¢e se
analizirati ovisi o vrsti forenzi¢ne istrage koja se provodi. Mnogi kljucevi koji su vazni za
istragu se mogu grupirati u nekoliko kategorija na temelju potencijalnih dokaznih podataka
koje moZzemo pronaéi: Opce forenzicne informacije, uredaji priklju¢eni na racunalo,
sigurnosni identifikatori i aktivnosti povezane sa upadom u sustav [23]. Analiza podataka
unutar Windows Registra moze se napraviti pomocu dviju metoda. Analizom uzivo (eng.
Live analysis) mozemo pristupiti registru kao i na bilo kojem rac¢unalu pomoc¢u ugradenog
uredivaca registra kao §to je Registry Editor, ili ako se registar nalazi u okviru forenzicke
slike. Na taj ¢e se nacin racunalni forenzic¢ki program Kkoristiti za istrazivanje datoteka
registra sli¢no kao i prilikom pregledavanja datoteka pomoc¢u programskog alata Registry
Editor [14]. Ako ispitujemo Windows registar uz pomo¢ forenzicke slike, potrebno je
poznavati gdje se nalaze koSnice (eng. Hives) Windows Registra (C:\Windows\
System32\config — kao $to je opisano u prethodnom poglavlju) . Nakon §to smo pronasli
datoteke potrebno je izraditi forenzi¢nu sliku datoteka kako bih mogli naknadno izvrsSiti

analizu uz pomoc¢ racunalnih forenzi¢nih paketa.

Forenzi¢nu sliku kosnica mozemo jednostavno izraditi uz pomo¢ besplatnog
programskog alata ,,AccessData FTK Imager®. Nakon uspjesne izrade slike podataka iste
moZemo pohraniti na eksternu memoriju kako bi ih naknadno mogli analizirati putem
razli¢itih forenzi¢nih alata. Vecina forenzi¢nih programskih alata moze ispitati registar
sustava Windows iz ovako izradene forenzi¢ne slike podataka. Postoji mnogo programskih
alata specijaliziranih za analizu Registry hives vrijednosti. Alat koji je dostupan na svakom
Windows operacijskom sustavu je prethodno spomenuti Registry Editor kojeg se moze
pokrenuti s administratorskim ovlastima. ,,AccessData Registry Explorer je takoder
besplatni primjerak programskog alata kojega je moguce iskoristiti za navigaciju kroz
kljuceve i analizu istih. Osim njega postoje jos mnogi drugi alati koji pomazu pri analizi

to¢no odredenih kljuceva i pod-kljuceva ili vrijednost.

4.1. Analiza operacijskog sustava

Windows registar sadrzi mnogo informacija o operacijskom sustavu, poput postavki i

konfiguracije sustava. Postoji niz vrijednosti koje bi mogle zanimati forenzickog istrazitelja:
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(HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion) -  ovdje
mozemo pronaci informacije o verziji Windows sustava, serijski klju¢ Windows-a,
registriranog vlasnika, vrsti instalacije, o korijenskom direktoriju sustava i o drugim

podacima.

(HKLM\SYSTEM\CurrentControlSet\ControN\ComputerName\ComputerNa

me) — ovdje mozemo i$¢itati naziv racunala.

(HKLM\SYSTEM\CurrentControlSet\Contro\Windows) — u ovom klju¢u se
nalazi vrijednost iz koje mozemo iscCitati kada se racunalo zadnji put iskljucilo.
Vrijednost se pohranjuje koriste¢i binarnu vrijednost, kako bi smo jednostavno

dekodirali vrijednost mozemo koristiti besplatni programski alat ,,DCode*.

(HKLM\HARDWARE\ DESCRIPTION\System\BIOS) — ovaj klju¢ sadrzava
informacije o sustavu BIOS (engl. basic input/output system, osnovni ulazno/izlazni
sustav). BIOS je prvi program koji se pokrece prilikom paljenja rac¢unala. Pokrece
operacijski sustav i upravlja protokom podataka izmedu operacijskog sustava i

priklju¢enih uredaja poput tvrdog diska, video adaptera, tipkovnice, misa i sl. [24].

(HKCU\Software\Microsoft\Protected Storage System Provider) — ovaj klju¢
sadrzi ,,Windows Protected Storage* (hrv. Zasticena pohrana) koji Microsoftovi
proizvodi koriste za pohranu privatnih datoteka. Na primjer ovdje pohranjene
lozinke mogu obuhvacati one za Internet Explorer lozinke kreirane i odrzavane kad
je odabrana opcija ,,Upamti lozinku®. Budu¢i da su ove vrijednosti Sifrirane, drugi
alat (npr. Cain & Able, PassView, IE PassView, PStoreView itd.) trebali bi se

upotrijebiti za desifriranje 1 pregled lozinki.

(HKLM\SYSTEM\ControlSet001\Control\TimeZonelnformation ili HKLM\
Software\Microsoft\WindowsNT\CurrentVersion\TimeZones) -  vrijednost
»ActiveTimeBias“ u prvom kljucu predstavlja trenutnu vremensku razliku od
GMT/UTC u minutama, a vrijednost ,,Bias“ predstavlja razliku u minutama izmedu
GMT/UTC i lokalnog vremena. Vrijednosti drugog kljuca pohranjuju informacije

koje se odnose na sve vremenske zone.

(HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall) — svaki
pod-klju¢ predstavlja neki od instaliranih programa na racunalu. Svaki ovaj pod-
klju¢ odgovara programima koji su navedeni u Upravljackoj Plo¢i > Programi i
Znacajke > Dodaj/Ukloni programe. Medutim, postoje i programi koji se ne nalaze
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unutar navedene liste kao $to su upravljacki programi, Windows zakrpe i sli¢no.
Svaki pod-klju¢ uobicajeno sadrzi naziv programa, podatke o datumu instaliranja,

izvoru instalacije i verziji aplikacije.

(HKLM\SOFTWARE\Microsoft\CommandProcessor) - Ovaj klju¢ sadrzi
vrijednost registra koja se naziva ,,Autorun® koja sadrzi naredbu koja se automatski
izvrSava svaki put kada se cmd.exe (naredbeni redak) pokrene. Zlonamjerni softveri
poput ,,Trojanca® mogu iskoristiti znacajku cmd.exe kako bi se ucitao i pokrenuo
bez znanja korisnika. Takoder i sam korisnik moze prikriveno pokrenuti sumnjivi
softver tako $to ¢e ,,Autorun‘ softvera postaviti i izvr$ni direktorij znacajke cmd.exe.

[25].

(HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\Winlogon) -
ovaj klju¢ sadrzi vrijednost ,,Shell* sa zadanim podacima explorer.exe. Zlonamjerni
softver poput , Kwbota“ mijenja zadane podatke explorer.exe u Shell >
explorer.exe%system%System32.exe tako da odrzi postojanost prilikom ponovnog

pokretanja i prijave u sustav [25].

(HKLM\SYSTEM\CurrentControlSet\Services) — ovaj klju¢ sadrzi popis
Windows usluga. Svaki pod-klju¢ predstavlja uslugu i sadrzi podatke poput
konfiguracije pokretanja. Neki ¢e se zlocudni softveri poput ,,BackOrifice2K*
instalirati u sustav poput nekih od usluga [25]. Te ¢e raditi Stetu sustavu, stoga u

ovom klju¢u moZemo naci trag za postojanje nekih od zlo¢udnih softvera.

(HKLM\SOFTWARE\Microsoftt\Windows NT\CurrentVersion\Image File
Execution Options) - Ovaj klju¢ omoguc¢ava administratoru da preslika ime izvrSne
datoteke u drugi izvor ispravljaca pogreSaka, na taj nacin korisnik moze uklanjati
pogreske unutar odredenog programa uz pomo¢ drugog programa. Sto znaéi da
korisnik moZe pokrenuti odredeni program pod krinkom sasvim razliitog
programa. Na primjer osumnjiceni stvori pod-klju¢ pod nazivom notepad.exe tako
daizgleda dobrocudno. Zatim ispod tog pod-kljuca stvara vrijednost (REG_SZ) koju
naziva ,,Debugger* (hrv. ispravlja¢ pogreski) i usmjerava je u tajni program (npr.
C: \ Windows \ system32 \ telnet.exe). Kada korisnik pokrene notepad.exe, telnet
klijent se pokre¢e umjesto Notepad-a. Ako primjerice osumnji¢eni pokrece
notepad.exe putem Windows run-a (hrv. Windows pokreni) na njegovom c¢e se

popisu povijesti prikazivati samo notepad.exe. Na taj nacin osumnji¢eni prikriva
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trag prilikom forenzi¢kog ispitivanja. Zlonamjerni softver koristi ovu znacajku da

bi se ucitao bez korisnickih znanja [25].

(HKCR\exefile\shell\open\command) — ovaj klju¢ sadrzi upute za izvrSavanje bilo
koje datoteke s ekstenzijom .exe. U kljucu se nalazi zadana vrijednost s podacima
"% 1"% *. Medutim, ako se podaci vrijednosti promjene u neki sli¢an filename.exe
"% 1"% *, postoji mogucnost da se neki drugi skriveni program automatski pokrece
kada se izvr$i stvarna .exe datoteka. Zlocudni softver mijenja ovu vrijednost kako
bi se tajno wucitao, takoder se ova tehnika na druge slicne kljuceve
(HKEY_CLASSES_ROOT\ batfile\shell\open\command i
HKEY_CLASSES_ROOT\comfile\shell\ open\command) [25].

Lista najcesée koriStenih datoteka (eng. Most recently used - MRU) — Ova
usluga azurira popis nedavno otvorenih ili spremljenih datoteka putem tipi¢nih
dijaloski okvira u stilu Windows Explorera (tj. Otvori dijaloski okvir i spremi
dijaloski okvir) [26]. Mnoge aplikacije koje se pokrecu u Windows-u koriste MRU
listu kao §to su nedavno otvorene datoteke unutar Windows Media Playera ili

nedavno posjecene web stranice [26].

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\Last
VisitedPidIMRU ili
HKU\Software\Microsoft\Windows\CurrentVersion\Explorer\

ComDlIg32\LastVisitedPidIMRU - ova dva kljuca sadrze imena svih nedavno

koriStenih izvr$nih datoteka i precace do njihovih mapa.

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\ComDIg32\Ope
nSavePidIMRU ili HKU\[SID]\Software\Microsoft\Windows\CurrentVersion
\Explorer\ComDIg32\OpenSavePidIMRU - ovi klju¢evi odrzavaju popise svih
nedavno otvorenih ili spremljenih datoteka (.pdf, .txt, .jpg, .doc, .docx, ppt, pptx,
itd.)

HKCU\Software\Microsoft\Windows\CurrentVersion\Explore\RunMRU -
sadrzi povijest pokretanja putem usluge ,,RUN* (hrv. Pokreni)

HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\RecentDocs —
unutar ovog kljuca nalazi se popis posljednjih deset datoteka kojima je trenutno

prijavljeni korisnik pristupio ili se izvrSio putem Windows Explorera.
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» Nedavno pretraZivani termini — kada koristimo Windows pretraziva¢ za
pronalazenje odredenih datoteka ili mapa povijest takvog pretrazivanja spremiti ¢e
se u ovaj klju¢ (HKCU\Software\Microsoft\Windows\CurrentVersion\Explorer\
WordWheelQuery). Dok u klju¢u (HKCU\Software\ Microsoft\WindowsSearch\
ProcessedSearchRoots\0003\Default) mozemo vidjeti u kojem se direktoriju

pohranjuju pretrazivanja.

» Registry ,,Lastwrite Time*“ - Svi kljuCevi unutar registra imaju pridruzene
vrijednosti koje se zovu ,,Last Write Time* (hrv. vrijeme posljednjeg zapisa), koja
je sli¢na vremenu posljednje izmjene datoteke MAC — Modified, Accesed, Created
(hrv. Modificirano, Pristupljeno, Stvoreno). Oni se azuriraju kada se pristupi,
izmjeni ili stvori klju¢. MoZemo dobiti samo vrijeme posljednjeg zapisa kljuca, ali
ne 1 vrijeme zapisa za pojedinu vrijednost klju¢a. Programski alat poput
,,Keytime.exe® pruza ispitiva¢u mogucnost da preuzme vrijeme posljednjeg zapisa
odredenog kljuca [27]. Poznavanje vremena posljednjeg zapisa datoteke moze nam
pomoc¢i prilikom odredivanja pribliznog vremena za pojedini dogadaj ili aktivnost.
Iako je tesko to¢no odrediti koja se vrijednost unutar klju¢a promijenila, vrijednost
promijene klju¢a mozemo usporediti s nekim drugim parametrima. Tako na primjer
usporedbom vremena posljednjeg zapisa kljuca i s MAC vremenom datoteke na koju
ukazuje vrijednost registra mozemo znati vrijeme kreiranja vrijednosti registra ako

se vrijeme posljednjeg zapisa klju¢a podudara s MAC vremenom datoteke [25].

4.2. Analiza mreze i internetskih preglednika

Kada god korisnik Windows operacijskog sustava poveze svoje raunalo na mreZu
registar ¢e tu radnju zapisati u neki od odredenih kljuceva. Nekada ti podaci mogu biti od

vitalnog znacaja za forenzickog istraZivaca.

» (HKLM\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\ Interfaces) -
unutar ovog klju¢a mozemo pronaci nedavne postavke mreznog adaptera, kao Sto je
IP adresa sustava i zadani mrezni pristupnik (eng. Network gateway) za odgovarajuce

mrezne adaptere.

» (HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\NetworkCards)
— ovaj klju¢ sadrzi popis svih mreznih kartica bez obzira da li je kartica integrirana ili
je eksterna. Na prijenosnim racunalima veé¢inom postoje dvije mrezne kartice i to

Ethernet i Wi — Fi mreZna kartica.
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(HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\NetworkList\NI
a\Cache\lntranet) — lista svih intranetskih mreza na koje se racunalo ikada spajalo

moze se na¢i unutar ovoga kljuca.

(HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\NetworkList\NI
a\ Wireless) — Sadrzi identifikator svih bezi¢nih mreza na koje je sustav bio spojen,

ne sadrzi detaljne informacije o bezi¢noj mrezi.

(HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\NetworkList\Si

gnatures) - Sadrzi detaljne informacije o svakoj bezi¢noj vezi na ra¢unalu kao §to je
MAC adresa pristupnika, SSID i slicno. Kako bi smo dobili sveobuhvatne informacije
o mrezi potrebno je povezati identifikatore bezicne mreze koje smo iscitali iz

prethodno navedenog kljuca.

(HKLM\SOFTWARE\Microsoft\WindowsNT\CurrentVersion\NetworkL.ist\Pr
ofiles) - sadrzi "Datum kreiranja" i "Datum posljednjeg spajanja" odabrane beZi¢ne

VEZE.

Internet Explorer — (HKU\S-1-5-21-1116317277-3122546273-4014252621 -1000
\Software\Microsoft\ Internet Explorer\Main) — ovdje se pohranjuju korisnicke
postavke, pocetna stranica, informacije o trakama za pretrazivanje i slicno), dok se u
povijest pretrazivanih URL adresa nalazi u sljede¢em kljuéu (HKU\S-1-5-21-
1116317277-3122546273-4014252621-1000\  Software  \Microsoft\  Internet
Explorer\TypedURLS)

4.3. Analiza vanjskih (eksternih) uredaja

Buduc¢i da su danas gotovo svi uredaji vrste "plug and play", $to znaci da sadrze datoteke

upravljackih programa napisane na firmware-u samog uredaja, sustav ih moze izravno

instalirati, isklju¢ujuci potrebu za zasebnim instalacijskim diskom. Kad god je takav Plug-

and-Play USB uredaj povezan na sustav, Plug-and-Play (PnP) upravitelj prima ovaj dogadaj

1 pita opis uredaja u njegovom firmware-u, poput proizvodaca, serijskog broja itd. Po

primitku informacijama, PnP upravitelj locira upravljacke programe uredaja i stvara se niz

kljuCeva registra [28].

(HKLM \SYSTEM\MountedDevices) — unutar ovog klju¢a mozemo isCitati popis

eksternih uredaja, s pripadajuc¢im jedinstvenim identifikatorom za svaki uredaj. Ovaj kljué
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sadrzi svaki uredaj koji je prikljuen na racunalo i dodijeljeno mu je pripadajuce slovo

jedinice (npr. C:). Unutar kljuca registra one vrijednosti ¢ije ime zapocinje s ,,\DosDevices\

i zavrSava sa pripadaju¢im slovom jedinice, sadrze podatke o odredenom uredaju pod tim

slovom. Ako binarni podaci unutar navedene vrijednosti sadrze ,»\??Storage

#RemoveableMedia“ na pocetku vrijednosti, to znac¢i da je USB uredaj spojen na USB port

od rac¢unala.

» USB UREDAJI

HKLM\SYSTEM\ControlSetO01\Enum\USBSTOR - ovaj klju¢ pohranjuje
podatke o ID-a proizvoda i proizvodaca te serijski broj uredaja. Ako je drugi znak
serijskog broja ,,&" to znaci da uredaj nema serijski broj te mu je sustav Windows-
a automatski dodijelio serijski broj. Ovdje se nalaze svi USB uredaji koji su

prikljuceni u operaciski sustav od njegove instalacije.

ID PROIZVODACA ID PROIZVODA | REVIZIJA

serus | v Disk8Ven ADATA&Prod_USB_ Flash Drive&Rev 1100

2TATB0833075000680
Disk&Ven_Generic&Prod_Flash Disk&Rev 2.00
Disk&Ven_hp&iProd x3000m&Rev_1100

Slika 8. Klju¢ USB uredaja
HCU\Software\Microsoft\Windows\CurrentVersion\Explorer\MountPoint2 -
Ova tipka biljezi koji je korisnik bio prijavljen u Windows kada je spojen odredeni
USB uredaj. Klju¢ ukljucuje i podatak o vremenu zadnjeg spajanja na sustav

("Last Write Time™) za svaki uredaj.

Prvo spajanje USB uredaja - informaciju kada je istrazivani uredaj prvi put
spojen na sustav mozemo pronaci unutar sljedeceg direktorija tako da potrazimo

serijski broj odredenog USB uredaja [29]:
- C:\Windows\INF \setupapi.upgrade.log — Windows 10
- C:\Windows\INF \setupapi.dev.log — Windows 8, 7 i Vista

- C:\Windows\INF \setupapi. Log — Windows XP
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4.4. Problemi prilikom analize Windows Registra

Analiza Windows Registra predstavlja veliki izazov za svakog forenzi¢nog istrazitelja.
Nekoliko je glavnih problema s kojima se istrazitelji moraju suociti prilikom analize

datoteka registra [30]:

» Cjelovitost podataka — koja je koli¢ina podataka potrebna prilikom istrage ovisi
ponajvise o vrsti same istrage. Zbog toga je iznimno vazno da istrazitelj osigura da

svi podaci koji su dostupni budu prisutni i potpuni.

» Prikupljanje podataka — prilikom izuzimanja koSnica registra sa odredenog
raCunala istrazitelj mora izraditi sliku registra. Nedostatak ove metode izuzimanja
podataka je ta Sto istrazitelji nakon $to izrade sliku kosnica ne mogu prikupljati daljnje
informacije i podatke. Osim Registry Editora ne postoji moguénost analize u

stvarnom vremenu.

» Nedostatak znanja o kljufevima — kao $to smo prethodno objasnili Windows
Registar pohranjuju podatke u jedinstvene kljuceve. Nepoznavanje sadrzaja
odredenih kljueva moze rezultirati nedostatkom nekih klju¢nih informacija za samu

istragu.

» Format datoteke registra —kosnice Windows Registra pohranjuju se u direktorij
,,C:drive/windows/system32/config* i moraju se ukloniti i pretvoriti u €itljiv format
prije upotrebe u istrazi. Pri otvaranju datoteka registra postoji ozbiljan rizik ako ne

znate odakle datoteke potjecu, zbog toga $to se tada mogu izbrisati vazni podaci.
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5. Forenzic¢ni alati za analizu Windows Log datoteka

Digitalni dokazi su osjetljivi, lako se brisu i mijenjaju, iz tog razloga je prilikom
forenzi¢ne analize nekog digitalnog dokaza potrebno koristiti specijalizirane forenzicne
alate. Neki alati za digitalnu forenziku dizajnirani su samo za jednu svrhu, dok drugi nude
veliki spektar funkcionalnosti. Specifi¢nost svake istrage odredit ¢e koji ¢e se forenzicni alat
koristiti za predmetnu istragu [31]. Trenutno postoji mnogo alata s kojima je moguce
provesti analizu Windows Log datoteka. Uz prethodno spomenute programske alate ,,Event
Viewer” 1 ,,Registry Editor* koji su besplatni i integrirani unutar svakog Windows
operacijskog sustava te ih je moguce pokrenuti s administratorskim ovlastima, postoje jo$
mnogo drugih programskih alata. U ovom istrazivanju obradit ¢emo samo neke od
programskih alata koji su besplatni i lako dostupni svim korisnicima. Prilikom upotrebe ovih
alata sa svakim od njih smo napravili jedan prakti¢ni primjer analize, kako bi §to jasnije i

zornije prikazali moguénosti alata.
» Log Parser

Log Parser je Microsoftov programski alat koji pruza upit za pristup tekstualnim
podacima te klju¢nim izvorima podataka u Windows operacijskim sustavima kao §to je
Event Log i Registry. Log Parser sastoji se od tri komponente koje su: 1) ulazni servis,
2) SQL servis upita, 3) izlaznog servisa. SQL (eng. Structured Query Language) je
programski jezik koji se koristi za upravljanje podatcima unutar relacijskinh baza
podataka. Program funkcionira tako da ga usmijerite na izvor o informacijama koje su
vam potrebne te u kojem formatu se nalaze(Event logs, Windows registry, 1IS log files,
itd.), definirate upit i odaberete lokaciju na koju ¢e se spremiti izlazni produkt. Rezultati
upita tako mogu biti u tekstualnom obliku (CSV, XML, TSV, itd.), SQL bazi podataka ili
u obliku grafikona [32].

Na prakti¢énom primjeru ¢emo prikazati kako na temelju ulazne informacije mozemo
dobiti popis svih uspjesnih korisnickih prijava na Windows operacijski sustav. Kao
ulaznu informaciju odnosno upit koristit ¢emo poznati ID dogadaja uspjeSne prijave na
korisnicki racun sustava (4624 - Successful User Account Login). Kako bismo zapoceli
s radom potrebno je otvoriti Komandu Liniju (eng. Command Prompt) cmd.exe u
korijenu mape gdje se nalaze dnevnici dogadaja.(C:\Windows\System32\ winevt\Logs).
Svaki SQL upit mora minimalno sadrzavati dvije naredbe i to ,,SELECT* kojom
govorimo programu §to odabrati 1 ,,FROM* kojom definiramo koji je izvor iz kojeg
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dobivamo informaciju. Nakon toga mozemo dodavati naSem upitu ostale parametre uz
pomo¢ kojih ¢emo definirati §to nas to¢no zanima. Za nas upit o ID dogadaju 4624 u

sucelju naredbenog retka upisujemo sljedece:

"C:\Program Files (x86)\Log Parser 2.2\LogParser.exe" -stats:OFF -i:EVT —q:ON
"SELECT * FROM 'Security.evtx' WHERE EventID = '4624"" > out.csv

Administrator: Command Prompt - g X

FF -1:EVT -q:ON

Slika 9. Command Prompt (Log Parser 2.2)

U prvom dijelu naredbe, definirali smo direktorij u kojem se nalazi aplikacija
LogParser.exe, zatim smo dodali naredbu stats:OFF kojom ¢emo ukloniti nepotrebne
statisticke podatke kako bi dobili ¢itljiviji tekst, i:EVT govori kako format datoteke evt, te
uz dva obvezna parametra SELECT | FROM dodali smo ID trazenog dogadaj te tekstualni
format izlaznog produkta (.csv). Nakon pritiska tipke ,,Enter* na$ produkt ¢e se automatski
spremiti u datoteci dnevnika dogadaja. Zatim datoteku moZemo pokrenuti u programskom
alatu ,,Excel* gdje ¢emo imati uvid u sve uspjesne prijave iz koji ¢emo mo¢i i§cCitati: naziv
racunala, domenu, vrijeme prijave, ime korisnika koji se prijavljuje i ostale sli¢ne

informacije.

m H - s outxls - Microsoft Excel

FILE HOME INSERT PAGE LAYOUT FORMULAS DATA REVIEW  VIEW

& Y aBHS B BEE

‘; [2] Connections

, ; Q)

From From From FromOther  BExisting  Refresh Sort  Filter Textto Flash Remove Data  Consolidate What-If Group Ungroup Subtotal
Access Web Tet Sourcesw | Connections All~ At VoAdvanced  Columns il Duplicates Validation - Analysis~ v e
Get External Data Connections Sort & Filter Data Tools Outline
7 i fe 8:27:07 4624 8 Success Audit event
A B € D E F G H | J K L
1 |C:\Windows.old\W 8 0 8:26:54 20 -8 0 8:26:54 4624 8 Success Audit event 2544 The name for category
2 |C:\Windows.old\W 8 0 8:26:58 20 -8 0 8:26:58 4624 8 Success Audit event 2544 The name for category
3 |C:\Windows.old\W 8 0 8:26:58 20 -8 0 8:26:58 4624 8 Success Audit event 2544 The name for category
4 |C:\Windows.old\W 8 0 8:26:59 20 -8 0 8:26:59 4624 8 Success Audit event 2544 The name for category
5 |C:\Windows.old\W 8 0 8:26:59 20 -8 0 8:26:59 4624 8 Success Audit event 2544 The name for category
6 |C:\Windows.old\W -8 0 8:27:0720 -8 0 8:27:074624 8 Success Audit event 2544 The name for category
7 |C:\Wmdows.old\v\ 20 -8 0 8:27:07 20 -8 0 8:27:07 4624 8 Success Audit event |
8 |C:\Windows.old\W 8 0 8:27:07 20 -8 0 8:27:07 4624 8 Success Audit event 2544 The name for category
9 | C:\Windows.old\W 8 0 8:27:08 20 -8 0 8:27:08 4624 8 Success Audit event 2544 The name for category
10 |C:\Windows.old\W 8 0 8:27:09 20 -8 0 8:27:09 4624 8 Success Audit event 2544 The name for category
11 |C:\Windows.old\W 8 0 8:27 20 8 0
12 |C:\Windows.old\W 8 0 8:27’5 20 -8 0 8:27
13 |Cc:\Windows.old\W 8 0 8:27:2720 -8 0 8:27:27 4624 8 Success Audit event 2544 The name for categorv

Slika 10. Pregled dogadaja u Excel-u
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Uz naredbu "C:\Program Files (x86)\Log Parser 2.2\LogParser.exe" -i.EVT - "SELECT
TimeGenerated, EventID FROM System" program ¢e prikazati sve dogadaje prema
vremenskom slijedu. Tako na primjer mozemo iS¢itati kojih se 10 zadnjih dnevnika dogadaja
zabiljezilo na sustavu. U ovom slucaju to su dogadaji koje prikazuje slika 11. Iz prilozene

slike je vidljivo vrijeme i datum zapisa dnevnika te njegov ID.

EventID

28020-06-0671
2820-06-071
2820-06-071
2820-06-0671

2020-06-01
2820-06-061
28620 -06-061
28020-06-01
2820-606-061
2820-606-61
Press a key.

PWWWWWWWWW

Slika 11. Zadnjih 10 zapisa dnevnika dogadaja
» Log Parser Lizard GUI

Log Parser Lizard GUI je programski alat koji je nadogradnja na prethodno
spomenuti program Log Parser. Pruza korisniku jednostavno i pregledno graficko
sucelje $to uvelike pojednostavljuje pregled log datoteka. Program putem SQL servisa
za upite ucinkovito analizira log datoteke te omogucuje korisniku da kreira Excel ili
PDF izvjesc¢a [33]. Prednost ovoga programa je $to ne morate imati prevelika znanja
0 programskim jezicima, ali bi bilo pozeljno posjedovati osnovna znanja o SQL-U i
njegovoj sintaksi kako bi jednostavnije pronasli Zeljeni izvor podataka. Ovaj program
biljezi povijest upita i omogucava njihovo spremanje i organiziranje zbirke upita, na
taj na¢in nam pojednostavljuje buduca testiranja i analize. Uz pomo¢ ovog programa
vidjeti ¢emo koje su posljednje 3 aplikacije instalirane na sustav koristeci ,,Microsoft
Installer uslugu. U sucelju naredbenog retka upisat ¢emo sljedece: select top 3 * from
application WHERE EventIlD=11707
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W - PR I S - IR = R = I + New Query 2+ & Ac -
{a}t Home #Query B g Data View EfEReports and Analysis [E4Export 32 Tools ? Help | @ Search

- |
= o= X =2 e
> | = | ™
Run Query  Run With Save Changes | B, | Query Query Output  Choose
Parame ters Fut Type ~ Properties Type ¥ Output File
&
& x All Queries Mew Query 2 Mew Query 2% > -
O Reload | + E X | P File~ Edit~ Format~ Search= Insert> View= Tools~ Ln1Cal1Ch1
) » - P — ———
|- AN ] X iEX m S E o M= ®® R -
l! ¥ select top 32 * from application WHERE EventID=11707 =
| ¥
+*
| | ¥ -+
3|
| ¥
==Grid
l! Grid Filter Selection Export Behavior WView Bookmarks
i EventlLog Record Number Time Genera’ ted Time Writben Event ID Event Type
1  Application 35.059 1.6.2020. 13:43:28 1.6.2020. 13:43:28 11.707 4
l! ¥ 2 Application 34.89%6 30.5.2020. 15:05:33 30.5.2020. 15:05:33 11.707
3  Application 34.820 30.5.2020. 15:00:55 30.5.2020. 15:00:55 11.707

]
«

444 4 10f3 b w4

]
«

- Total: Input records processed: 2.554, Output records: 3, Time: 00: == Windows Event Log

Slika 12. Log Parser Lizard GUI

Msilnstaller Product: Log Parser 2.2 -- Installation completed successfully, | (MULLY J(MULLY JMUILL) [¢
Mzilnstaller Product: Google Earth Pro — Installation completed successfully. [(MULL) J(MULL) [(NULL
Mzilnstaller Product: AccessData Registry Viewer — Installation operation completed successfully.

Slika 13. Popis posljednje 3 instalirane aplikacije

» FullEventLogView

FullEventLogView je programski alat koji u tablici prikazuje informacije o svim
dogadajima unutar Windows dnevnika dogadaja, ukljucuju¢i njihov detaljan opis
[34]. Ovaj program ne zahtijeva instalaciju §to nam omogucéava da ga nosimo na USB
memoriji. Omogucuje pregled lokalnog rac¢unala, udaljenog racunala koji je spojen
putem mreZze i svih datoteka u formatu .evtx. Nakon pokretanja programa on
automatski ucitava sve dogadaje u posljednjih 7 dana na racunalu. Pomoc¢u naprednih
postavki moZemo mijenjati zadani filtar vremena ili postaviti dodatne filtere uz
pomo¢ kojih ¢emo lakSe pronaci Zeljene zapise dogadaja. Tablica dogadaja prikazuje
vrijeme dogadaja, izvor, ID dogadaja, razinu informacije, naziv korisnika, naziv
racunala, opis dogadaja i sli¢no. Klikom na zaglavlje bilo kojeg od tih redaka
razvrstava tablicu prema tom polju Sto moze biti korisno kada Zelimo organizirati
tablicu prema vremenskom slijedu dogadaja ili za grupiranje dogadaja prema njihovoj
vaznosti 1 slicno. Takoder sve dogadaje mozemo izvesti u txt, csv, xml formatu ili kao
HTML izvjesce. Uz pomo¢ ovog programa ¢emo napraviti listu svih eksternih uredaja
koji su koriSteni na racunalu. Zapis za ovu vrstu dogadaja se biljezi svaki put kada je
upravljacki program eksternog uredaja instaliran ili azuriran. Ako znamo da je

identifikacijski broj dogadaja koji biljezi instalaciju i azuriranje uredaja 20001 onda
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¢emo uz pomo¢ naprednih postavki programa postaviti filter za prikazivanjem samo
specificnih ID dogadaja te ¢emo filter vremenskih postavki promijeniti da nam

prikazuje dogadaje od pocetka koriStenja sustava.

2l

File Edit View Options Help

EEHLE @=gaA

Event Time Record IO EventID  Level Channel Provide ™
j,.HD.S.EDED. 1352, 21565 20001 Infermation Systemn Microst
j,J 5.4.2020. 20:20:5... 19157 20001 Infermation Systemn Microst
j,J 27.2.2020, 18:53:... 17736 20001 Information Systermn Micros:
j,.-‘ 26.1.2020, 19:03:... 15945 20001 Infermation Systern Microst
j,J1E.'|2.ED1 9.1&07... 14714 20001 Information Systern Microst

Lt

12 20.8.2019. 21:25.... 11321 20001 Infermation System Microst
1)28.7.208. 20:05:... 11103 20001 Infermation System Microst v
e wamne s - - - e

Driver Management concluded the process to install driver
wpdfs.'inf_amd64_86b?2dac2?e0ea83En'pdfs.'imc for Device Instance ID SWD
“WPDBUSENUM',_?7_USBSTOR#DISK&VEN_&PROD_2307_PRAMAREV_1.00#6&3389FA18&0#
{53F56307-B6BF-11D0-94F2-00A0C91EFBEB} with the following status: 0x0.

Slika 14. FullEventLogView - Popis eksternih uredaja

1z prilozene slike vidljivo je da imamo ukupno 68 razlicitih eksternih uredaja ¢iji
opis ukljucuje podatke o ID-u proizvoda i proizvodaca te serijski broj uredaja. Na
ovaj nacin mozemo otkriti kada je traZeni eksterni uredaj prvi put bio prikljucen na

racunalo, te koliko je razli€itih eksternih uredaja bilo priklju¢ivano na racunalo.
Autoruns

Autoruns je Microsoftov programski alat pomoc¢u kojega mozemo pretraziti koje
su to usluge i programi postavljeni da se automatski pokre¢u prilikom pokretanja
operacijskog sustava ili prilikom pokretanja pojedinih aplikacija kao $to su Internet
Explorer, Windows Media Player, Office i slicno [35]. Takoder pomocu ovoga
programa mozemo otkriti i neki zlonamjerni softver koji se moze pokretati bez znanja
korisnika. Na taj nac¢in mogu se vrsiti nedozvoljene radnje bez da sam vlasnik

racunala zna da se to dogada.
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=]

File Entry Options Help
= RO Frer ]
[%] appInit |%] KnownDLLs ' Winlogon t"\ Winsock Providers 2 Print Monitors v LS4 Providers :"‘ Network Providers :':ﬁ WML I‘] Office
2} Everything é Logon ;J Explorer & Intemet Explorer J Scheduled Tasks % Services % Drivers Codecs 1 Boot Execute = 1mage Hijacks
Autorun Entry Description Publisher Image Path Timestamp VirusTol
|%] Lyne Click to Call Microsoft Lyne (Verfied) Microsoft Corporation c:vprogram files\microsoft office’offic... 29.9.2012. 20:42
|%] OneNote Lindked Notes  Microsoft OneNote Intemet Explorer ... {Verfied) Microsoft Corporation c:\program files\microsoft office’root’... 5.6.2020. 8:39
|%] Sedndto OneNote Microsoft OneNote Intemet Explorer ... {(Verified) Microsoft Comporation c:Mprogram files\microsoft officetroot®. .. 5.6.2020. 8:43
Q’ HKLM"SoftwareWow643ZNode \Microsoft \Intemet ExplorerExtensions 1.5.2019. 10:37
|%] Lyne Click to Call Skype for Business (Verfied) Microsoft Corporation c:'program files \microsoft officeroot’... 8.12.2019. 3:23
|%] OneNote Lindked Notes  Microsoft OneNote Intemet Explorer ... {Verfied) Microsoft Corporation c:\program files\microsoft officeroot®... 5.6.2020. 10:20
|%] Sedndto OneNote Microsoft OneNote Intemet Explorer ... {(Verified) Microsoft Comporation c:Mprogram files\microsoft officetroot®... 5.6.2020. 10:17

{2 Task Scheduler
8 Adobe Acrobat Lpdate

[ \ASUS Smart Gesture L...

Adobe Reader and Acrobat Manager
ASUS Smart Gesture Launcher

(Verified) Adobe Inc
{Verfied) ASUSTeK Computer Inc.

c:‘program files (x86)\common files\a
c:'program files (x86)\asus'asus sma...

Slika 15. Autoruns

252.2020. 23:41
27.10.2016. 5:00

4,‘ \CCleanerSkipUAC CCleaner {Werfied) Firform Software Ltd c:Mprogram files\coleanericcleaner exe 23.10.20718. 13.12
@ \Microsoft Office 15 Syn... Microsoft Office Document Cache {Verified) Microsoft Comporation c:Sprogram files\microsoft office®offic... 17.12.2013. 23:.04
[] \Microsoft\Office\Office .. Office Subscription Licensing Heartb...  (Verfied) Microsoft Comporation c:‘program files\common files\micros... 17.12.2013. 23:35
f] \Microsoft\Office \Office ... Microsoft Office Click to-Run Client (Verfied) Microsoft Corporation c:\program files\commen files\micros... 6.6.2020. 1:52
l] \Microsoft\Office\Office ... Microsoft Office Clickto-Run Client {Werfied) Microsoft Comporation c:Mprogram files\common files\micros... 6.6.2020. 1:52
[8] \Microsoft\Office\Office ... Microsoft Office SDX Helper {Verfied) Microsoft Corporation c:Sprogram files\microsoft officeroot’... 6.6.2020. 1:41
[] \Microsoft\Office\Office .. Microsoft Office SDX Helper (Verfied) Microsoft Corporation c:'program files\microsoft officeroot’. .. 6.6 2020. 1:41
[#] \Microsoft\Office\Office... Office Telemetry Agent {Verified) Microsoft Corporation c:'program files\microsoft officeoffic... 17.12.2013. 23:21
[55] \Microsoft\Office\Office... Office Telemetry Agent {Werfied) Microsoft Comporation c:Mprogram files\microsoft office’offic... 17.12.2013. 23:21
[#E] \Microsoft\Windows'Ap... Microsoft Compatibility Telemetry {Verfied) Microsoft Corporation c:'windows\system32compattelrunn... 10.9.2031. 8:05
[] \Microsoft'\Windows*Ap. . Microsoft Compatibility Telemetry {Verified) Microsoft Corporation cwindows'\system32compattelrunn . 10.9.2031. 8:05

== “WMicrosoft\Windows\Wi... Microsoft Malware Protection Comma... (Verfied) Microsoft Corparation c:'program files\windows defender'm... 25.11.1912. 12:39

== \Microsoft\WWindows Wi... Microsoft Malware Protection Comma... (Verfied) Microsoft Corporation c:Mprogram files\windows defender'm... 25.11.1912. 12:39

» RegScanner

RegScanner je programski alat koji omogucuje pretrazivanje Windows Registra
prema specificnim kriterijima koje postavi korisnik. Rezultati pretrage se prikazuju
na popisu, a pronadene vrijednosti mogu se izvesti u .reg datoteku. Takoder se svaka
od stavki s popisa moZze posebno otvoriti unutar Registry Editora [36]. Prikazat ¢emo
kako pomoc¢u ovoga programa vrlo jednostavno moZete stvoriti popis svih programa
koji su instalirani na racunalu ili su nekad bili instalirani. To nam je jako bitno ako
traZzimo neki specificni program koji nas moZe upucivati da je korisnik vrSio radnje
koje nisu dozvoljene. Moramo uzeti u obzir kako ovakvom pretragom nec¢emo
pronaci programe koji imaju moguénost pokretanja bez da su instalirani na sustav,
nego se mogu direktno pokrenuti sa USB uredaja ili slicno. Na priloZenoj slici
mozemo vidjeti popis instaliranin programa, s opisom registarskih kljuceva

programa, nazivom vrijednosti, tipom vrijednosti, datumom zadnje izmjene 1 sli¢no.
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File Edit View Help

KaEHaE DA

Registry Key Name Type Data Key Modified... Data Length  *
B8] HKLM\SOFTWARE\Micrasoft\Windows .. FollowDirectories REG_ DWORD  (x00000O001 (1) 21.62020.13:30:19 4
E"jHKLM\SOFPNARE\CIasses\\nstaller\ﬁsse... Microsoft.VisualStudio T.. REG_MULTI.SZ  zqP*V3U4INMKKSKKDocsProgrammabilityFiles>toR...  21,6.2020.13:30:34 68
E"jHKLM\SOFW\’ARE\CIEIsses\\n;taller\Feat..‘ Click2RunDeliverylnjector  REG_SZ 21.62020.13:30:34 1

E"j HKLM\SOFTWARE\Microsoft\Windows ... Separator File REG_SZ 21.62020.14:0902 1

4] HKLM\SOFTWARE\Microsoft\Windows .. - CreatorSid REG_BINARY 01010000 00000003 12000000 21.62020. 140002 12
_;_ii']HKLM\SOFPNARE\Microsoﬂ\Windows . SpoolDirectory REG_SZ 21.6.2020.14:09:02 1

) HKLM\SOFTWARE\Microsoft\Windows ..~ PrintQueueVADriverDire..  REG_SZ 0C3D3487-048E-483C-AABB-11D7D3BO43EE 21.62020. 140002 37
B)HKLM\HARDWARE\DEVICEMAPScsiSc... Driver REG_SZ storahci 22.62020.10:30:59 9

@ HKLM\SOFTWARE\TeamViewer InstallationDirectory REG_SZ C\Programi\ TeamViewer 262020.1031:32 23
IT;{]HKLM\SOFPNARE\Microsoﬂ\SecurityM.‘. AppPackageType REG_DWORD  (x00000000 (0) 22.6.2020.10:31:55 4

E"j HKLM\SOFTWARE\Microsoft\SecurityM... PackageSid REG_SZ 5-1-13-2-864892530-682335936-3667821578-6943572.,  22.6.2020.10:31:35 83

O ) ) R EACTIAAREL LA FAN i B A | imalll OrS Didicann ,8 £n) A7 2 I8 4004.80 A »

0000 item(s), 1 Selected (0.02KB)

> USBDeview

Slika 16. RegScanner

USBDeview je programski alat koji ¢e izraditi listu svih USB uredaja koji su

trenutno spojeni na ra¢unalo ili su nekada bili spojeni [37].

& USBDeview

File

Edit
XKl e oo

View Options

Help

Ea[ce W -NEE |

ion

Driver Description

USB Mass Storage D...
USB Mass Storage D...
USB Mass Sterage D...
USB Mass Storage D...
USB Mass Sterage D...

HUAWEI P smart

USB Composite Devi...
USB Mass Storage D...
Remote NDIS Comp...
USB Composite Devi...

HUAWEI P20 Pro

USB Composite Devi..

Amazfit Stratos
ADB Device

USB Composite Devi...
USB Mass Storage D...
USB Mass Storage D...
USB Mass Storage D...
USB Composite Devi...
USB Mass Storage D...

Driver Version

Driver InfSection

10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 MTP

10.0.16299.15 Composite.Dev.NT
10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 RNDIS.NT.6.0
10.0.16299.15 Composite.Dev.NT
10.0.16299.15 MTP

10.0.16299.15 Composite.Dev.NT
10.0.16299.15 MTP

10.0.16299.15 ADB.NT
10.0.16299.15 Composite.Dev.NT
10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 USBSTOR_BULK.NT
10.0.16299.15 Composite.Dev.NT
10.0.16299.15 USBSTOR_BULK.NT

Slika 17. USBDeview

Driver InfPath
usbstor.inf
usbstor.inf
usbstor.inf
usbstor.inf
usbstor.inf
wpdmtp.inf
usb.inf
usbstor.inf
rndiscmp.inf
usb.inf
wpdmip.inf
usb.inf
wpdmtp.inf
winusb.inf
usb.inf
usbstor.inf
usbstor.inf
usbstor.inf
usb.inf
usbstor.inf

Instanc

USB\VI
usB\wvI
USB\VI
USB\VI
UsSB\VI
USB\VI
USB\VI
USB\VI
USB\VI
USB\VI
USB\VI
USB\VI
USB\VI
USB\VI
USB\VI
UsB\wvI
USB\VI
USB\VI
UsB\WVI
USB\VI

Za svaki USB uredaj prikazuju se proSirene informacije: Naziv, opis uredaja, vrsta

uredaja, serijski broj datum 1 vrijeme dodavanja uredaja, VendorID, ProductID 1 jo§

mnogo toga.
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uredaju android mobilnog telefona.

Device Name:

|0000.001 4.0000.002.000.000.I][Il].l]l]ﬂ.‘

Device Type: ‘Unknown
Safe To Unplug: ‘LYes
USB Hub: [No

Serial Number: [

Last Plug/Unplug Date: ‘9.1 2.2018. 12:25:56

ProductiD: |107e

USB Class: (o0

USB Protocol: |00

Computer Name: ‘MALI_MRAV
Product Name: [

Service Name: [WUDFWde!p
Driver Fil [WUDFRd.sys
Device Mfg: [HUAWEI
Power: [

Driver Description: [HUAWEI P20 Pro

Driver InfSection: [MTP

Instance ID:

‘USB\VID_1 2D1&PID_107E&MI_D016&3

Description:
Connected:
Disabled:

Drive Letter:
Created Date:
VendorlD:
Firmware Revision:
USB SubClass:
Hub { Port:

Vendor Name:
Parentld Prefix:
Service Description:
Device Class:
Friendly Name:
USB Version:
Driver Version:
Driver InfPath:
Capabilities:

[cLT-L29

[No

[Nn

h 8.5.2019. 18:47:39

[12d1

[2.99

[00

l

|
[
|
[

[HUAWEI P20 Pro

l

[10.0.16299.15

[wpd inf

i 4 P

[SurpriseRemovalOK

Na slici 18. mozemo vidjeti primjer detaljnih informacija na kojem se radi o USB

OK

Slika 18. USB Deview — Android mobilni uredaj
» USB Forensic Tracker

USB Forensic Tracker je visenamjenski programski alat uz pomo¢ kojega mozemo
dobiti informacije o USB uredajima iz operacijskog sustava uzivo, iz forenzi¢nih
slika ili sistemskih datoteka Windowsa [38]. Podatke o uredajima program svrstava
unutar tablice ili se mogu izvesti u Excel datoteku gdje se spremaju ovisno o vrsti

izvora podataka u zasebne radne listove $to ¢ini podatke jako preglednim.

L

File Opticns Debug Help

9 w5 ™
Registry-USBSTOR
Registry-VolumelnfoCache
Win 7 Event Log

-8 A

Registry-DeviceClasses

3 m
e ¥ O,
Registry-MountedDevices
Registry-WPDBUSENUM Registry-EMDMgmt
Win 10 Event Log Mac USB Artefacts

Registry-MountPoints2 Registry-WPD

Accessed Files Setupapi Log

Linux USB Artefacts Shadow Copies

Description Connection Date Serial Number WVolume Serial Number Volume GUID
2020-04-23 11:3%:16 {3F1260BA-DDFB-11E8-8
2020-04-24 10:18:35 {3F1260E9-DDFB-11E8-8
2020-04-24 10:18:55 {3F1260BA-DDFB-11E8-8
2020-04-24 10:18:55 {3F1260EE-DDFB-11E8-8
2020-04-24 10:23:48 {3F1260B9-DDFE-11E8-8
2020-04-24 10:24:04 {3F1260BA-DDFB-11E8-8
2020-04-24 10:24:04 {3F1260BE-DDFB-11E8-8
2020-04-28 19:07:00 {3F1260E9-DDFB-11E8-8
2020-04-28 19:07:20 {3F1260BA-DDFB-11E8-8 |
2020-04-28 19:07:20 {3F1260EB-DDFB-11E8-8
2020-04-29 19:07:03 [3F1260B9-DDFE-11E8-8 ||
2020-04-29 19:07:23 {3F1260BA-DDFB-11E8-8
2020-04-29 19:07:23 {3F1260BE-DDFB-11E8-8
2020-04-30 21:24:48 {3F1260E9-DDFB-11E8-8 |
|
Extraction Completed

Slika 19. USB Forensic Tracker
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Kao izvor informacija ovaj alat koristi vise razlicitih kljuceva registra i dnevnika
dogadaja Windows operacijskog sustava. Upravo ta ¢injenica omogucuje korisniku
da uz pomo¢ jednostavne alatne trake detaljno analizira informacije za svaki pojedini
USB uredaj. Naslici 20. je prikazano kako se uz pomo¢ ovoga alata vrlo jednostavno

moze utvrditi serijski klju¢ USB uredaja koji je trenutno u sustavu.

Enter USE Dinve Letter Example F:
H:
LUSE Serial Mumber
|AADDDDOODD 19
[ Get Serial Numbe | Copy to Clipboard |

Slika 20. Serijski broj USB uredaja

Daljnjom analizom USB uredaja sa serijskim klju¢em (AA0000000019) mozemo
utvrditi naziv uredaja, serijski broj i naziv proizvodaca, datum i vrijeme prvog ili
posljednjeg spajanja uredaja na racunalno, koji je korisnik u to vrijeme bio prijavljen
na Windows sustavu, mozemo pregledavati dnevnike dogadaja koji su se zapisivali

u vrijeme kada je uredaj bio prikljucen na racunalo 1 sli¢no.

Description First Connection Date Serial Number
USE Device 2019-06-26 21:03:27 17100908002490
2307 PRAM USE Device 2019-05-18 18:14:34 B2 fcd 1000

hp x5000m USE Device 2019-05-18 18:08:23 AAQ000000019

Slika 21. Naziv i datum prvog spajanja USB uredaja
» ExecutedProgramsList

ExecutedProgramsList je programski alat pomocu kojega je moguce kreirati popis
programa koji su prethodno otvarani na racunalu [39]. Za svaku stavku s popisa
prikazuje se .exe datoteka, kreirano 1 modificirano vrijeme datoteke, naziv 1 inaCica
proizvoda i slicno. Program omogucava izvoz liste u txt, csv, xml formatu ili kao

HTML izvjesce.
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=5

File

Edit Wiew

H = 5 = A A

Options

Help

Executed File
[®=] C:\vPro gramitPowerl SO4Powerl 50, exe

[®=] T\ ProgramitPowerl SO uninstall.exe

[®=] C:\Programitsilenteyetsilenteye.exe

[®=] C:vProgramitsilenteyeiuninstall.exe

E CvProgramitTeamViewer\TeamViewer.exe
ES CProgramitWinHexd\WinHex.exe

[®=] C:\ProgramitWise Data Recovenyunins000.exe

() CPROGRA~TVMICROS~ 14 Office1 SNOUTLOOK.EXE

[m5] ChUsersh StipetAppDatat LocalMicrosoft' OneDrivel 17.3.6816.031 3\ FileSyncConfig.exe
[m5] C:hUsersi\StipevAppDatat LocalMicrosoft\OneDrivel 18.172.0826.00 104 FileSync Config...
[®=] C:vUsershStipehAppDatat LocalMicrosoft,Onelrivel18.192.0920.001 5\ FileSync Config...
[®=] O\ Users\Sti petbppDatat LocalMicresofth OneDrivel12.212.70271.0008% FileSyncCeonfig...
[m5] ChUsers\ StipetAppDatat LocalMicrosoft\ OneDrivel 18.222.1104.0007FileSyncConfig...
[m5] C:hUsersi\StipevAppDatat LocalMicrosoft\OneDrivet 19.232.1124.00104FileSync Config...
[®=] C:vUsershStipehAppDatat LocalMicrosoft, Onelrivet 19.232.1124.001 00 OneDriveSetup...

[®=] O\ Users\Sti petbppDatat LocalMicresofth OneDrivelOneDrive.exe

[m5] ChUsers\ StipetAppDatat LocalMicrosoft\ OneDrivel Standalonelpdater, OneDriveSet...

£

File Last Medified

20.3.2020, 9:35:13
19.8.2018. 20:07:02

1.10.2012, 21:36:36

280 Executable Files, 1 Selected

» OpenSaveFilesView

Slika 22. ExecutedProgramsL.ist

Nir Soft Freeware. httpoivwww.nirsoft.net

Ovaj nam programski alat omoguéava izradu liste datoteka koje su prethodno

otvarane na racunalu uz pomo¢ standardnog otvori / spremi  Windows dijaloSkog

okvira [40]. Program takoder omogucava izvoz liste u txt, csv, xml formatu ili kao

HTML izvjesce. Za svaku datoteku s popisa mozemo vidjeti: njen naziv, ekstenziju,

red (redoslijed otvaranja datoteka za svako prosirenje datoteke), vrijeme otvaranja i

sliéno.

it
File Edit Wiew Opt)

AR E=8 4

Filename

= C\Users\StipelDownl
| C:\Wind ows\System3
2] C\Windows\System3
E:\Faks\Forenzika\CV!
E:\Faks\Forenzika\ CV!
W= Ex\Faks'\ Forenzika\Dig
| E:\Faks\Forenzika\ Dig
| E:\Faks\Forenzika\ Dig
| E:\Faks\Forenzika\ Dig
E:\Faks\Forenzika\Dig
W= E2\Faks'\ Forenzika\Dip

<

EM\Faks\ForenzikaDiplomski studij\ Vv
0= Ef\Faks\Forenzika'\ Diplomski studijyJV,
EFaks\ForenzikatDiplomski studij\ Vv
Ei\Faks\Forenzika\Diplomski studijtdV,
EFaks\ForenzikatDiplomski studij\ Vv
EFaks\ForenzikatDiplomski studij\ Vv

Filename:
Extension:
Order:

Open Time:

File Modified Time:

File Created Time:
File Size:

File Attributes:
File Owner:

Filename Only:

[Ex\FaksiForenzikaiDiplomski studijylV. SemestanD |

[pdt

[2

|1 0.6.2020. 20:15:06

|1 0.6.2020. 20:15:06

[2.287.255

[a

|ma|i_mrav‘\8tipe

|Fnrenzi6ka analiza Windows log datoteka.pdf

. SemestariDiplomski radLiteratura.docx

. SermnestarDiplomski radh Literatura’384cf0eb52504df7d0b9d81d...
. SernestarDiplomski radhLiteratura' Event Logh\Mullinix_4_Gonne... pdf
. SemestarDiplomski rad'Literatura’\Event Log\Spotting-the-Adv... pdf
. Sermestar’Diplomski radh Literatura’ Event Logh\survey-os-log-for...

ak

. SermnestarDiplomski rad\Forenzicka analiza Windows log datote... pdf

docx

147 item(s), 1 Selected

NirSoft Freeware. httpuiwww.nirsoft.net

Slika 23. OpenSaveFilesView
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6. Pravni aspekti racunalne forenzike

Kako smo u samom uvodu ovog rada konstatirali da se racunala i ostali elektronicki
uredaji sve vise koriste u svakodnevnom zivotu i poslovanju, tako nazalost danas svjedocimo
sve vecem broju racunalnih kriminalnih radnji. Upravo iz tog razloga mozemo reé¢i kako
digitalni trag na elektronickim medijima moze biti vazan dio istrage i sudskog postupka.
terorizma, Spijunaze, krivotvorenja, trgovine drogama i slicno. Racunalo moze imati jednu
od triju uloga u ra¢unalnom zlo¢inu: moze biti meta zlo¢ina, moze biti instrument zloc¢ina ili
moze posluziti kao spremiste dokaza u kojem se pohranjuju vrijedne informacije o zlo¢inu
[3]. Racunalni kriminal nema svoju definiciju upravo zbog toga §to je to jako Sirok pojam te
ga znanstvenici tumace na razli¢ite na¢ine. Opcéenito mozemo reci za racunalni kriminal da
su to sva protupravna, nemoralna i nedopusStena ponasanja koja se poduzimaju uz pomo¢

racunala ili kojima je racunalo ili raCunalni sustav cilj djelovanja [41].

6.1. Zakonski okvir u Republici Hrvatskoj

Hrvatsko zakonodavstvo 1997. godine prvi put uvodi kazneno djelo racunalnog
kriminaliteta pod nazivom ,,OSteéenje i uporaba tudih podataka“ [42]. Sve brze integriranje
telekomunikacijske i informati¢ke tehnologije i njihova medusobna ovisnost dovode i do
njihove zlouporabe, pa pojam racunalni kriminalitet postaje preuzak i zamjenjuje ga Siri
pojam kiberneticki kriminalitet. Tako Vijece Europe 2001. godine donosi medunarodni
ugovor pod nazivom Konvencija o kibernetickom kriminalu [43]. Konvencija donosi
zakonske 1 druge mjere kojima bi se omogucio kazneni progon pocinitelja kaznenih djela
protiv tajnosti, integriteta i dostupnosti raCunalnih sustava i podataka, kaznenih djela u svezi
s raCunalom, kaznenih djela u svezi sa sadrzajem, kao 1 kaznenih djela u vezi s povredama
autorskih i drugih srodnih prava te kaznjavanje pokusaja, poticanja i pomaganja tih djela
[44]. Rezultat ove konvencije ¢ija potpisnica je bila i Republika Hrvatska je novi Zakon o
izmjenama i dopunama Kaznenog zakona koji stupa na snagu 2004. godine. Ovim
izmjenama uveden je niz novih ¢lanaka pod naslovom ,,Povreda tajnosti, cjelovitosti 1
dostupnosti racunalnih podataka, programa ili sustava [45]. Nove velike izmjene dogodile
su se 2011. godine kada je donesen novi Kazneni zakon koji 2013. godine stupa na snagu.
Tim zakonom kaznena djela protiv racunalnih sustava, programa i podatka definirana su
unutar Glave XXV. ,,Kaznena djela protiv ra¢unalnih sustava, programa i podataka“. Ova

sasvim nova glava kaznenog zakona sastoji se od osam ¢lanaka: ¢lanak 266. ,,Neovlasteni
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pristup®, Clanak 267. ,,Ometanje rada racunalnog sustava®, clanak 268. ,,Ostecenje
racunalnih podataka®, ¢lanak 269. , Neovlasteno presretanje racunalnih podataka®, ¢lanak
270. ,Racunalno krivotvorenje®, ¢lanak 271. ,,RaCunalna prijevara®, ¢lanak 272.
»Zlouporaba naprava®, ¢lanak 273 ,, TeSka kaznena djela protiv racunalnih sustava, programa
i podataka“ [46]. Posljednja izmjena Kaznenog zakona stupila je na snagu 01.01.2020.
godine, medutim tim zakonom nije se dogodila nikakva znacajna izmjena $to se tice

racunalnog kriminaliteta.

Osim Kaznenog zakona Koji predstavlja glavni instrument u borbi protiv ra¢unalnog
kriminaliteta, Republika Hrvatska je donijela jos niz drugih zakona u cilju prevencije i
suzbijanja raCunalnog kriminaliteta te zaStitu privatnosti gradana i raCunalnih sustava

opc¢enito. Neki od vaznijih zakona su:

- Zakon o informacijskoj sigurnosti — ,,Ovim se Zakonom utvrduje pojam
informacijske sigurnosti, mjere i standardi informacijske sigurnosti, podrucja
informacijske sigurnosti, te nadlezna tijela za donosenje, provodenje i nadzor mjera i

standarda informacijske sigurnosti [47]¢.

- Zakon o tajnosti podataka — ,,Ovim se Zakonom utvrduju pojam klasificiranih i
neklasificiranih podataka, stupnjevi tajnosti, postupak klasifikacije i deklasifikacije,
pristup klasificiranim 1 neklasificiranim podacima, njihova zaStita i nadzor nad

provedbom ovoga Zakona [48].

- Zakon o provedbi Opée uredbe o zastiti podataka — ,,Ovim Zakonom osigurava se
provedba Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o
zaStiti pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih
podataka [49]*.

- Zakon o elektroni¢kim komunikacijama — Ovim Zakonom se ureduje podrucje
elektronickih komunikacija, gospodarenje komunikacijskom infrastrukturom te

odreduje tijelo nadlezno za nadzor i1 kontrolu komunikacija i davatelja usluga [50].

Uza sve zakonske okvire veoma je bitno spomenuti Nacionalnu strategiju
kiberneticke sigurnosti [51] i Akcijski plan za provedbu Nacionalne strategije
kiberneticke sigurnosti [52] koji su doneseni 2015. godine. Strategijom kiberneticke
sigurnosti propisuje se 8 ciljeva koje treba posti¢i, koji su usmjereni na borbu protiv

kibernetickih prijetnji te sigurnost kibernetickog prostora. Dok se Akcijskim planom
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nastoji definirati mjere koje je potrebno poduzeti za ostvarenje tih ciljeva. Rezultat ovih

dvaju dokumenata je osnivanje Nacionalnog vije¢a za kiberneticku sigurnost i

Operativno — tehni¢ka koordinacija za kiberneti¢ku sigurnost. Razlog povecanja svijesti

i suradnje u borbi protiv kibernetickog kriminala je svakako ¢injenica da se broj kaznenih

dijela povezanih sa takvom vrstom kriminalnih radnji konstantno povecéava.

6.2. Kaznena djela protiv raCunalnog sustava programa i podataka

Ve¢ smo ranije spomenuli kako se Kaznenim zakonom Republike Hrvatske definiraju

pojmovi vezani za raCunalni kriminalitet i propisuju kaznena djela unutar glave

dvadesetpete.

>

Clanak 266. ,,Neovlasteni pristup“ — Ovaj ¢lanak propisuje kaznu za poginitelja koji
pristupa racunalnim podacima i sustavu koji su zakonom zabranjeni ili nema
odobrenje vlasnika ili osobe koja je ovlaStena dati odobrenje za pristup podacima.
,, Tko neovlasteno pristupi racunalnom sustavu ili racunalnim podacima kaznit ée se
kaznom zatvora do jedne godine. Tko kazneno djelo iz ovoga clanka pocini u odnosu
na racunalni sustav ili racunalne podatke tijela drzavne vlasti, tijela jedinica lokalne
ili podrucne (regionalne) samouprave, javne ustanove ili trgovackog drustva od

posebnog javnog interesa, kaznit ce se kaznom zatvora do tri godine[53]*.

¢lanak 267. ,,Ometanje rada ra¢unalnog sustava“ — | Tko onemogudi ili oteza rad
ili koristenje racunalnog sustava, racunalnih podataka ili programa ili racunalnu

komunikaciju, kaznit ¢e se kaznom zatvora do tri godine [53]".

¢lanak 268. ,,O8tecenje racunalnih podataka“ — ,,Tko neovlasteno u cijelosti ili
djelomicno osteti, izmijeni, izbriSe, unisti, ucini neuporabljivim ili nedostupnim ili
prikaze nedostupnim tude racunalne podatke ili programe, kaznit ée se kaznom

zatvora do tri godine [53]“.

¢lanak 269. ,,Neovlasteno presretanje ra¢unalnih podataka* — ,,Tko neovlasteno
presretne ili snimi nejavni prijenos racunalnih podataka, ukljucujuci i
elektromagnetsku emisiju racunalnog sustava, ili drugome ucini dostupnim tako

pribavljene podatke, kaznit ¢e se kaznom zatvora do tri godine [53]".

¢lanak 270. ,,Racunalno krivotvorenje“ — ,,Tko neovlasteno izradi, unese, izmijeni,
izbrise ili ucini neuporabljivim ili nedostupnim racunalne podatke koji imaju
vrijednost za pravne odnose, u namjeri da se oni uporabe kao vjerodostojni, ili tko
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takve podatke uporabi ili nabavi radi uporabe, kaznit ¢e se kaznom zatvora do tri

godine [53]*.

» {lanak 271. ,,Ra¢unalna prijevara“ — ,,Tko s ciljem da sebi ili drugome pribavi
protupraviu imovinsku korist unese, izmijeni, izbrise, osteti, ucini neuporabljivim ili
nedostupnim racunalne podatke ili ometa rad racunalnog sustava i na taj nacin
prouzroci Stetu drugome, kaznit ¢e se kaznom zatvora od Sest mjeseci do pet godina.
Ako je kaznenim djelom iz ovoga clanka pribavljena znatna imovinska korist ili
prouzrocena znatna Steta, pocinitelj ¢e se kazniti kaznom zatvora od jedne do osam

godina [53]“.

» {lanak 272. ,,Zlouporaba naprava® —  Tko izradi, nabavi, proda, posjeduje ili ¢ini
drugome dostupne uredaje ili racunalne programe ili racunalne podatke stvorene ili
prilagodene za pocinjenje kaznenih djela iz clanka 266., ¢lanka 267., clanka 268.,
clanka 269., clanka 270. i ¢lanka 271. ovoga Zakona s ciljem da ih se uporabi za
pocinjenje nekog od tih djela, kaznit ¢e se kaznom zatvora do tri godine. Tko izradi,
nabavi, proda, posjeduje ili ¢ini drugome dostupne racunalne lozinke, pristupne Sifre
ili druge podatke kojima se moZe pristupiti racunalnom sustavu s ciljem da ih se
uporabi za pocinjenje kaznenih djela iz ¢lanka 266., ¢lanka 267., clanka 268., clanka
269., ¢lanka 270. i ¢lanka 271. ovoga Zakona, kaznit ¢e se kaznom zatvora do jedne

godine [53]*.

» Clanak 273 ,TeSka kaznena djela protiv racunalnih sustava, programa i
podataka“ — | Tko kazneno djelo iz ¢lanka 267. do clanka 270. ovoga Zakona pocini
u odnosu na racunalni sustav ili racunalne podatke tijela drZiavne vlasti, tijela
Jjedinica lokalne ili podrucne (regionalne) samouprave, javne ustanove ili trgovackog
drustva od posebnog javnog interesa, kaznit ¢e se kaznom zatvora od Sest mjeseci do
pet godina. Tko kazneno djelo iz clanka 267. do c¢lanka 269. ovoga Zakona pocini
sredstvom namijenjenim za izvrSenje napada na veci broj racunalnih sustava ili kojim
je prouzrocena znatna Steta, kaznit ée se kaznom zatvora od jedne do osam godina

[53]“.

U Republici Hrvatskoj prema sluzbenim statistickim podacima Ministarstva
unutarnjih poslova za 2018. godinu ukupan broj kaznenih djela kibernetickog
kriminaliteta iznosi 1564 dok je taj broj za 2017. godinu 1410, Sto predstavlja porast za
oko 11% [54].
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Tablica 2. Kaznena djela kibernetickog kriminaliteta u RH (2017. — 2018.) [54]

Prijavljena RazrijeSena [Naknadno otkrivend
Kaznena djela Broj djela % Broj djela % Broj djela %
2017. (2018. 2017.{2018. 2017.] 2018.

Neovlasteni pristup 7 16 | 129| 5 13 | 160 3 12 300
Ometanje rada racunalnog sustava | 11 1 1-909] 10| 1 |-90| 9 / /
Ostecenje racunalnih podataka 7 / 7 / / 1 / /

Neovlasteno presretanje racunalnih

podataka 1/ /1o (/7] / /

Racunalno krivotvorenje 37 32 |-13,5] 35 | 39 |11,4] 35 37 5,7
Racunalna prijevara 1114 (1310( 17,6 915 |1162| 27 | 901 | 1144 | 27

Zlouporaba naprava 9 17 | 889 7 17 | 1431 5 16 220

Ukupno 1186 | 1376 16 | 979 |1232( 25,8 | 954 | 1209 | 26,7

Uzevsi u obzir podatke Ministarstva unutarnjih poslova RH za 2017. i 2018

. godinu

daleko najveci broj kaznenih djela racunalnog kriminaliteta 0dnosi se na racunalnu prijevaru.

Nakon racunalne prijevare po ucestalosti, slijede racunalno krivotvorenje i zlouporaba

naprava. Uzevsi U obzir ove brojke koje su u stalnom porastu dolazimo do zakljucka koliko

je borba protiv suzbijanja i prevencije kiberneti¢kog kriminaliteta bitna za drusStvo ali i

ocuvanje osnovnog ljudskog prava na privatnost kako izvan tako i unutar racunalnog i

kibernetickog prostora.
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7. Zakljuéak

Kao $to smo ve¢ u samom pocetku ovog rada zakljucili kako svjedoCimo ubrzanoj
tehnoloskoj globalizaciji koja sve viSe ima utjecaja na svaki aspekt ljudskog zivota. Uz
bezbroj pozitivnih stvari koje sa sobom nosi tehnologija je donijela i jednu negativnu stranu,
a to je racunalni kriminal. Zbog Sirokog spektra moguénosti koje tehnologija pruza i
¢injenice da kriminalci ucestalo razvijaju nove nacine njene zloupotrebe, jako je tesko
donijeti u¢inkovit mehanizam u prevenciji i suzbijanju takve vrste kriminala. S obzirom na
popularnost Windows operacijskog sustava na ra¢unalnom trzi$tu, s aspekta digitalnog
forenzicara vazno je razumjeti vaznost log datoteka. Njihovo filtriranje i analiza mogu biti
veoma znacajni i u¢inkoviti za prikupljanje informacija o dogadajima koji su se dogodili na

ra¢unalu ili mrezi.

Razumijevanje osnova Dnevnika dogadaja i Registra te njihovog nacina funkcioniranja s
forenzic¢kog stajaliSta koji su prethodno opisani u ovom radu temelji su koji ¢e pomoci
istrazitelju da se jednostavnije i u¢inkovitije snalazi u mnostvu informacija koje sadrze ove
datoteke. Zbog brojnosti i kompleksnosti log datoteka unutar Windows operacijskog sustava
nije moguce obuhvatiti sve detalje na koje bi forenziCar trebao obratiti pozornost. 1z tog
razloga u ovom radu su prikazane neke tehnike pronalaska podataka koji su ,,skriveni* unutar
registra i dnevnika dogadaja. Ne postoji unaprijed propisane metode prilikom analize ovih
datoteka nego se sva saznanja o ovom sustavu temelje na prethodnim istrazivanjima i
otkrivanjem forenzicarima bitnih datoteka. Zbog toga je vazno proucavati i otkrivati nove
informacije unutar log datoteka kako bi postupak forenzicke istrage Windows-a trajao

manje vremena 1 bio Sto u€inkovitiji.

Svakako ne smijemo zanemariti ¢injenicu da kriminalci sve viSe koriste sofisticiranije i
sloZenije tehnike kako bi izbjegli forenzicke metode 1 alate. Te Cinjenicu da Microsoft tretira
registar 1 dnevnik dogadaja kao internu uslugu koja sadrZi postavke sustava i1 da kao takvi
¢esto ne pruzaju sveobuhvatne 1 cjelovite informacije. Ove dvije Cinjenice svakako otezavaju
pretragu ovakve vrste zapisa, medutim ako korisnik nije ru¢no onemogucio ili izbrisao
uslugu evidentiranja dogadaja, forenzicki postupak opisan u ovom radu moze se primijeniti

na vecinu forenzickih istraga koje ukljuc¢uju Windows operacijski sustav.
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Sazetak

Forenzi¢na analiza Windows log datoteka

Windows log datoteke sadrze mnostvo informacija koje mogu posluZiti kao potencijalni
dokaz ili kao pomo¢ forenzi¢arima u nekim drugim aspektima istrage. Cilj ovog rada je
prikazati sadrzaj Windows log datoteka te nacine kako ucinkovito prikupiti i filtrirati
informacije o dogadajima koji su se dogodili unutar racunala ili mreZe. Kako ove datoteke
sadrze mno$tvo informacija, navedeni su neki bitniji zapisi koje bi forenzi¢ni istrazitelj
prilikom istrage trebao analizirati. Analiza datoteka dnevnika dogadaja i registra Windows
operacijskog sustava napravljena je uz pomo¢ nekomercijalnih forenzi¢nih programskih
alata. U radu su prikazani pravni aspekti Republike Hrvatske koji reguliraju racunalni
kriminalitet i sigurnost informacija opéenito. Razumijevanje i poznavanje pravnih normi
racunalnog kriminaliteta te osnova funkcioniranja dnevnika dogadaja i registra koji su
opisani u ovom radu temelji su koji ¢e pomoci forenzi¢nom istrazitelju da jednostavnije i

ucinkovitije analizira i obradi klju¢ne informacije koje sadrze Windows log datoteke.

Kljuéne rije¢i: Windows, dnevnik dogadaja, registar, analiza, pravni aspekti
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Summary

Forensic analysis of Windows log files

Windows log files contain plenty of information that can be used as potential evidence
or assist forensics in some other aspects of an investigation. The main aim of this paper is to
show the contents of Windows log files and ways to effectively collect information about
events that have occurred within a computer or network. As these files contain plenty of
information, some important records are listed that the forensic investigator should analyze
during the investigation. Analysis of Windows Registry and event log files was performed
using non-commercial forensic software tools. The paper presents the main legal norms of
the Republic of Croatia that regulate computer crimes and information security.
Understanding the legal norms of computer crime and knowing the basics of Windows
Registry and event log files described in this paper will help the forensic investigator to more

easily and efficiently analyze key information contained in Windows log files.

Keywords: Windows, Event log, Registry, analysis, legal norms
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